Bližší specifikace vybraných položek výkazu výměr list 013 Elektroinstalace v oblasti Slaboproudu 

Vzhledem k nutnosti kompatibility pořizovaných IT prvků se stávajícími standardy a zařízeními využívanými v rámci Ostravské univerzity zadavatel požaduje, aby vybraná IT zařízení splňovala níže uvedené technické specifikace, tak aby je bylo možno zapojit do stávající infrastruktury a spravovat v rámci celouniverzitního řešení IT.
Oddíl D 14.b položka 348 K 11 – WI-FI AP -bezdrátový přístupový bod duální 2,4GHz 2x2:2, 5GHz 4x4:4, 802.11ax, vnitřní instalace, včetně montáže
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	
	

	Třída zařízení: indoor přístupový bod
	ano
	

	Uzavřená konstrukce bez ventilátorů
	ano
	

	Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
	ano
	

	Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac, Wi-Fi  Certified 6TM
	ano
	

	Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
	ano
	

	Pracovní režim AP bez kontroléru (autonomní)
	ano
	

	Pracovní režim AP řízené kontrolérem (lightweight)
	ano
	

	Podpora v kontroléru s operačním systémem ArubaOS verze minimálně 8.4.0.0
	ano
	

	Nedílnou součástí AP jsou SW licence potřebné pro provoz v režimu pod kontrolérem (kapacitní a firewallové)
	ano
	

	Pracovní režim AP v roli kontroléru s možností správy až 120 AP
	ano
	

	Minimální počet portů ethernet LAN: 2x 100/1000 Mbit/s RJ45
	ano
	

	Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz
	ano
	

	Podpora standardů IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt
	ano
	

	Podpora linkové agregace LACP
	ano
	

	Podpora standardního PoE+ IEEE 802.3at 30W bez nutnosti redukce výkonu libovolného rádia
	ano
	

	Podpora napájení z AC napájecího zdroje
	ano
	

	Vestavěná interní anténa MIMO, omni down-tilt
	ano
	

	Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
	ano
	

	MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
	ano
	

	MIMO a počet nezávislých streamů na 5GHz rádio: 4x4:4
	ano
	

	Podpora TWT, BSS Coloring a až 160 MHz kanál pro 802.11ax
	ano
	

	HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
	ano
	

	Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
	ano
	

	Možnost nastavení vysílacího výkonu s krokem 0.5 dBm
	ano
	

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 4800 Mbps
	ano
	

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 2.4GHz: 575 Mbps
	ano
	

	Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
	ano
	

	Podpora 802.11ac explicitního beamformingu
	ano
	

	Podpora airtime fairness
	ano
	


	Prioritizace jednotlivých SSID na základě vysílacího času
	ano
	

	USB port s podporou 3G/4G USB modemu jako WAN uplink
	ano
	

	Vypínatelné indikační LED diody informující o stavu zařízení
	ano
	

	Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
	ano
	

	Detekce Rogue AP
	ano
	

	Minimální počet inzerovaných SSID (BSSID) na radio: 16
	ano
	

	Nastavitelný DTIM interval pro jednotlivé SSID
	ano
	

	Mapování SSID do různých VLAN podle IEEE 802.1Q
	ano
	

	VLAN Pooling
	ano
	

	HW podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
	ano
	

	Podpora Layer-2 izolace bezdrátových klientů
	ano
	

	HW Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz (detekce zdroje rušivého signálu)
	ano
	

	Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
	ano
	

	Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
	ano
	

	DHCP server, směrování a NAT pro bezdrátové klienty
	ano
	

	AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
	ano
	

	Automatická identifikace připojeného zařízení a jeho operačního systému
	ano
	

	Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
	ano
	

	Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
	ano
	

	Optimalizace provozu: multicast-to-unicast konverze
	ano
	

	Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
	ano
	

	Filtrování přístupu na web
	ano
	

	Podpora RadSec (RADIUS over TLS)
	ano
	

	802.11w ochrana management rámců
	ano
	

	Podpora Kensington lock
	ano
	

	Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
	ano
	

	Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
	ano
	

	Volitelně možnost spravovat AP cloud management nástrojem
	ano
	

	CLI formou serial konsole port a serial over bluetooth
	ano
	

	SSHv2, SNMPv2c a SNMPv3
	ano
	

	AP podporuje zero touch provisioning pomocí externího management SW jehož IP adresu získá z cloud aktivační služby poskytované výrobcem
	ano
	

	Integrované Bluetooth 5.0 Low Energy (BLE) rádio
	ano
	

	Integrované Zigbee 802.15.4 rádio
	ano
	

	Podpora režimu SLEEP s max. spotřebou energie do 6W
	ano
	

	Součástí AP je příslušenství pro montáž na zeď nebo strop
	ano
	


Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadováno po dobu záruky výměna hardwaru obvykle do 10 dnů. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadována on-line technická podpora výrobce minimálně 90 dnů.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
Oddíl D 14.b položka 349 K 12 – IP kamera PoE
IP kamery kompatibilní se softwarem Logiware go1984 Enterprise, s PoE(+) napájením

	
	Nabídnutá specifikace *

	Výrobce
	

	Značka a typ
	

	Venkovní IP krytá statická kamera
	

	Rozlišení min. 4Mpix / Quad HD 1440p
	

	Min. 25 snímků/s při max. rozlišení 2688 x 1520 px
	

	Snímací čip min. 1/3” RGB CMOS s progresivním skenováním, ohnisková vzdálenost min. 2,4 mm
	

	Úhel záběru (horizontální) min. 130°
	

	IR přísvit na min. 15 m, režimy DEN / NOC
	

	Citlivost min. 0,3 lux (barevně), 0 lux (ČB)
	

	WDR, Multi-streaming
	

	Podporované komprese videa H.264, H.265, MPEG-4, MJPEG
	

	Podpora standardu ONVIF
	

	Slot na microSD/microSDHC/microSDXC paměťové karty
	

	Napájení Power over Ethernet (PoE) dle norem 

IEEE 802.3af / IEEE 802.3at
	

	Síťové rozhraní RJ-45 10BASE-T/100-BASE-TX PoE
	

	Protokoly: IPv4/v6, HTTP, HTTPSa, SSL/TLSa, QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3 (MIB-II), DNS, DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, SOCKS, SSH
	

	Krytí min. IP66
	

	Provozní teplota min v rozsahu -30°C až +50°C, 

vlkost v rozsahu 100% HR
	

	Včetně montážního držáku na zeď či do podhledu

(součást těla kamery nebo jako příslušenství)
	


        * Doplní účastník veřejné zakázky a uvede přesnou specifikaci nabízeného zařízení

Ostatní podmínky:

Nabídková cena zahrnuje také montáž kamer

Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)

Oddíl D 14 položka 98 K 15.7 – Kamerový server

	
	Nabídnutá specifikace *

	Výrobce
	

	Značka a typ
	

	Rack mount provedení včetně montážních ližin
	

	Serverový procesor min. 6-jádrový s 12 vlákny, s integrovaným UHD GPU - VGA tray,

CPU s celkovým výkonem minimálně 18.000 bodů PassMark – CPU Mark 1)
	

	GPU z CPU - VGA výstup
	

	Operační paměť min. 32 GB, DDR4 ECC
	

	2 ks disků SSD 2,5” min. 240 GB, SATA3, 6Gbps
	

	2 ks SATA3 disků 3.5” o min. velikosti 6 TB, cache 256 MB, 7200 rpm, HOT PLUG, MTBF 2 mil. hod., provoz 24x7, Enterprise RAID edice
	

	On-board řadič s podporou SATA 3.0, 6 Gbps, min. s RAID 0,1
	

	DVD±RW interní mechanika SLIM
	

	4x 1Gbit Ethernet síťové porty typu LOM 

s podporou TOE, IPv4, IPv6, on board/card
	

	2 redundantní síťové napájecí zdroje, ATX
	

	Napájecí kabely s koncovkami IEC C14-C13, ~230V, 3 m
	

	Vzdálený management serveru - nezávislý na operačním systému, poskytující management funkce a vlastnosti: webové rozhraní a dedikovaná IP adresa, sledování hardwarových senzorů, vč. KVM-over-LAN
	

	LCD monitor min. 23,8“ s Full HD rozlišením, LED podsvícení, vč. datových a napájecího kabelu, vstupy - HDMI, DVI, VGA (D-Sub)
	

	Klávesnice a myš – USB
	

	Windows Server 2022 Essentials edition 

(OEM, limited to 1 CPU max. 10 Core)

nebo Standard (16 core) trvalá licence 2)
	

	Kamerový software - go1984 Enterprise 3)
	

	Support: Oprava min. po dobu záruky NBD on-site
	

	Kritéria environmentální udržitelnosti:
	

	Na základě novelizovaného § 6 Zákona č. 134/2016 Sb. o zadávání veřejných zakázek je nutné dodržet zásady environmentální udržitelnosti. 
Nabízený produkt musí buďto disponovat certifikátem TCO nebo EPEAT Gold

( adresy vyhledávačů jsou https://tcocertified.com/product-finder/ a https://epeat.net/ ), nebo musí splňovat níže uvedené environmentální požadavky:
	

	1.   Server musí mít operační paměť, kterou lze vyměnit nebo rozšířit – doložte produktovým listem či jiným dokumentem nebo čestným prohlášením o splnění tohoto požadavku. Výměnou se rozumí taková výměna, která je možná buď přímo, nebo za pomoci běžných nástrojů – šroubováku, pinzety, páčidla, a to samotným uživatelem nebo v odborném servisu
	

	2.    Server musí mít pevný disk, který lze vyměnit nebo rozšířit – doložte produktovým listem či jiným dokumentem nebo čestným prohlášením o splnění tohoto požadavku. Výměnou se rozumí taková výměna, která je možná buď přímo, nebo za pomoci běžných nástrojů – šroubováku, pinzety, páčidla, a to samotným uživatelem nebo v odborném servisu. 
	

	3. Server musí disponovat certifikátem energetické účinnosti serverových zdrojů min. 80 PLUS Gold – doložte produktovým listem či jiným dokumentem nebo čestným prohlášením o splnění tohoto požadavku
	

	4. LCD monitor musí splňovat normy energetické účinnosti ENERGY STAR – doložte produktovým listem či jiným dokumentem
	

	5. LCD monitor musí mít LED podsvícení LCD panelu – doložte produktovým listem či jiným dokumentem
	


1) CPU Mark: http://www.cpubenchmark.net
2) Požadovaný OS pro běh kamerového SW dle systémové specifikace výrobce

https://www.go1984.com/hardware/system-requirements.html
3) SW pro zajištění plné kompatibility se současně provozovanou infrastrukturou na OU, jedná se o rozšíření stávající infrastruktury.

*
Uchazeč doplní tabulky s obecnou specifikací skutečnými parametry nabízeného zařízení, přičemž tyto parametry musí být svojí kvalitou stejné nebo vyšší než parametry předepsané. Sestava serveru musí být plně funkční včetně veškeré kabeláže, instalačních médií běžně dodávaných ke komponentům.
Oddíl D 14 položka 97 K 14.7 – switch 48 portů
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení
	L2/L3 switch
	 

	Formát zařízení
	kompaktní do racku 
	 

	Velikost zařízení 1U
	ano
	

	Počet metalických portů
	48x10/100/1000Mbit RJ45
	 

	Počet optických portů 1/10 Gbit/s s volitelným fyzickým rozhraním
	4x10Gbit SFP+ nezávislé
	 

	Podpora redundantního napájecího zdroje
	ano, možno externě
	

	Celková propustnost přepínače
	176 Gbps
	 

	Celkový paketový výkon přepínače
	130 mpps
	 

	Podpora Energy Efficient Ethernet (EEE)
	ano
	

	Vlastnosti stohování
	 
	

	Podporovaný počet přepínačů ve stohu
	9
	

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	

	Stoh podporuje distribuované přepínání paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano 
	

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Stoh se chová jako jedno L2 zařízení z pohledu spanning tree
	ano
	

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Stoh se chová jako jedno L3 zařízení (router, gateway, peer)
	ano
	

	Podpora stohování mezi geograficky odlišnými lokalitami, vzdálenost mezi lokalitami 10km
	ano
	

	Kapacita stohovacího propojení
	20 Gbit/s
	

	Základní funkce a protokoly
	 
	 

	Podpora "jumbo rámců"
	ano 
	

	Podpora IEEE 802.3ad
	ano
	 

	Počet LACP skupin/linek ve skupině
	128/8
	

	Podpora rozkládání zátěže na LACP dle L2,L3 a L4 parametrů
	ano
	

	Podpora VLAN podle IEEE 802.1Q
	ano, 4000 aktivních VLAN
	 

	Počet záznamů v tabulce MAC adres
	16 000
	

	Protokol-based VLAN
	ano
	

	MAC-based VLAN
	ano
	

	Private VLAN včetně primary, secondary a community VLAN
	ano
	

	Protokol pro definici šířených VLAN
	MVRP
	

	IEEE 802.1s - Multiple spanning tree
	ano
	 

	IEEE 802.1w - Rapid spanning Tree
	ano
	 

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	ano
	

	Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
	ano
	

	Detekce jednosměrnosti optické linky (např. UDLD)
	ano
	

	Tunelování 802.1Q v 802.1Q
	ano
	

	OAM na Ethernetu
	802.3ah, 802.1ag
	

	DHCP server pro IPv4 a IPv6
	ano
	 

	DHCP relay pro IPv4 a IPv6
	ano
	

	DHCP klient pro IPv4 a IPv6
	ano
	

	DNS klient pro IPv4 a IPv6
	ano
	 

	NTP pro IPv4 a IPv6 včetně MD5 autentizace
	ano
	

	Statické směrování IPv4 a IPv6 včetně podpory BFD
	ano
	 

	Dynamické směrování RIPv2 a RIPng
	ano
	 

	Policy based routing na základě ACL pro IPv4 a IPv6
	ano
	

	IGMP snooping v2 a v3
	ano
	

	MLD snooping
	ano
	

	IPv4 a IPv6 multicast VLAN
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	

	ACL klasifikace na základě zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/v6 adresa, zdrojový/cílový port, protokol
	ano
	

	BPDU guard
	ano
	

	Root guard
	ano
	

	DHCP snooping pro IPv4 a IPv6
	ano
	

	DHCP paket rate limit
	ano
	

	HW ochrana proti zahlcení (broadcast/multicast/unicast) nastavitelná na % rychlost portu a množství paketů za vteřinu
	ano
	

	Podpora ověřování 802.1X
	2000 ověřených uživatelů
	

	Podpora ověřování MAC adres
	1000 ověřených MAC adres
	

	Zařazování do VLAN, přidělení QoS a ACL na základě 802.1X ověření
	ano
	

	802.1X  s podporou odlišných Guest VLAN, Fail VLAN a Critical VLAN
	ano
	

	IP source Guard pro IPv4 a IPv6
	ano
	

	Podpora Source Address Validation pro IPv6  s využitim informaci obsaženych v DHCPv6 a SLAAC
	ano
	

	Podpora RA Guard pro IPv6
	ano
	

	Hardware podpora IPv4 a IPv6 QoS
	ano
	

	IEEE 802.1p - minimální počet front
	8
	

	Podpora traffic shaping, GTS a policing
	ano
	

	Qos ochrana před zahlcením WRED
	ano
	

	Podpora control plane policing (CoPP)
	ano
	

	Management
	 
	 

	CLI formou RJ45 serial konsole port
	ano 
	 

	SSHv2 a SFTP pro IPv4 a IPv6
	ano
	 

	Podpora SNMPv2c a SNMPv3
	ano
	

	Omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	 

	SYSLOG včetně současného logováni do vice SYSLOG serverů
	ano
	

	Podpora RBAC
	ano
	

	Podpora Radius
	ano
	 

	Podpora TACACS včetně command authorization
	ano
	

	Port mirroring, alespoň 4 různé obousměrné session
	SPAN, RSPAN
	 

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	 

	Vzdálená konfigurace Netconf over SSH 
	ano
	

	Analýza síťového provozu sFlow podle RFC 3176
	ano
	

	Podpora skripování v jazyce Python
	ano
	

	IP-SLA nebo alternativní způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny systému pro zajištění zachování dostupnosti služeb. Zařízení funguje jak IP-SLA iniciátor.
	ano
	

	Podpora OpenFlow v1.3
	ano
	


Ostatní podmínky:

· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)

· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.

· Na hardware je po dobu záruky požadovaná výměna NBD. Tato záruka musí být garantovaná výrobcem zařízení.

· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.

· Je požadovaná technická podpora výrobce po dobu 60 měsíců.

· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
Oddíl D 14 položka 97 K 14.7  108 K 1.10 UPS pro server - 230V/2,2 kW

včetně  UPS Network Management Card 

	
	
	ANO / NE (+ možné upřesnění)

	
	
	

	Maximální nastavitelný výkon
	2700W / 3000VA
	

	Jmenovité výstupní napětí
	230V
	

	Poznámka k výstupnímu napětí
	Jmenovité výstupní napětí lze nastavit na 220 : 230 nebo 240V
	

	Zkreslení výstupního napětí
	Méně než 2 %
	

	Výstupní kmitočet (synchr. se sítí):
	50/60 Hz +/- 3 Hz
	

	Jiná výstupní napětí
	220, 240V
	

	Koeficient amplitudy
	3 : 1
	

	Topologie:
	Online s dvojí konverzí
	

	Druh průběhu
	Sinusoida
	

	Připojení výstupu
	• (8) IEC 320 C13

• (2) IEC 320 C19

• (2) IEC Jumpers
	

	Bypass
	Interní bypass (automatický i manuální) 
	


Vstup:

	Jmenovité vstupní napětí
	230V
	

	Vstupní kmitočet
	40 - 70 Hz (automatické nastavení citlivosti)
	

	Typ připojení vstupu
	British BS1363A

IEC-320 C20

Schuko CEE 7/EU1-16P
	

	Rozsah vstupního napětí pro napájení z rozvodné sítě
	160 - 275V
	

	Pro napájení z rozvodné sítě lze upravit rozsah vstupního napětí
	100 - 275 (half load)
	

	Jiná vstupní napětí
	220, 240V
	


Baterie a doba běhu:

	Typ baterie
	Bezúdržbový olověný zatavený akumulátor se suspendovaným elektrolytem: neteče
	

	Typická doba nabíjení
	3 hod.
	

	Počet bateriových modulů
	1
	

	Jmenovité napětí baterie
	96V
	

	Očekávaná životnost baterie (roky)
	3-5
	

	Nabíjecí výkon baterie
	168W
	

	Možnost prodloužení doby chodu
	1
	


Komunikace a správa:

	Port rozhraní 
	RJ-45 sériový, Smart-Slot (Chytrá patice), USB
	

	Množství rozhraní šachet SmartSlot 
	1
	

	Řídicí panel 
	Multifunkční LCD stavová a kontrolní konzola
	

	Zvukové upozornění 
	Akustická a vizuální varování seřazená podle závažnosti události
	

	Nouzové vypínání 
	Ano
	

	Centrální dohled
	Nutnost připojení do centrálního dohledového systému OU přes program Apcupsd
	


Přepěťová ochrana a filtrace:

	Energie rázu 
	340J
	


Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)

Komunikace a správa –Network management card

	
	
	ANO / NE (+ možné upřesnění)

	Rozhraní
	SmartSlot
	

	Kompatibilní s UPS využívající SmartSlot 
	Ano
	

	Protokoly
	HTTP, HTTPS, IPv4, IPv6, NTP, SMTP, SNMP v1, SNMP v2c, SNMP v3, SSH V1, SSH V2 (up to 2048-bit encryption), SSL, TCP/IP, Telnet
	

	Ochrana heslem 
	Ano
	

	Ověření
	Radius server
	

	Připojení síťových rozhraní
	RJ-45 10/100 Base-T
	

	Zahrnuje 
	CD se softwarem, Uživatelská příručka
	


Ostatní podmínky:
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)

