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Zakladni ustanoveni
Tato smlouva je uzaviena na zakladé zadavaciho fizeni na vefejnou zakazku ,Dodavka
prvku pro posileni bezpeénosti sitové infrastruktury na OU*, pro Cast 2 veiejné zakazky.

Predmét smlouvy )
Predmétem této smlouvy, pro Cast 2 ,Nastroj pro analyzu datovych tokl v siti“, je dodavka
softwaru pro analyzu sitového provozu a bezpeénostni monitoring a souvisejicich sluzeb pro
Ostravskou univerzitu v ramci projektu Narodniho planu obnovy pro oblast vysokych $kol pro
roky 2022-2024 s nazvem ,FlexibilitOU k rozvoji profesnich dovednosti® sreg. ¢.
NPO_OSU_MSMT-16610/2022, dle specifikace v Priloze €. 1, ktera je nedilnou soucasti této
smlouvy (dal jen ,zbozi").

Prodavajici se zavazuje odevzdat kupujicimu zbozi uvedené v ¢l. 2.1. a blize specifikované
v Priloze €. 1 této smlouvy a umoznit kupujicimu nabyt ke zbozi uzivaci pravo. Kupujici se
zavazuje zbozi pievzit a zaplatit prodavajicimu kupni cenu.

Prodavaijici pfeda kupujicimu veskerou dokumentaci v ¢eském jazyce vztahuijici se ke zbozi,
ktera je potfebna pro nakladani se zbozim a pro jeho provoz, nebo kterou vyzaduji prislusné
obecné zavazné pravni predpisy a Ceské a evropské normy CSN a EN (navod k
pouziti/obsluze, technicka dokumentace, pokyny pro udrzbu, zaruéni listy apod.).

Jakost, provedeni, vlastnosti a dalSi specifikace zbozi véetné jeho mnozstvi jsou uvedeny
v Priloze €. 1 této smlouvy.
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Dodavkou zbozi dle této smlouvy se rozumi dodavka vSech pozadovanych prvkl a jejich
zprovoznéni v misté plnéni, uzivatelska dokumentace, navod k pouziti a udrzbé (elektronicka
podoba), technickd dokumentace, zarucni listy, veskeré licence potiebné k provozu SW,
zabezpeceni zarucniho servisu (opravy poruch zavad zbozi, uvedeni zbozi do stavu plné
vyuzitelnosti jeho technickych parametrl a veskeré dal$i pozadavky, které jsou soucasti
specifikace uvedené v Piiloze ¢. 1 této smlouvy a piedani podrobné dokumentace.
Pozadované doklady a dokumenty musi byt pfedlozeny v ¢eském jazyce.

Prodavajici je pfi realizaci pfedmétu plnéni smlouvy povinen dodrzet platné technické normy
a ekologické pozadavky, a platné zakony a vyhlasky z oblasti kyberbezpecnosti a nafizeni
NUKIB.

Lhuta, misto a zpusob plnéni
Prodavajici je povinen odevzdat piedmét koupé

Pro Cast 2: plnéni &asti 2 vefejné zakazky je zavislé na dodavce Casti 1. Pro dodavku Casti
2 plati InGita dodani do 2 mésict od oznameni zadavatele, ze Cast 1 je piipravena k instalaci.

Mistem odevzdani zbozi je Ostravska univerzita, Centrum informacnich technologii, Brafova
5, Ostrava (dale také ,misto plnéni* nebo ,misto dodani“).

Osobou opravnénou za prodavajiciho je Ing. Pavel Stros, stros@datasys.cz, 603280019.

Osobou odpovédnou za pievzeti predmétu pinéni je Jifi Kubina, e-mail: Jiri. Kubina@osu.cz,
tel. 733 787 226.

Odevzdani zbozi bude potvrzeno podpisem opravnénych osob prodavajiciho a kupujiciho na
protokolu o0 odevzdani zbozi s uvedenim data odevzdani zbozi.

Kupujici po odevzdani zbozi provede kontrolu zjevnych vad. Zjisti-li kupujici, ze zbozi ma
vady, oznami to prodavajicimu nejpozdéji do 5 pracovnich dnt ode dne odevzdani zbozi. Ma
se za to, Ze dnem nasledujicim po uplynuti § pracovnich dnl ode dne odevzdani zbozi, aniz
by kupujici oznamil prodavajicimu existenci vad, kupuijici zbozi prevzal.

Kupujici neni povinen prevzit zbozi, které vykazuje vady, piestoze by samy o sobé ani ve
spojeni s jinymi nebranily fadnému uzivani zbozi nebo jeho uzivani podstatnym zplsobem
neomezovaly. Nepievezme-li kupujici zbozi ztohoto divodu, hledi se na né, jako by
prodavajicim nebylo odevzdano a prodavajici je v prodleni oproti Ihtté dle ¢l. 3.1. smlouvy se
vSemi dusledky, které jsou s tim spojeny.

Pokud véc vykazuje vady, popi. pokud prodavajici neodevzdal kupujicimu nékterou z vice
kusu jedné polozky zbozi ve smluvené Ihuté, piiéemz mélo byt na zakladé této smlouvy
odevzdano vice kusu jedné polozky zbozi, a kupujici se piesto rozhodne odevzdané zbozi
od prodavajiciho prevzit, ma se za to, ze prodavajici splnil zavazek odevzdat véc s vadami.
Prodavajici v takovém pfipadé neni v prodleni s odevzdanim véci. Pfi oznamovani a
odstrariovani vad véci dle tohoto &lanku postupuji smiuvni strany pfimérené v souladu
s ustanovenimi o reklamaci vad véci uvedenymi v ¢l. 6 této smlouvy. Takto oznamené vady
se prodavajici zavazuje odstranit v souladu s uplatnénym pravem kupujiciho bezodkladnég,
nejpozdéji vSak do 5 kalendarnich dni ode dne jejich oznameni prodavajicimu.
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Cena a platebni podminky
Kupni cena za predmét koupé dle ¢l. 2 této smlouvy byla dohodou smluvnich stran stanovena
ve vysi:

Kupni cena v K¢
bez DPH

DPH v Ké 251 286 K¢

1196 600 K¢

Kupni cena v Ké

véetné DPH 1447 886 ke

Sjednana kupni cena je konec¢na a neni mozné ji piekrocit. Prodavajici prohlasuje, ze kupni
cena obsahuje jeho veskeré nutné naklady spojené s fadnym a v€asnym splnénim zavazk
dle této smlouvy, zejm. s fadnym odevzdanim zbozi kupujicimu a souvisejicim plnénim dle
¢l. 2.5. této smlouvy.

Platba bude uskuteénéna na zakladé darnového dokladu vystaveného prodavajicim po
prevzeti zbozi kupujicim se splatnosti do 30 dni ode dne doruéeni darnového dokladu
kupujicimu. Dariovy doklad (faktura) bude obsahovat nalezitosti dafiového a ucetniho
dokladu podle zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich pFedpist a zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a dale udaj, ze
zbozi bude hrazeno z projektu Narodniho planu obnovy pro oblast vysokych $kol pro
roky 2022-2024 s nazvem ,FlexibilitOU k rozvoji profesnich dovednosti s reg. ¢.
NPO_OSU_MSMT-16610/2022. Dariovy doklad nesplfiujici pfedepsané nalezitosti bude
kupujicim vracen do dne splatnosti dafiového dokladu k opraveé, Ihlta splatnosti po€ina bézet
znovu ode dne doruéeni opraveného ¢€i nové vystaveného darfiového dokladu.

Prodavajici je povinen zasilat faktury elektronickymi prostfedky na adresu
financni.uctarna@osu.cz.

V pfipadé vyuziti poddodavatell zajisti prodavajici radné a v€éasné pinéni finanénich zavazkl
svym poddodavatelim, kdy za fadné a vcasné pinéni se povazuje pIné uhrazeni
poddodavatelem vystavenych faktur za plnéni poskytnuta prodavajicim k provedeni zavazkul
vyplyvajicich ze smlouvy, a to vZdy nejpozdéji do 15 dni od obdrzeni platby ze strany
kupujiciho za konkrétni plnéni (pokud jiz splatnost poddodavatelem vystavené faktury
nenastala dfive).

Prodavajici se zavazuje prenést totoznou povinnost do dalSich urovni dodavatelského
fetézce a zavazat své poddodavatele k pInéni a Sifeni této povinnosti téz do nizSich urovni
dodavatelského retézce.

Kupujici je opravnén pozadovat piedlozeni dokladu o provedenych platbach poddodavatelim
a smlouvy uzaviené mezi prodavajicim a poddodavateli. Nesplnéni povinnosti prodavajiciho
dle tohoto ujednani smlouvy se povazuje za podstatné poruSeni smlouvy s moznosti
odstoupeni kupujiciho od této smlouvy. Odstoupeni od této smlouvy je v takovém pfipadé
ucinné doruéenim pisemného oznameni o odstoupeni od smlouvy druhé smluvni strané.

Smluvni pokuty

V pripadé prodleni prodavajiciho s odevzdanim zbozi kupujicimu oproti Ih(té stanovené v ¢&l.
3.1. je kupuijici opravnén pozadovat na prodavajicim smluvni pokutu ve vysi 0,1 % z kupni
ceny nedodaného zbozi (véetné DPH) za kazdy i zapocaty den prodleni
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V pfipadé prodleni prodavajiciho s plnénim povinnosti stanovenych v ¢l. 6.14. této smlouvy
je kupujici opravnén pozadovat na prodavajicim smiuvni pokutu ve vysi 300 K¢ za kazdy i
zapocaty den prodleni.

V pfipadé prodleni kupujiciho s uhradou faktury proti sjednanému terminu je prodavajici
opravnén pozadovat na kupujicim smluvni pokutu ve vysi 0,1 % z dluzné ¢astky za kazdy i
zapocaty den prodleni.

Uplatnénim naroku na smluvni pokutu neni dotéeno opravnéni kupujiciho pozadovat nahradu
Skody zplsobenou porusenim povinnosti ze strany prodavajiciho, které je zajisténo smiluvni
pokutou. To plati i tehdy, bude-li smluvni pokuta snizena rozhodnutim soudu.

Zaruka za jakost, Prava z vadného plnéni

Prava kupujiciho z vadného plinéni zaklada vada, kterou ma zbozi v dobé jeho odevzdani,
v dobé mezi odevzdanim zbozi a po¢atkem béhu zarucéni doby nebo v zaruéni dobé.

Smluvni strany sjednavaji, ze zbozi bude odpovidat této smlouvé i po smluvenou zaruéni
dobu.

Prodavaijici se zavazuje poskytnout na predmét koupé zaruku, resp. servis, v dobé trvani
minimalné 12 mésict ode dne pievzeti zbozi neni-li v Priloze ¢. 1 této smlouvy nebo v
zaruénim listu &i v jiném prohlaseni o zaruce stanovena zaruéni doba delsi, a to podle popisu
uvedeného v Priloze €. 1 této smlouvy, pficemz komunikace s techniky a pracovniky servisni
podpory bude v Ceském nebo slovenském jazyce. Prodavajici ma povinnosti z vadného
plnéni nejméné v takovém rozsahu, v jakém trvaji povinnosti z vadného pinéni vyrobce zbozi.

Prodavajici se zavazuje poskytnout na predmét koupé zaruku, resp. servis — produktovou
podporu, podle popisu uvedeného v Prfiloze €. 1 této smlouvy, pficemz komunikace s techniky
a pracovniky servisni podpory bude v ¢eském nebo slovenském jazyce.

Prodavajici se zavazuje poskytnout kupujicimu veskeré potiebné software aktualizace (nové
verze programového vybaveni) véetné zajiSténi jejich implementace minimalné po dobu 12
mésicl, neni-li v Priloze ¢. 1 této smlouvy stanovena doba pristupu k vySe uvedenému delsi.

Kontaktni udaje servisni podpory k hlaseni zavad jsou za DATASYS helpdesk@datasys.cz,
+420 225 308 250, https://helpdesk.datasys.cz

Zarucni doba zacina bézet ode dne prevzeti zbozi kupujicim na zakladé podpisu pifedavaciho
protokolu opravnénymi zastupci obou smluvnich stran. Je-li zbozi kupujicim prevzato
s alespori jednou vadou, pocina zaruéni doba bézet az dnem odstranéni posledni vady.
Podobné bylo-li zbozi kupujicim pfevzato i pfes to, 2e prodavajici neodevzdal nékterou
z polozek zbozi ve smluvené Ihité, pocina zarucni doba bézet az dnem odevzdani chybéjici
polozky zbozi.

Zarucni doba dle predchoziho odstavce nebézi po dobu, po kterou kupujici nemiize zbozi
uzivat pro vady, za které odpovida prodavajici, tedy i z divodu jejich feseni.

Ma-li zbozi vadu (vady) ma kupujici pravo:
6.9.1. na odstranéni vady dodanim nového zbozi (nové verze) bez vady,
6.9.2. na odstranéni vady dodanim chybéjiciho zbozi,
6.9.3. na odstranéni vady opravou zbozi (je-li vada opravou odstranitelna),
6.9.4. na pfimérenou slevu z kupni ceny, nebo

6.9.5. odstoupit od smiouvy.

Kupni smiouva - ,,Dodéavka prvkii pro posileni bezpetnosti sitové infrastruktury na OU”
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Kupujici je opravnén si zvolit a uplatnit kterékoli z vy$e uvedenych prav dle svého uvazeni a
s pfihlédnutim k charakteru vady, pfip. zvolit a uplatnit kombinaci téchto prav. Kupujici sdéli
prodavajicimu, jaké pravo si zvolil zaroven s oznamenim vady nebo bez zbyte¢ného odkladu
po oznameni vady.

6.10. Kupujici je povinen ohlasit vady prodavajicimu neprodlené poté, co je zjisti oznamenim na
servisni podporu, a to prostfednictvim jedné z moznosti uvedené v ¢l. 6.6. (dale také jen
.reklamace*). | reklamace odeslana Kupujicim v posledni den zaruéni doby se povazuje za
v&as uplatnénou. V reklamaci Kupujici uvede alespori popis vady a/nebo informaci o tom, jak
se vada projevuje, a zplsob, jakym pozaduje vadu odstranit.

6.11. Prodavajici se zavazuje provéfit reklamaci a do 1 pracovniho dne ode dne jejiho doruceni
oznamit kupujicimu, zda reklamaci uznava. Pokud tak prodavajici v uvedené Ihaté neucini,
ma se za to, ze reklamaci uznava a ze vadu odstrani v souladu s touto smlouvou.

6.12. | v pfipadech, kdy prodavajici reklamaci neuzna, je povinen vadu odstranit. V takovém
pfipadé prodavajici kupujiciho pisemné upozorni, ze se vzhledem k neuznani reklamace
bude domahat uhrady nakladl na odstranéni vady od kupujiciho.

6.13. Pokud prodavajici reklamaci neuzna, muze byt jeji opravnénost ovéfena znaleckym
posudkem, ktery obstara kupujici. V pfipadé, ze reklamace bude timto znaleckym posudkem
oznacena jako opravnéna, ponese prodavajici i naklady na vyhotoveni znaleckého posudku.
Pravo kupujiciho na bezplatné odstranéni vady i vtomto pripadé vznika dnem doruceni
reklamace prodavajicimu. Prokaze-li se, Ze kupujici reklamoval neopravnéné, je povinen
uhradit prodavajicimu prokazatelné a uéelné vynaloZzené naklady na odstranéni vady.

6.14. Zarucni opravy provede prodavajici bezplatné a bezodkladné s ohledem na druh vady, s
reakci na zaslany pozadavek, nejpozdéji do 24 hodin pro kritické vady a nejpozdéji nasledujici
pracovni den pro ostatni vady od nahlaseni poruchy. Reklamované vady se prodavajici
zavazuje odstranit v souladu s uplatnénym pravem kupujiciho bezodkladné, nejpozdéji vSak
do 5 pracovnich dnll ode dne nahlaseni reklamace kupujicim, nebude-li pisemné dohodnuto
jinak.

6.15. Reklamované vady se prodavajici zavazuje odstranit v souladu s uplatnénym pravem
kupujiciho bezodkladné, nejpozdéji vSak do 5 dni ode dne doruceni reklamace, a to i v
pfipadé, ze odstrafovani vady provede prodavajici tfeti osobou, pokud nebude smluvnimi
stranami pisemné dohodnuto jinak. V pfipadé opravy probéhne jeji zahajeni nejpozdéji do 1
pracovniho dne od nahlaseni zavady.

6.16. O odstranéni reklamované vady sepiSi smluvni strany protokol, ve kterém potvrdi
odstranéni vady. Zarucni doba se prodluzuje o dobu, po kterou kupujici nemize predmet
koupé uzivat pro vady, za které odpovida prodavajici, tedy i z divodu jejich feseni.

6.17. Smiluvni strany se zavazuji poskytovat si navzajem pfi odstrafiovani vad zbozi veskerou
potfebnou soucinnost tak, aby byly vady fadné a v€as odstranény.

6.18. V pfipadé, Ze prodavajici neodstrani vadu ve |haté dle €l. 6.14. smlouvy, nebo pokud
prodavajici odmitne vadu odstranit, je kupujici opravnén vadu odstranit na své naklady a
prodavajici je povinen kupujicimu uhradit naklady vynalozené na odstranéni vady, a to do
10 dn( ode dne jejich pisemného uplatnéni u prodavajiciho. V pfipadech, kdy ze zarucnich
podminek vyplyva, ze zaru¢ni opravy mlze provadét pouze autorizovana osoba nebo kdy
neautorizovany zasah je spojen se ztratou prav ze zaruky, smi kupujici vadu odstranit pouze
vyuzitim sluzeb autorizované osoby.

Kupni smlouva — ,,Dodavka prvku pro posileni bezpeénosti sitové infrastruktury na QU”



6/19

6.19. Prodavajici je povinen v pribéhu zaruéni doby provadét bezplatné veskeré servisni Ukony,
jejichz provedenim podmiriuje platnost zaruky. Terminy servisnich ukonl budou stanoveny
dle provoznich moznosti kupujiciho.

6.20. Uplatnéni prav z vadného plnéni kupujicim, jakoz i plnéni jim odpovidajicich povinnosti
prodavajiciho neni podminéno ani jinak spojeno s poskytnutim jakékoli dalSi Gplaty kupujiciho
prodavajicimu, pfip. jiné osobé.

7. Rizeni bezpeénosti

7.1. Prodavajici bere na védomi, Ze kupujici je spravcem vyznamnych informacnich systém dle
ustanoveni § 3 pism. e) ZKB.

7.2. Prodavajici je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst.
2 vyhlasky €. 82/2018 Sb., o bezpecénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatifenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti, ve znéni pozdé&jSich predpist (dale jen ,VKB").

7.3. Prodavajici bude v rozsahu predmétu plnéni respektovat povinnosti kupujiciho uvedené v §
18 az § 27 VKB. Zejména ve smyslu zavazku realizovat pfistup do prostredi kupujiciho pouze
prostfednictvim zabezpeceného pripojeni virtualni privatni sité (VPN) nebo adekvatniho
technického opatfeni navrzeného kupujicim.

7.4. Prodavajici se zavazuje pro on-line transakce realizované prostiednictvim webovych
technologii implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a
identitu komunikujicich protistran. Na aktiva kupujiciho neinstalovat a nepouzivat v prostfedi
kupujiciho nastroje a programy, které nejsou nezbytnou soucasti predmétu plnéni.

7.5. Prodavajici bere na védomi, Ze v pripadé, kdy technické spojeni kupujiciho s prodavajicim
narusuje chod sluzeb kupujiciho, mlze byt toto spojeni ihned ukonéeno bez prfedchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

7.6. Prodavajici se zavazuje informovat kupujiciho o v§ech skute¢nostech, které mohou mit vliv
na zabezpeceni kterékoliv poskytované sluzby a software, zejména o vSech kybernetickych
bezpecénostnich incidentech a o vSech vyznamnych zménach v ovladani prodavajiciho (ve
smyslu zakona ¢. 90/2012, Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist).
Prodavajici tyto svoje uvedené povinnosti splni bez zbyte¢ného odkladu po zjisténi
skutec¢nosti, ktera byla rozhodna pro vznik dané povinnosti.

8. Ostatni ujednani

8.1. Kupujici je povinnym subjektem dle zakona €. 340/2015 Sb., o registru smluv (dale jen “zakon
o registru smiuv”). Prodavajici bere na védomi a vyslovné souhlasi s tim, ze tato smlouva
véetné vsech jejich zmén a dodatktl podléha uverejnéni v Registru smluv (informacéni systém
veiejné spravy, jehoz spravcem je Ministerstvo vnitra). Kupujici se zavazuje, ze provede
uverejnéni této smlouvy dle pfislusného zakona o registru smiuv.

8.2. V souladu s ustanovenim § 219 zakona ¢. 134/2016 Sb., o zadavani veiejnych zakazek,
kupujici uverejni na svém profilu zadavatele v pripadé, ze celkova kupni cena je vy$si nez
500 000,- K& bez DPH, smlouvu vcéetné vSech jejich zmén a dodatk(l a vysi skutecné
uhrazené ceny za plnéni této smlouvy.

8.3. Kupujici zvefejni smlouvu véetné vSech jejich zmén a dodatku dle pfedchozich dvou odstavcu

v plném znéni. V pfipadé, Zze smlouva nebo dodatek obsahuje utajované informace, obchodni
tajemstvi dle § 504 ob¢. zakoniku, osobni/citlivé Udaje, prava dusevniho vlastnictvi ¢&i jiné
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informace, které nelze poskytnout pfi postupu podle predpist upravujicich svobodny pristup
k informacim (dale jen ,chranéné informace”), je prodavajici povinen nejpozdéji v den
uzavieni smlouvy tuto skutecnost sdélit kupujicimu, tyto informace piesné identifikovat a
kvalifikovat pravni dlvod jejich ochrany. Tyto €asti smlouvy (chranéné informace) pak
kupujicim nebudou uverejnény. V opacném piipadé je prodavajici seznamen se skute¢nosti,
2e zverejnéni smlouvy v plném znéni dle citovanych zakonl se nepovazuje za poruseni
obchodniho tajemstvi a Ze smlouva neobsahuje ani jiné chranéné informace a prodavajici s
jejim zverejnénim vyslovné souhlasi.

8.4. Tato smlouva v pfipadé, ze celkova kupni cena je vy$Si nez 50 000,- K& bez DPH, nabyva
platnosti dnem jejiho uzavieni a uU€innosti dnem uvefejnéni smlouvy v Registru smiuv.
V piipadé, ze celkova kupni cena je nizsi nez 50 000,- KE bez DPH, smlouva nabyva platnosti
a ucinnosti dnem jejiho uzavieni. O této skute€nosti kupujici prodavajiciho uvédomi.

8.5. Prodavajici je dle ustanoveni § 2 pism. e) zdkona &. 320/2001 Sb., o finanéni kontrole ve
verejné spravé, v platném zneéni, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly.

8.6. Prodavaijici je povinen umoznit véem subjektim opravnénym k vykonu kontroly projektu, z
jehoz prostiedku je dodavka hrazena, provést kontrolu dokladi souvisejicich s plnénim
zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon €. 563/1991 Sb.,
0 Ucetnictvi, a zakon €. 235/2004 Sb., o dani z pfidané hodnoty). Tyto doklady budou
uchovavany zplUsobem stanovenym platnymi pravnimi predpisy. Subjekty opravnéné
k vykonu kontroly maiji pravo pfistupu i k tém cCastem nabidek, smluv a souvisejicich
dokumenttl, které podléhaji ochrané podle zvlastnich pravnich predpist (napf. jako obchodni
tajemstvi, utajované skutecnosti) za piedpokladu, ze budou splnény pozadavky kladené
pravnimi piedpisy (napi. zakonem ¢&. 255/2012 Sb., o kontrole (kontrolni fad), v platném
znéni). Opravnéni kontroly dle prfedchozi véty se vztahuje i na pfipadné subdodavatele
prodavajiciho.

8.7. Kupujici je opravnén odstoupit od smlouvy anebo jen Castecné odstoupit od smlouvy
predevsim v pripadé, ze nebude uvolnéna platba poskytovatele finan¢nich prostfedk( (napr.
MSMT) kupujicimu, nebo kupuijici nebude disponovat dostateénymi finanénimi prostiedky,
nebo Ze vydaje, které by kupujicimu na zakladé smlouvy mély vzniknout, budou kontrolnim
subjektem, oznaceny za nezpUsobilé. V takovém pfipadé prodavajici nebude uplatiiovat
narok na nahradu $kody a pfipadné prodieni s placenim darfovych dokladl z tohoto dtivodu.

8.8. Prodavajici se zavazuje, Zze na fakturu uvede vzdy takové bankovni spojeni, které bude do
tuzemské banky, a které bude mit v dobé vystaveni a splatnosti faktury zvefejnéno finanénim
urfadem na internetu, tak, jak to vyZzaduje zakon €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu (dale jen ,zakon o DPH), aby se kupujici nedostal do pozice
rucitele za odvod DPH za prodavajiciho z dlivodu platby na nezverejnény ¢&i na zahraniéni
bankovni u&et.

8.9. Pokud se prodavajici do data splatnosti faktury stane tzv. nespolehlivym platcem DPH ve
smyslu ustanoven § 106 a zakona o DPH a kupuijici se tak dostane do pozice, kdy dle zakona
o DPH ruci za odvod DPH ze strany prodavajiciho, je prodavajici povinen o této skutecnosti
kupujiciho bezodkladné informovat.

8.10. Pokud se kupujici dostane do pozice, kdy ze zakona ruci za odvod DPH za prodavajiciho
(napt. z dlivodu popsanych v bodé 8.8. nebo 8.9. tohoto ¢lanku), je kupujici opravnén uhradit
prodavajicimu hodnotu faktury pouze ve vysSi bez DPH a DPH odvést na ucet mistné
prislusného finan¢niho uradu prodavajiciho a prodavajici s timto postupem souhlasi. Dale
v piipadé, Ze nastanou skutecnosti uvedené v bodé 8.8. tohoto &lanku, ma kupuijici také
pravo pozastavit platbu celé ¢astky zavazku, a to do doby, nez mu prodavajici sdéli Cislo
takového bankovniho Uctu, ktery je veden v ¢eské bance a je zvefejnén finanénim uradem.
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Zavazek se tim v obou piipadech povazuje za splnény fadné a v€as a kupujici se nedostava
do prodleni s tUhradou. Prodavajici pro tento pfipad prohlasuje, ze jeho mistné prisluSnym
finanénim Uradem pro DPH je Finanéni Urad pro hlavni mésto Prahu, a Ze v pfipadé zmény
mistné pfislusného finanéniho uradu bude kupujiciho o této skuteCnosti neprodiené
informovat, jinak prodavajici ponese pfipadné naklady plynouci ze skuteénosti, Ze ¢astka
DPH nebyla véas poukazana spravnému finanénimu ufadu.

8.11. Ustanoveni 8.8. az 8.10. se tykaji prodavajiciho, kterému je ptidéleno éeské DIC.

8.12. Prodavajici se zavazuje zajistit v ramci pInéni této smlouvy legalni zaméstnavani osob a

9.1.

9.2,

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

zajisti pracovnikiim podilejicim se na pInéni smlouvy férové a dlstojné pracovni podminky.
Férovymi a dlstojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které
spliuji alesporn minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy.
Prodavajici je povinen zajistit splnéni pozadavkll tohoto ustanoveni smlouvy iu svych
poddodavatell. Nesplnéni povinnosti prodavajiciho dle tohoto ujednani smlouvy se povazuje
za podstatné poruseni smlouvy s moznosti odstoupeni kupujicim od této
smlouvy. Odstoupeni od této smlouvy je v takovém piipadé Gcinné doruc¢enim pisemného
oznameni o odstoupeni od smlouvy druhé smluvni strané.

Zavérecna ujednani

Dle § 1765 ob&anského zakoniku smluvni strany na sebe pirevzaly nebezpedi zmény
okolnosti. Pfed uzavienim smlouvy smluvni strany zvazily plné hospodaiskou, ekonomickou
i faktickou situaci a jsou si plné védomy okolnosti smlouvy, jakoz i okolnosti, které mohou po
uzavieni této smlouvy nastat.

Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2. a 3. ob&anského zakoniku, ze
vyluéuji prijeti nabidky, ktera vyjadfuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky
s dodatkem nebo odchylkou, i kdyz dodatek & odchylka podstatné neméni podminky
nabidky.

Smiluvni strany berou na védomi, Ze k nabyti u&innosti této smlouvy je vyZzadovano uveiejnéni
v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych
smiluv, uverejiiovani nékterych smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpist. Zaslani smlouvy do registru smluv zajisti kupujici.

Tato smlouva nabyva G¢innosti dnem uverejnéni prostiednictvim registru smiuv.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatku.
Za pisemnou formu nebude pro tento uel povazovana vyména e-mailovych &i jinych
elektronickych zprav.

Smluvni strany mohou ukonéit smluvni vztah pisemnou dohodou.

Prodavajici nemlze bez souhlasu kupujiciho postoupit kterakoliv sva prava, ani prevést
kterékoliv své povinnosti plynouci z této smlouvy treti osobé&, ani neni opravnén tuto smlouvu
postoupit.

Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a v8ech nalezitostech, které
strany mély a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této
smlouvy. Zadny projev smluvnich stran uginény pfi jednani o této smlouvé ani projev uginény
po uzavieni této smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této
smlouvy a nezaklada zadny zavazek zadné ze smluvnich stran.

Kupni smlouva - ,,Dodavka prvku pro posileni bezpe&nosti sitové infrastruktury na OU”



9.9. Ukaze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné podle § 576 obtanského zakoniku

9.10. Pisemnosti se povazuji za dorucéené i v piipadé, ze kterakoliv ze smluvnich stran jeji
doruéeni odmitne ¢&i jinak znemozni.

9.11. Smiluvni strany shodné prohlasuiji, Zze si tuto smlouvu pied jejim podepsanim piecetly, a ze
s jejim obsahem souhlasi.

9.12. Tato smlouva je uzaviena v elektronické podobé.

9.13. Nad ramec ujednani uvedenych v této smlouvé si smluvni strany sjednavaji, Zze zadna ze
smluvnich stran nenese odpovédnost za prodleni anebo nesplnéni zavazk( zaloZzenych touto
smlouvou, z divodu okolnosti vyluujicich odpovédnost, mezi které mimo jiné patfi valka,
mobilizace, stavka, pozar, zaplavy, pandemie a jiné objektivni skutkové a pravni okolnosti
lezici mimo kontrolu té které smluvni strany. Smiluvni strany se dohodly, Ze o dobu trvani
téchto okolnosti se prodluzuje doba plInéni pfislusnych zavazka.

9.14. Nedilnou soucasti této smlouvy je:
priloha €. 1 — Specifikace pfedmétu plnéni

Za kupujiciho Za prodavajiciho
igitaln . Digitalné pod | Bc. Marti

prof. E‘i";ﬂj;"("{' Bc. Martin Nf‘:éine podepsal B Martin
MUDr. Jan ¢o "™ Novak Datum: 2023.01.26 12:32:22
Lata, CSc. 3o toros +01'00°

Prof. MUDr. Jan Lata, CSc. Bc. Martin Novak

rektor jednatel

.podepsano elektronicky* .podepsano elektronicky*
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Ptiloha €. 1 ke smlouvé ¢&.: 56/90162/VZ2/2022
Pocet stran: 10

Specifikace predmétu plnéni

Technicka specifikace pro ¢ast 2 - Nastroj pro analyzu datovych toku v siti
Technologie bezpe&nostniho monitoringu interni sité OU

Systém pro analyzu sitového provozu a bezpe&nostni monitoring, ktery okamzité identifikuje bezpe&nostni
rizika a udalosti a ktery splriuje klicové pozadavky uvedené nize.

Nabizena technologie musi byt uréena pro ¢esky trh. SWlicence a jejich PN (produktové Ciselné oznaceni)
musi byt dostupné piimo v oficialnim ceniku vyrobce pro ¢esky trh. Podpora na licence ve vSech urovnich
musi byt zajisténa pfimo jejich vyrobcem, kterého mize Objednatel (dale také ,zadavatel*) pfimo
kontaktovat.

Konkrétni specifikace nabizeného zbozi*

e Model - typovélvyrobni oznadéeni:

e Vyrobce:
* Vypini uéastnik zadavaciho rizeni

Pri definici technickych poZzadavkl jsou vSechny uvedené poZzadavky zavazné. Tyto technické pozadavky
jsou minimalni mozné, Poskytovatel (dale také ,dodavatel’) mize nabidnout charakteristiky (funkce) lepsi.
Reseni musi spifiovat VSECHNY niZe uvedené pozadavky:

Pozadované funkcionality/vlastnosti Minimalni poZzadavky Splituje ANO/nabizena
hodnota*

Systém pro analyzu sitového provozu

Systém musi monitorovat sitovou aktivitu Ano ANO
v redlném &ase a identifikovat potencialni
kybernetické hrozby, bezpeénostni rizika a
anomalni chovani a musi o nich v readlném
Case vytvaret upozornéni.

Systém musi monitorovat sitovou aktivitu Ano ANO
v realném Case a identifikovat potencialni
kybernetické hrozby, bezpe&nostni rizika a
anomalni chovani a musi o nich v realném
Case vytvaret upozornéni.

Dodany systém musi analyzovat sit na zakladé Ano ANO
zrcadleného sitového provozu ze SPAN portl
nebo TAPU (nikoliv jen na zakladé statistickych
protokol( typu NetFlow) a zaroven bez potieby
nasazovat agenty na koncové stanice nebo
dal$i zarizeni v siti.

Systém musi analyzovat obsah datovych Ano ANO
paketl v rediném ¢ase a detekovat protokol
nebo aplikaci na zakladé obsahu provozu
prostiednictvim DPI (Deep Packet Inspection),
nikoli pouze Cisla portu.
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Dodany systém musi byt schopen analyzovat Ano ANO
sit také na zakladé zpracovani statistickych
protokol( typu NetFlow, IPFIX, NetStream,
Cisco NSEL a pfipadné dalSich.

Systém musi byt plné funkéni v offline Ano ANO
prostiedi objednatele bez vyuziti cloudového
prostiedi pro sbér, ukladani a zpracovani dat a
veskeré konfigurace a reporting jsou

k dispozici pfimo v systému.

Aktualizace systému musi byt mozné provadét Ano ANO
uZivatelsky v offline rezimu.

Zpracovani a ukladani sitovych toku

Systém uklada sitoveé toky ve formatu, ktery Ano ANO
umozni analyzu sitové komunikace na urovni
jednotlivych tokd, véetné dohledani informaci o
aplikaénich transakcich a jejich metadatech

z L2 az L7, obsaZzenych v daném sitovém toku.

Pozadované protokoly pro ukladani aplikaénich Ano ANO
metadat z jednotlivych transakci jsou: DHCP,
DNS, SMB, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, LDAP, LDAPS,
KERBEROS, SNMP, CIFS, MSSQL, RDP,
SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-
DATA, NFS, ARP, SSL/TLS zapouzdieni.

Je pozadovano vyuziti vysokorychlostni Ano ANO
Ulozisté pro uchovani historie datovych tokd na
dobu minimalné 6 mésicl slozené z SSD
diskd.

Analyza aplikacnich a systémovych logu

Systém musi byt schopen sbirat a analyzovat Ano ANO
aplikaéni a systémové logy ve formatu syslog z
dohledovanych zafizeni a identifikovat

nebezpecné nebo potencialné Skodlivé aktivity.

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické Ano ANO
uzivatelské rozhrani pro ve$kerou praci
uzivatel(l, véetné vSech detekci, analyzy
sitovych statistik, nastaveni systému,
konfiguraci alert(, reportl a dashboardu.

Systém musi byt schopen vytvareni profill a Spliiuje ve viech uvedenych
skupin uzivatell pro omezeni funkcionality parametrech
produktu a viditelnosti ulozenych dat
s podporou minimalné:

e granularniho nastaveni piistupu Ano ANO
k analytickym
i konfiguraénim/administrativnim
komponentam systému s definovanymi
urovnémi pfistupu (alespon read, write,
execute),

e granularniho nastaveni pfistupu k datim Ano ANO
z riznych segmentl sité organizace s
definovanymi Urovnémi pfistupu (alespon
read, write, execute),

e vytvareni viastnich filtrd veSkerych dat a Ano ANO
jejich sdileni mezi uzivateli a skupinami
uzivatelu,
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» vytvareni vlastnich uzivatelskych pohledu,
reportl, dashboardl apod.

Ano

ANO

Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozorfiovat
uzivatele prostfednictvim minimalné emailu a
logu o v&ech identifikovanych udalostech a
dale o udalostech filtrovanych minimainé die IP
a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uzivatele, sitové
sluzby, &isla portu, provozu do/z internetu.

Ano

ANO,

veskeré varianty pozadavku lze
uzivatelsky nastavit

Tyto alerty musi byt systém schopen dodavat
i ve strojové Citelném formatu pro vyziti

v nastrojich typu SIEM a musi obsahovat
minimalné kompletni informace o detekované
udalosti véetné URL odkazu na danou udalost
v reportovaném obdobi do grafického rozhrani
systému.

Ano

ANO

Systém musi mit moznost vytvareni
automatizovanych manazerskych reportti o
stavu kybernetické bezpe&nosti z pohledu
zpravy kybernetickych incidentl ideéiné dle
oblasti jejich vznikd (napf.: doména, web,
email apod.).

Ano

ANO

Je pozadovano vytvaieni automatizovanych
reportll v ¢eském jazyce.

Ano

ANO

* VyplIni uéastnik zadavaciho rizeni

Pozadavky na architekturu nasazeni

PoZzadované funkcionality/vlastnosti

Minimalni pozadavky

Splriuje ANO/nabizena
hodnota*

PoZzadavky pro pokryti IT prostiedi

celkové propustnosti minimalné 1000Mbps.

V siti je pfedpokladano cca 8000 aktivnich IP Ano ANO/ je navrieno zafizeni

adres s primérnym celkovy pratokem max. zpracovavajici pratoky s max

2Gbps. celkovym priamérnym

prutokem 2 Gbps.

Je pozadovan 1x SW/VA datovy Ano ANO/ je navrieno feeni all in

kolektor/sensor o celkové propustnosti one - kolektor a sensor SW/VA

minimalné 2Gbps s podporou monitorovacich o celkové primérné

rozhrani 4x 1GE, 2x10GE, 2x 25GE a propustnosti 2 Gbps; licence

2x40GE. neni omezena z hlediska

Na zafizeni je poZzadovana dostupna historie mnoistvi a typu rozhrani HW

dat minimalné 6 mésiclh zpétné, ulozena na zafizeni.

rychlém dlozisti typu SSD. SW umoiiuje dostupnost
historie dat zpétné na 6 mésicu
a vice v zavislosti na HW dlozisti

dle prostiedi zadavatele.
Je pozadovan 1x SW/VA datovy sensor o Ano ANO / je navrieno Feseni

SW/VA datovy sensor o celkové
prumérné propustnosti
minimalné 1000 Mbps.

* VyplIni uéastnik zadavaciho fizeni
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Pozadavky na schopnost detekce bezpecnostnich udalosti

PoZzadované funkcionality/vlastnosti Minimalni Spliiuje ANO/nabizena
poZadavky hodnota

Monitorovani zafizeni, segmentu sité a vyuZivanygh sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni Spliiuje véechny uvedené

pfipojena do sité véetné koncovych zafizeni, pozadavky

serverl, loT zafizeni apod. Zaroven musi byt
systém schopen identifikovat zmény v siti —

minimalné:
e zmeéna |P/MAC adresy hosta, Ano ANO
e duplicitni IP/MAC adresa, Ano ANO
e zména VLAN, Ano ANO
e vytvofeni nové podsité, Ano ANO
e pfipojeni nového zafizeni, Ano ANO
e pouziti nebo vznik nové sluzby, Ano ANO
¢ nedostupnost dfive dostupné a komunikujici Ano ANO
sluzby nebo dfive dostupného a komunikujiciho
zafizeni,
e pfistup nového zafizeni ke sluzbé &i zafizeni Ano ANO
e ovéfovani platnosti internich certifikatu pro Ano ANO

validni TLS S$ifrovani u HTTPS a upozornéni
pfed datem jejich vypr§eni.

Systém musi uzivateli umoznit pomoci téchto Ano ANO
detek&nich metod nastavovat bezpeénostni politiky
pro rizné segmenty sité a pro riizna zafizeni a na
poru$eni téchto politik reagovat upozornénim.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody Ano ANO
samostatného uceni pro analyzu sitové aktivity,
vytvaret a v ase automaticky modifikovat modely
chovani na zakladé bézného chovani jednotlivych
zafizeni a na nich provozovanych sluzeb v ramci
celé organizace.

Systém musi mit schopnost na zakladé Spliiuje ve viech uvedenych
matematického modelu daného zafizeni a jeho parametrech
sluzeb identifikovat nestandardni sitové chovani, a
to zejména odchylky od modelu normalniho chovani

pro:

e odchylku od modelu pro prenos dat, tokd Ano ANO
a paket,

e odchylku od modelu pro po&et komunika&nich Ano ANO
partner(,

e odchylku od modelu entropie na komunikaénich Ano ANO
portech,

e odchylku od modelu pro pocet sitovych tokl Ano ANO
a vyuzitych sitovych sluzeb,

e odchylku od modelu vykonnosti sité (rychlost Ano ANO
pifenosu) a aplikaci (doba odezvy).

Samostatné u€eni je pozadovano na vsech sitovych Ano ANO

zafizenich a na nich provozovanych sluzbach (port
¢islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a
dal$ich protokolech L3 a L4 sitové vrstvy.

Identifikace neznamych hrozeb a podezielych chovani
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Systém musi byt schopen detekovat neznamé

Spliiuje ve viech uvedenych

hrozby, které nelze identifikovat prostiednictvim parametrech
detekénich signatur, jako jsou trojské koné, botnety
apod. Zejména musi byt identifikovany tyto pfiznaky
potencialné $kodlivého chovani:
e pruzkumné aktivity v siti, Ano ANO
e detekce podezielého strojového chovani, které Ano ANO
nevvtvareii lidsti uzivatelé sité,
¢ detekce repetitivnich vzorct chovani na siti, Ano ANO
¢ detekce botnetl a ovladani kompromitované Ano ANO
stanice,
o detekce priznakl téZeni kryptomén, Ano ANO
e Utoky hrubou silou a enumerace dat, Ano ANO
e rozpoznani tunelovaného sitového provozu - Ano ANO
alespori IPv4 prostiednictvim IPv6 a DNS
tunely.
Detekce na zakladé databaze znamych hrozeb
Systém musi byt schopen identifikovat hrozby a Spliiuje ve viech uvedenych
reportovat udalosti na zakladé parametrech
o detekeni databaze znamych hrozeb, tj. malware Ano ANO
(trojské koné, viry, Eervy, rootkity, apod.),
znamych utoku (exploity) a zranitelnosti,
poru$eni bezpeénostnich pravidel a ,best
practices” a dalSich rizik,
s reputaéni databaze znamych Skodlivych IP Ano ANO
adres, TLS certifikat, zaznamt DNS a
hostname, URL adres a hash( soubort.
Tyto databaze musi byt aktualizované minimalné na Ano ANO/ Spliiuje v plném
hodinové bazi. Nesmi se jednat pouze o volné rozsahu prostfednictvim
dostupné/open-source databaze, ale musi se jednat komeréni databaze
o komeréni databazi renomovaného vendora nebo Proofpoint, ktera je
poskytovatele téchto sluzeb. aktualizovana minimalné na
hodinové bazi. Databaze
detekénich pravidel
(signatur) je zaloZzena na
pokrocilych regularnich
vyrazech pro zpracovani
fetézcu, které dokazi
provadét inspekci veskeré
sitové komunikace od L2
(Ethernet apod.) po L7.
Uzivatel musi byt schopen importovat vlastni Ano ANO
zadznamy.
Systém musi vyuzivat tuto detekci pro veskery Ano ANO
monitorovany provoz (na perimetru i v interni siti
mezi véemi segmenty), nikoliv pouze pro omezeny
seament nebo podmnozinu celkové komunikace.
Databaze detekénich pravidel (signatur) musi byt Ano Ano. Spliiuje v plném

zaloZzena na pokrogilych regularnich vyrazech
pro zpracovani fetézc(, které dokazi provadét
inspekci veskeré sitové komunikace od L2
(Ethernet apod.) po L7. Systém musi detekovat
udalosti na zakladé vysokého podétu signaturnich
pravidel (minimalné nékolik desitek tisic).

rozsahu, aktuilné na
2akladé vice nei 50 tisic
signaturnich pravidel
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Uzivatel musi byt schopen pfidavat viastni detekéni Ano ANO. Spliiuje v plném
pravidla v praktickém a obecné vyuzivaném rozsahu; navic vedle
formatu. zminéné syntaxe je moino
Priklad mozné syntaxe detekéniho pravidla: vytaret pravidla i
alert tcp SHOME_NET any -> any any prostiednictim LUA syntaxe
(msg:"Command Shell Access”;
content.”"C:\\Users\Administrator\\Desktop\\hfs2.3b";
sid:1000001; rev:1;)
Analyza Sifrované komunikace
Vedle samostatného uéeni musi systém pouzivat Ano ANO
dal$i metody pro analyzu $ifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou
detekci znamych hrozeb.
Asistované uceni
Je poZzadovan uzivatelsky privétivy proces vytvareni Spliiuje ve viech uvedenych
pravidel pro zpifesnéni detekce a eliminaci fale$né parametrech
pozitivni detekce, a to na zakladé minimalné
nasledujicich parametru:
e [P adresa, Ano ANO
e MAC adresa, Ano ANO
e hostname, Ano ANO
* segment sité / podsit, Ano ANO
* lokalita — ASN, zemé&, apod. Ano ANO
+ smér komunikace - ur&eni klienta, nebo Ano ANO
serveruy,
« detekovana udalost — kategorie, nazev apod. Ano ANO
e pouZité sluzby, protokolu, portu, Ano ANO
¢ libovolné kombinaci vy$e popsanych. Ano ANO
Systém musi byt schopen eliminovat fale$né alarmy Ano ANO
i pro udalosti detekované v historii.
* Vypini uéastnik zadévaciho fizeni
Pozadavky na zajisténi sitové viditelnosti
PoZzadované funkcionality/viastnosti Minimalni pozadavky | Spliiuje ANO/nabizena
hodnota
Vyhledavani, filtrovani a vizualizace dat
Systém musi byt schopen okamzitého (v fadu Ano ANO
vtefin) vyhledavani a vizualizace pro forenzni
analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.
Jedna se o moznost okamzité filtrovat a Spliiuje ve viech uvedenych
vyhledavat v pIné historii v8ech uloZzenych dat, t;. parametrech
bezpec&nostnich udalosti, sitovych toku a
agregovanych sitovych statistikach (tabulky a
grafy), a to minimalné:
e podle parametrt IP a MAC adresa, Ano ANO
hostname, username (identita uzivatele),
pfichozi a odchozi provoz, sitova sluzba,
lokalni nebo vzdalena sluzba (sluzba z
pohledu klient nebo server), &islo portu,
VLAN, zemé&, ASN,
o prostfednictvim full-textového vyhledavani v Ano ANO

datech a vyhledavani na zakladé definice
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sméru (zdroj, cil) a logickych vyrazi and, or,
not.

Systém musi pro vyhledavani poskytovat jiz Ano ANO
pfedpocitané hodnoty vykonnostnich a
behavioralnich charakteristik pro kazdé zafizeni
v siti a pro v8echny na ném provozované sluzby,
bez nutnosti zpracovani surovych dat

2e sitovych logu.

Systém musi byt schopen filtrovat a vizualizovat Ano ANO
vysledky v grafech, vyétovych tabulkach
s moznosti fazeni a TOP N statistikach.

Systém musi byt schopen ukladat a nasledné Ano ANO
vyhledavat aplikacni metadata (vZdy dotaz i
odpovéd v8ech transakci v toku) minimalné

z nasledujicich protokolu, které jsou nebo
mohou byt vyuzivany ve vnitfni siti organizace:
FTP, FTP-DATA, TFTP, TFTP-DATA, SSH,
Telnet, SMTP, SMTPS, DNS, DHCP, HTTP,
HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP,
ARP, MS-SQL, SIP, Kerberos, SSL/TLS.

Systém umoznuje provadét uzivatelsky Ano ANO
jednoduché a okamzité vizualizace sitovych
prostupl mezi zafizenimi a podsitémi. Vyuzitim
uzivatelského datového filtru Ize vizualizaéni
pohledy libovolné modifikovat.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni Spliiuje ve viech uvedenych
ziskavat, vizualizovat a v jednom grafickém parametrech
pohledu zobrazovat kontextudlini informace:

e jméno uzivatele a dalsi jeho parametry Ano ANO

z doménového fadi¢e (MS Active Directory),
véetné jeji historie

e hostname zafizeni a jeho historie na zakladé Ano ANO
zpracovani relevantnich dat z DNS a DHCP
provozu

e |P geolokace Ano ANO

o IP reputace, v€. udaje, jestli je IP adresa Ano ANO
na blacklistu nebo podeziela

e historie pouzitych MAC adresa a vyrobce Ano ANO
zarizeni

e operaéni systém a jeho historie na zafizeni Ano ANO

» uZivatelem zadané poznamky a informace Ano ANO
k zafizeni

o automaticky pfifazené zna€kytagy zafizeni, Ano ANO

které popisujf jejich ucel a chovani — alespofi
server doménového fadice, webovy server,
postovni server, server DNS, server SSH,
databazovy server, tiskarna,
administratorské zafizeni, datové ulozisté,
aktivni dohledy, skenery zranitelnosti a
technologické systémy.

Zaznamenavani a ukladani piného provozu

Je pozadovano volitelné nahravani piného Ano ANO
sitového provozu (full packet capture) ve
formatu PCAP na v8ech dodanych zafizenich
minimalné na zékladé parametr(: cilova

a zdrojova IP/MAC adresa, podsit, vyuzity
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protokol, IPv4 nebo IPv6. Zaznamenavani je
mozno zapinat automaticky dle detekovanych
udalosti, nebo uZivatelskou aktivaci.

* Vypini ucastnik zadavaciho fizeni

DalsSi pozadované oblasti vyuziti

PoZzadované funkcionality/vlastnosti

Minimalni poZzadavky

Splituje ANO/nabizena
hodnota

Monitorovani politik kybernetické bezpe€nost

Systém musi umoziovat vytvareni
komplexnich komunikacnich a bezpec¢nostnich
politik, a to minimalné:

Splfiuje ve vSech uvedenych
parametrech

e monitorovat definovanou komunikaéni
matici a detekovat, kdy jsou tyto matice
poruSeny ~ alespon jaké zafizeni smi
komunikovat s jakym zafizenim, pies jaky
protokol, v jakém €ase.

Ano

ANO

e detekce zmén v siti — pfinejmensim nové
komunikaéni vektory, nova nebo zménéna
zafizeni a podsité, obchazeni perimetru.

Ano

ANO

Pro ugely monitorovani politik kybernetické
bezpecénosti musi systém poskytovat
uzivatelsky ramec pro definovani pravidel
pomoci:

Spliiuje ve vSech uvedenych
parametrech

e uZivatelem definované podsité na zakladé
rozsahu IP adres

Ano

ANO

e UuZivatelsky libovolné definovanych skupin
zafizeni

Ano

ANO

e automaticky pfifazené znacky/tagy
zafizeni, které popisuji jejich ucel a chovani
— alespon server doménového fadice,
webovy server, postovni server, server
DNS, server SSH, databazovy server,
tiskarna, administratorské zafizeni, datové
uloziste, aktivni dohledy, skenery
zranitelnosti a technologické systémy.

Ano

ANO

Detekce uniku dat

Systém musi byt schopen detekovat pifenosy
citlivych soubor(l a dat definovanych pomoci
jejich nazvd, hash(, specifického binarniho
obsahu (vodoznaku) nebo regularnich vyraz(
(napf. rodné Cislo).

Ano

ANO

Systém musi byt schopen detekovat pfenosy
citlivych soubor(l a dat alespori u nasledujicich
protokoll: HTTP, FTP, SMTP, SMB, NFS.

Ano

ANO

V ramci historickych metadat u HTTP, FTP,
SMTP, SMB a NF S je pozadovano ukladani
informaci o v8ech po siti pfenasenych
souborech alespon v rozsahu:

Spliuje ve vSech uvedenych
parametrech

e nazev souboru,

Ano

ANO

e velikost souboru,

Ano

ANO

e HASH souboru.

Ano

ANO

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi véemi

zafizenimi a na v8ech sluzbach méfi a vytvari

Splfiuje ve viech uvedenych
parametrech
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automaticky (bez nutnosti nastavovat manuainé
limitni hodnoty) model normalniho chovani pro
vykonnostni parametry minimalné:

e pienosova rychlost sité, Ano ANO

e rychlost odezvy aplikace, Ano ANO

e odezva systému z pohledu uZivatele. Ano ANO

Vypocet uvedenych vykonnostnich parametru a Splituje ve viech uvedenych
automaticka a detekce anomalii na zakladé parametrech

odchylky od modelu normalniho chovani musi
byt provadéna pro:

e vSechny porty a sluzby TCP, Ano ANO
e pro v8echny kombinace sluzeb a zafizeni. Ano ANO
Systém musi v celé monitorované siti, mezi Ano ANO

véemi zafizenimi a na v8ech sluzbach méfit
informace o retransmission paketech, out of
order paketech, TTL, QoS a komunikaci
blokované firewally.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat piistupy Ano ANO
zafizeni a uzivatell ke cloudovym sluzbam, a
to minimalné Google Workspace a Microsoft
Office 365, v&. monitoringu operaci se soubory,
zmén opravnéni a nastaveni a netspésnych
pfistupd.

Systém musi byt schopen tyto informace Ano ANO
autonomné a priibézné ziskavat z aplika¢nich
rozhrani téchto cloudovych sluzeb bez nutnosti
vyuZziti fe$eni ti'etich stran.

* Vypini u¢astnik zadavaciho fizeni

Implementacni sluzby

VSechna dodavatelem instalovana zaiizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovany a zprovoznény, v¢. prokazani, Ze tato zafizeni pini véechny poZzadované a vykonnostni
parametry.

V8echna dodavatelem instalovana zafizeni budou zabezpecena a nebudou obsahovat zjevna rizika

a zranitelnosti, a to po celou dobu provozu sluzby.

Reseni musi splfiovat bezpe&nostni kritéria podle Zakona &. 181/2014 Sb., o kybernetické bezpe&nosti

a 0 zmeéné souvisejicich zakonl (zakon o kybernetické bezpe&nosti), ve znéni pozdéjsich piedpist, a
nebude v rozporu s pozadavky Narodniho ufadu pro kybernetickou a informa&ni bezpeénost (dale jen
,NUKIB") pro provoz vyznamnych informaé&nich systému;

Zadavatel je povinen dle §5 Vyhlasky €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), ve znéni pozdéjsich predpist, provadét
analyzu rizik a identifikovana rizika fidit. Sou¢asné je zadavatel povinen zabyvat se vSemi hrozbami, které
prostfednictvim varovani vydava NUKIB a zohlednit je v analyze rizik. Zadavatel proto provedl, s
pfihlédnutim k vydanému "varovani" NUKIB, analyzu rizik a v hodnoceni se fidil pokyny uvedenymi v
dokumentu NUKIB "Metodika k varovani ze dne 17. prosince 2018". Veskera bezpeé&nostni opatfeni, ktera
bude nutné u dodaného feseni na zakladé vysledk( analyzy rizik pfijmout, nesmi pro zadavatele znamenat
24adné dalsi naklady.

Produktova podpora vyrobce

Dodavatel musi zajistit:
e softwarovou produktovou podporu feseni v délce 12 mésicli od podepsani akceptaéniho protokolu
po pfedanim monitorovaciho systému.

Administratorské skoleni
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V ramci realizace je pozadovano administratorské Skoleni pro zaméstnance zadavatele v rozsahu nezbytném
pro kvalifikovanou obsluhu.

Akceptacni podminky

Predpokladem pro pfedani feSeni do provozu bude spinéni nasledujicich akceptaénich testh.

Veskeré komponenty systému jsou fadné licencované.

Byly dodany SW licence dle poZzadované technické specifikace.

VSechny SW komponenty systému jsou nainstalovany a napojeny na infrastrukturu zadavatele.

Dochazi k zaznamu flow a zrcadleného provozu, informace jsou dostupné k zobrazeni a dalSimu

zpracovani.

. Vysledna informace (graf nebo tabulka) definovana libovolné nastavenym zakladnim filtrem
(napf. IP adresa, podsit, sluzba, udalost, ...) v 24hodinovém intervalu musi byt zobrazena do
20s.

. Funguje asistované uceni pfi oznadeni faleSné pozitivni detekce.

. Systém korektné nacita VLAN-ID ze zrcadlené komunikace a umoZzniuje filtrovani informaci podle
VLAN-ID.

. Systém zobrazuje netflow na zakladé adres nebo portl po piekladu NAT.

. Systém graficky znazoriiuje skuteéné prenesena data (In/Out) filtrovana podie jednotlivych zdroja
flow nebo fyzickych/logickych interface.

. Systém detekuje znamé hrozby na zakladé databaze znamych hrozeb (je aktivné vyuZivano
alespori  40.000 detekénich pravidel/signatur a alespori 100.000 zaznam( typu Threat
Intelligence).

. Systém detekuje anomalie na zakladé dynamicky se ménicich modell chovani jednotlivych
zafizeni, systém ma nastavené (samostatné nau€ené) prahové hodnoty, na zakladé kterych
detekuje anomalie. Prahové hodnoty jsou jasné viditelné pro kazdé zafizeni a kazdou jeho
sluzbu.

. Bylo provedeno $koleni v pozadovaném rozsahu, tak aby vySkolené osoby /min 3 osoby/ byly
schopny zajistit komplexni obsluhu systému.

Na zavér zastupci zadavatele potvrdi spinéni viech akceptaénich podminek pro predani feSeni do provozu
potvrzenim ,akceptaéniho protokolu*.

19/19 Kupni smiouva - ,Dodavka prvki pro posileni bezpecnosti sitové infrastruktury na OU”



