Specifikace implementace - Komplexni feseni fizeni pfistupu k siti OU

Cilem pozadovaného feSeni je pokroCilé fizeni pfistupu k siti OU pro zaméstnance, studenty, externi
spolupracovniky, hosty, pro hosty organizaci, kterym jsou pronajimany prostory OU vCetné Casti sitové
infrastruktury napojené na komercni konektivitu, a také pro specialni bezdratova loT zafizeni.

Zakladnim prvkem je vyuziti standardniho protokolu 802.1X v prostfedi dratové sité i bezdratové Wi-Fi sité pro
ovéfovani zaméstnancl, student(i a externich spolupracovniku pfi pfistupu do zaméstnanecké a studentské
sité. Naopak pfi pfistupu do hostovskych siti je poZadovano ovéfovani pomoci tzv. Captive Portal funkcionality.
Dal$i skupinou jsou zafizeni typu loT v prostiedi Wi-Fi siti, kde bohuZel nelze vyuzit obvyklé WPA Enterprise
zabezpeceni, zde je nutné implementovat ovéfovani individualnimi klici.

Je vyzadovano zvySeni zabezpeCeni datové sité proti pfipojeni neautorizovanych zafizeni, feSeni musi
umoznovat prehledné identifikovat pfipojena zafizeni a zamezit dalSi komunikaci v pfipadé jejich
nestandardniho chovani.

Vzhledem k rozsahu sité OU musi byt feSeni vysoce dostupné a Skalovatelné, minimainé jako 2-uzlovy klastr
plné odolny proti vypadku jednoho uzlu, umoznujici bezvypadkovou udrzbu.

Sprava feSeni musi byt centralizovana, prehledna, snadna, efektivni a flexibilni, aby bylo mozné pruzné reagovat
na ménici se potieby sité, zaroven uzivatelim nabidnout patfiény komfort a také usnadnit praci spravcim sité
a technikim IT bez kompromist v zabezpeceni.

Dal§im neméné dulezitym parametrem je podpora vicefaktorového ovéfovani a podpora tzv. endpoint klientd,
ktera umozni dalSi zvySovani zabezpeceni sité OU.

Soucasti dodavky musi byt nasledujici sluzby

- Analyza - uc€astnik provede v rdmci realizace dila vstupni analyzu a vytvofi ,Implementacni plan
projektu”. Soucasti tohoto planu projektu bude technicky popis feSeni, v&. finalni podoby implementace
(nastaveni) dodavaného feseni, testovaciho scénéafe, harmonogramu realizace projektu, potfebnych
instalaCnich postupl a poZadavku na zajisténi soucinnosti.

- Konzultace a schvaleni planu — v rdmci konzultaci mezi uCastnikem a zadavatelem bude upfesnén ¢i
upraven implementacni plan dle potfeb zadavatele. DalSi kroky bude ucCastnik provadét po schvaleni
implementacniho planu zadavatelem.

- Instalace — U€astnik zrealizuje dodavané feSeni do prostfedi Zadavatele ve shodé s Implementacénim
planem projektu a s ohledem na infrastrukturu Zadavatele.

- Implementace - u€astnik provede potfebnou konfiguraci a nastaveni celého systému pro pfistup do sité

- Testovani - ucastnik zajisti fadné otestovani feSeni dle navrzenych testovacich scénafi v
Implementacnim planu projektu

- Dokumentace - je vyZadovana v nasledujicim rozsahu (pokud neni uvedeno jinak, tak v Eeském
jazyce):

o Implementaéni plan projektu, v¢. popisu architektury feSeni a finalni konfigurace

o Produktova dokumentace vyrobce ke vSem dodavanym modulim v ¢eském nebo anglickém
jazyce

o Instalatni dokumentace a dokumentace k integrovanym systémam

o Administratorské a uZivatelské pfirucky (manualy), uZivatelské pfirucky budou v Ceském i
anglickém jazyce

o Metodiky / postupy pro bézné administratorské ukony potiebné pro spravu dodavaného feseni,
véetné odhadu potfebného FTE pro jejich plnéni

- ZaSkoleni administrator(i — v prostorach Zadavatele v Ceském jazyce

Minimalni rozsah implementacnich praci je (dale specifikovano podrobnéji):



Definice bezpec€nostnich politik a pfistupovych pravidel (véetné pravidel pro zafizeni, které se ovéfuji
jen pomoci MAC adresy)
Identifikace zafizeni a uzivatel(, ktefi se budou ovéfovat v rdmci NAC
Soucinnost pfi segmentaci sité (VLAN) v ramci nasazeni NAC
Instalace virtualnich serverd do prostfedi Zadavatele a soucinnost pfi nastaveni sitového prostredi
véetné prostupd ve firewallu
Konfigurace politik pro pfistup do sité
Soucinnost v ramci nastaveni suplikantd na koncovych stanicich
Soucinnost v ramci integrace s adresafovymi sluzbami zadavatele (Microsoft Active Directory (AD),
OpenLDAP)
Testovani a validace:

- Testovani kontrol pfistupu a compliance s riznymi typy zafizeni.

- Validace spravné funkCnosti a bezpecnosti.
Vytvoreni konfiguraénich profilii koncovych zafizeni s OS MS Windows, Android, MacOS/iOS, Linux
(provisioning)

Minimalni pozadavky na implementaci:

Pfedimplementacni analyza, zhodnoceni vysledk( a zapracovani do implementacniho planu projektu

o vytvofeni autentizaénich scénari

o vytvofeni postupt pro pfipojovani uzivatell a stanic

o vytvofeni postupt pro zotaveni z chybovych stavl uzivatelt a stanic

o navrh integrace se stavajici siti OU

o korekce implementacniho postupu

Dodani vSech potfebnych komponent, hardware, software, licenci, supportu, tak aby dodavané feseni

spinovalo veskeré pozadavky.

Instalace ve virtualizovaném prostfedi hostovaném na riznych platformach

o specifikace pozadavk( na zdroje

o 1. uzel VMWare

o 2. uzel KVM/Proxmox

Instalace potiebnych licenci, aktualizaci a patch(

o licence musi zahrnovat vSechny zde zminované vlastnosti a funkce NAC

Zakladni systémova konfigurace

o konfigurace IPv4 a IPv6 adresy, masky, brany

o konfigurace DNS server(

o konfigurace NTP server(

o konfigurace SMTP servert

o konfigurace HTTPS grafického rozhrani kompatibilniho s prohlize¢i Google Chrome, Firefox, Safari,
Microsoft Edge

o konfigurace rozhrani pfikazové fadky, SSH

o konfigurace logovani na 2 Syslog servery - zasilani veSkerych logu

o konfigurace zalohovéani konfigurace NAC na externi server

o konfigurace vefejnych SSL certifikatd a CA

> blokace nezabezpeCenych a nepotfebnych protokold, sluzeb

Konfigurace systému vysoké dostupnosti - High Availibility, minimalné v rezimu Active-Passive

Konfigurace self-monitoringu NAC, trigger(, odesilani notifikaci prostfednictvim SMTP

Konfigurace monitoringu NAC, jeho nejdleZitéjSich komponent( prostfednictvim webového API, SNMP

Ci skriptt z externich monitorovacich systém( Nagios a Zabbix

o sitova dosazitelnost IPv4 a IPv6

o vyuziti RAM

o vyuziti CPU

o misto na disku



o funkénost databaze
o funk¢nost napojeni na externi autentizacni zdroje LDAP, AD, SQL
o funkénost RADIUS serveru, ovéfeni RADIUS dotazem
o platnost SSL certifikatl
o existence aktualizace
Konfigurace administratorskych uétt s riznymi Grovnémi opravnéni
> host - kontrola pribéhu ovéfeni a registrace
o operator — zfizovani hostovskych Uctd, registrace MAC, registrace stanic
o administrator — pokrocila sprava uétd, registraci, BYOD
o superadmin — kompletni sprava NAC
Konfigurace generovani zaznamd o ¢innosti systému, ovéfovani, G¢tovacich informaci
Konfigurace generovani zakladnich statistik a reportd, jejich pravidelné zasilani emailem
Konfigurace propojeni s LDAP servery OU
o OpenLDAP servery OU
o AD servery OU vCetné zafazeni do MS Windows domény
Konﬂgurace propojeni NAC se siti OU
management VLAN
o registracni VLAN
o jzolaéni VLAN
o VLAN - OU zaméstnanci
o VLAN - OU studenti
o VLAN - OU hosté
o VLAN - OU technologie
o VLAN - OU support
o VLAN - komer¢ni hosté
Konfigurace RADIUS serveru a klientl
o Authentication + Authorization + Accounting
o Change of Authority
o dodani Sablon konfigurace RADIUS klient
= WLC kontroléry Aruba 7210, 7205
= switche Aruba CX 6300, 6200, 6100, 6000
= switche Aruba 2530
= switche HPE 5510, 5500
= switche HPE 5130, 5120
= switche HPE 1920, 1910
= switche Cisco 2960, 2960G
o metody ovéfovani
= 802.1x
= MAC autentizace
= Captive Portal
o priorita metod ovéfovani a zpusobU pFistupu k sii
1. 802.1x
2. MAC autentizace
3. Guest VLAN
4. Critical VLAN
Konfigurace ovéfovani v zaméstnaneckeé siti (OU zaméstnanci)
o vSichni zaméstnanci OU
o na dratové siti se zachovanim access VLAN dané konfiguraci switche
o vyhrazena WiFi sit, samostatné SSID, zabezpeceni WPA2/3 Enterprise
o autentizaCni zdroj AD, OpenLDAP
o autentizaCni protokol EAP-TLS, EAP-PEAP, EAP-TTLS



o vCetné autentizace stanic s MS Windows v doméné — Machine Authentication
o pouze znamé stanice (znamé MAC), pokud stanice neni v MS Windows doméné
o v pfipadé neuspésného ovéfeni pfepnuti na self-service portal s moznosti stahnout konfiguracni
profil pro pfipojeni k siti
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace ovéfovani ve studentské siti (OU studenti)
o vSichni zaméstnanci OU, studenti OU, externisté OU
o vyhrazena WiFi sit, samostatné SSID, zabezpeceni WPA2/3 Enterprise
o autentizaCni zdroj AD, OpenLDAP, lokalni databéaze
o autentizaCni protokol EAP-TLS, EAP-PEAP, EAP-TTLS
o v pfipadé neuspésného ovéfeni pfepnuti na self-service portal s moznosti stahnout konfiguracni
profil pro pfipojeni k siti
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace ovéfovani v hostovské siti pro hosty OU (OU hosté)
o v8ichni zaméstnanci OU, studenti OU, externisté v OpenLDAP, hosté OU
o vyhrazena WiFi sit, samostatné SSID, oteviena sit
o autentizaCni zdroj AD, OpenLDAP, lokalni databaze
o oveéfeni pfes Captive Portal (instance 1, odliSna od instance 2)
= UuZivatelské jméno a heslo v OpenLDAP
= SMS s PINem na zadané telefonni Cislo hosta
= voucher kdd
= schvaleni sponzorem OU
= externi ovéreni: edulD
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace ovéfovani v technologické siti (OU technologie)
o specialni technologicka zafizeni, ktera nepodporuji WPA2/3 Enterprise
o vyhrazena WiFi sit, samostatné SSID, zabezpeceni WPA2/3-MPSK
o autentizaCni zdroj lokalni databaze
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace ovéfovani v podplrnych dratovych sitich (OU support)
o gpecialni koncové stanice OU (tiskarny, MaR, UPS, kamery apod.)
o obvykle nepodporuji 802.1X
o autentizace pomoci MAC
o autentizaCni zdroj lokaIni databaze
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace ovéfovani v hostovské siti pro komeréni hosty skrze komer¢ni konektivitu (komeréni hosté)
o komer¢ni hosté
o vyhrazena WiFi sit, samostatné SSID, otevfena sit
o autentizaCni zdroj lokalni databaze
o ovéfeni pfes Captive Portal (instance 2, odlina od instance 1)
= SMS s PINem na zadané telefonni Cislo hosta
= voucher kdd
= externi ovéfeni: MojelD, Google, Facebook, MicroSoft
o jakékoliv stavové informace jsou platné pouze pro danou sit
Konfigurace TACACS+ serveru a klient(
o plna podpora Aruba CX VSF/VXF switchd
o dodani $ablon konfigurace TACACS+ klientl
= WLC kontroléry Aruba 7210, 7205
= switche Aruba CX 8325
= switche Aruba CX 6300, 6200, 6100, 6000
= switche HPE 5710, 5700



= switche HPE 5510, 5130
= switche HPE 5500, 5120
= switche Aruba 3810, 2530
= switche HPE 1920, 1910
= switche Cisco 2960, 2960G
Konfigurace konfiguracnich profilti pro pfipojeni k dané siti pro dané OS:
o MS Windows 11 mimo doménu (User Authentication)
o MS Windows 11 v doméné, dodani Sablony nastaveni GPO, Machine x User ovéfovani
> Android
MacOS/i0S
Linux(Ubuntu)
Konfigurace pfikladu vlastni privatni certifikacni autority
o vytvoreni CA a uZivatelskych certifikatl
Konfigurace pfikladu lokalnich uZivatelskych uétu
Vzorova konfigurace stanic
o stanice s OS MS Windows mimo doménu
o stanice s OS MacOS/iOS
o stanice s OS Android
o stanice s OS Linux
Konfigurace napojeni na SMS branu skrze webové API
Konfigurace samoobsluzného portalu a Captive Portal (CP)
o dodani Sablon podpurné konfigurace WLC a switchl
o komunikace protokolem HTTPS
o redirect zHTTP na HTTPS
o automaticka detekce CP v prohlize€i
o automaticky redirect po Uspésném pfihlaseni na definované URL
o funkéni grafické rozhrani v prohlize€ich
= Google Chrome

o]

o]

= Firefox
= Microsoft Edge
= Safari
o jazykové mutace portalu dle nastaveni prohlizeCe
= Cesky
= anglicky

o pfizpusobeni vzhledu a funkcionality CP individualné pro hostovskou sit OU a pro komeréni
hostovskou sit

o vynuceni akceptace podminek uziti dle jazyku CP

o komunikace v SMS ¢i emailu s hostem dle jazyku CP

o ovéfeni pomoci SMS s PINem na zadané telefonni €islo hosta

o ovéfeni pomoci emailu sponzorovi z OU z AD, OpenLDAP, lokalni databaze

o ovéfeni pomoci voucheru, automatizace vydavani voucherd elektronicky i v ti$téné podobg,
generovani QR kédu

o ovéfeni pomoci externiho zdroje: EdulD, MojelD, Google, Facebook, X, MicroSoft

o omezeni platnosti hostovskeé registrace dle kontextovych informaci
= Casoveé délky, napf. 10 dni
= Casoveého ramce, napf. od-do
= objemu pfenesenych dat, napf. 1GB
= poctu pfihladeni, napf. max. 3 pfihlaSeni

Konfigurace pfikladu vicefaktorové autentizace

Konfigurace pfikladu webového API pro jednoduchou webovou aplikaci, ktera bude umozriovat
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]

zfizeni hostovského uétu s ovéfenim pomoci voucheru s rozlisenim pro hosty OU a pro komeréni
hosty
registrace zaméstnaneckych stanic v OU zaméstnanci

Konfigurace klasifikace pfipojovanych stanic

Konfigurace detekce anomélniho chovani stanice pfi ovéfovani a registraci, pfepojeni do karantény,
izolace v izolaCni VLAN

Akceptacni testy

o

]

]

]

[e]

[e]

akceptacni testy dle jednotlivych bodu specifikace implementace

testy neocekavanych vypadku

= pfechod na sekundarni server do 10s

= pfechod zpét na primarni server po zotaveni z vypadku — bezvypadkoveé

testy dopadu ru¢niho vypnuti nebo aktualizace jednoho uzlu v clusteru na provoz — bezvypadkové

testy vzdaleného pfistupu na stanici RDP, VNC

testy odesilanych dat mimo sit OSU

= systém jako celek nesmi bez piné kontroly provozovatele pfedavat jakakoliv data, napf.
telemetrie

= systém jako celek nesmi bez plné kontroly provozovatele umoznit lokaini nebo vzdaleny
pfistup, napf. automaticky pfipojované asistencni sluzby

provozni testy na vybranych skupinach koncovych stanic

provozni testy na vybranych skupinach sitovych prvku

provozni testy na vybranych skupinach uzivatelti AD, OpenLDAP

provozni testy vSech danych siti

Dokumentace skutecného provedeni v eském jazyce

ZaSkoleni administratorl OU v rozsahu min. 8h, vytvofeni z&kladnich navodu pro administratory v
Ceském jazyce

Zaskoleni techniki OU v rozsahu min. 4h, vytvofeni zakladnich navodu pro techniky v Eeském jazyce



