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Technicka specifikace, Cast MFA

Uvod
Tento dokument specifikuje poZadavky na analyzu, pfipravu a samotnou implementaci multifaktorové
autentizace (MFA) v ramci projektu VIVAT OU.

Cilem této Casti projektu VIVAT OU je:

= analyzovat, navazat na stavajici technicka feSeni a navrhnout metodické fizeni
a zavést MFA pro vSechny identity v prostfedi Ostravské univerzity, to zahrnuje spravce
systém(, zaméstnance, studenty, externi identity a hosty, v prostfedi Microsoft 365/Entra a
navaznych platforem

» analyzovat, navrhnout technicka feSeni, navrhnout metodické fizeni, vytvofit vztah pro
synchronizaci identit s identitami OU, implementovat jednotné pfihlaseni véetné MFA mezi
stavajicimi systémy a platformou Google Workspace

= analyzovat, navrhnout technicka feSeni, navrhnout metodické fizeni a rozsifit stavajici
autentizacni mechanismus Shibboleth o multifaktorovou autentizaci

= zohlednit sou¢asné metody MFA, zajistit pfipravy na implementaci vySe zminéného a
implementovat vy$e zminéné jako celek

Pozadované feSeni musi byt navrzeno v souladu s osvédéenymi postupy spole¢nosti Microsoft.

1. Vychozi stav

V souCasné dobé je multifaktorova autentizace (MFA) povinna pro vSechny spravce prostfedi Microsoft
365/Entra/Azure, uzivatele platformy Azure Dev Tools for Teaching (vyu€ujici a studenti), spravce Google
Workspace, spravce proprietarniho feSeni identity managementu IDM a pro vybrané uzivatele Microsoft
365. Mimo ramec tohoto projektu je feSena implementace pfechodu zlegacy per-user MFA na
Authentication Methods Policy. Pfechod z legacy per-user MFA na moderni spravu autentizacnich metod
pomoci Authentication Methods Policy je feSen v ramci samostatného predrazeného projektu. V dobé
implementace projektu VIVAT OU bude organizace na tuto zménu pfipravena a dodavatel na ni mize
navazat.
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2. Pfedmét poptavané sluzby (specifikace)

Analyza, navrh architektury a vSech dilich konfiguraci musi byt rozdéleny na implementaci
pilotniho provozu pro vymezenou testovaci skupinu uzivatelii a zafizeni a pro cilovy celo-
organizacni produkéni provoz.

2.1 Analyza a navrh architektury

Analyza aktualniho prostiedi (on-premises AD, Microsoft 365/Entra a navazné portaly a
platformy jako jsou Security nebo Compliance, Google Workspace, Shibboleth) obsahujici
doporuceni adekvatnich metod, jejich Skalovani a doporuceni s ohledem na jednotlivé skupiny
uzivatell, véetné navrhu a fizeni integrace jednotlivych pozadovanych komponent
Analyza licencnich prerekvizit, pfipadné navrh licencni potieb
Analyza lidskych zdroju, specifikace narok( na spravu navrzené architektury oproti stavajicimu
stavu  (zavedenim  MFA  na  v8echny uzivatele fadové  vzroste  narok
na spravu a uzivatelskou podporu ze strany spravct a techniku)
Navrh cilové architektury:
o Navrh implementace MFA v prostfedi Microsoft 365/Entra a navaznych platforem,
véetné navrhu na rozsifeni MFA do on-premises Active Directory
o Navrh implementace MFA v prostiedi Google Workspace, vCetné synchronizace
identit a jednotného pfihlaseni
o Navrh rozsifeni autentizatniho mechanismu Shibboleth o multifaktorovou autentizaci
o Navrh zpusobu registrace uZivatel( do MFA systému — onboarding (automatizované,
manualni, zplsoby metod podporovanych faktorl dle pfislusnosti ke skupinam, feSeni
pfi ztraté pristupd, ¢i pouzivaného faktoru)
o Névrh a doporuceni v oblasti centralniho auditu, monitoringu a logovani,
pouzivame néstroje LogManager, Nagios, Zabbix
o Navrh vhodnych Compliance, Security a Conditional politik sohledem na
bezpecnostni nastaveni a bezpecnostni normy a politiku OU
o Navrh metodickych postupli a nastaveni navaznych na metodiku urgentnich blokaci
kompromitovanych uZivatell a zafizeni (jako napf. reakce na Entra Risky-Users)
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2.2 Implementace a nastaveni MFA

Kontrola nastaveni, rozSifeni MFA pro vSechny uzivatele, vCetné vhodného Skalovani dle
cilovych skupin (zaméstnanci, studenti, externi identity, hosté, spravci zminénych technologii
atd.)

Implementace metodiky on-boardigu uzivatel(

Integrace s Entra Conditional Access, Intune a dalSimi bezpecnostnimi prvky Microsoft
365/Entra, doporuceni a konfigurace vhodnych nastaveni na z&kladé stavu zafizeni,
geografického uréeni a siti

Integrace se zavedenymi internimi metodickymi postupy a nastavenimi jako jsou reakce na Entra
Risky-Users, €i navaznost na metodiku urgentnich blokaci kompromitovanych uzivateli a
zafizeni

Integrace s Google Workspace

Integrace s autentizacnim mechanismem Shibboleth

Nastaveni Compliance, Security a Conditional politik

Rozdéleni do pilotnich skupin, testovani

3. Harmonogram (navrh fazi)

V ramci Uvodni faze projektu provede dodavatel detailni analyzu prostredi a identifikuje ve spolupraci se
zadavatelem vS8echny cCinnosti, které mohou mit vliv na uspésné nasazeni MFA na celou organizaci.
Vystupem bude plan implementace.

Plan implementace:

Analyza, konzultace a névrh vhodného harmonogramu implementace

Pilotni nasazeni

Skoleni spravcu, dokumentace

Workshop pro techniky a uZivatelskou podporu

Workshop, webinaf, nebo on-line kurz pro uZivatele

RozSifeni na produkci a zajisténi pfechodu na rutinni provoz (v rozsahu, ktery bude vystupem
analyzy a navrhu implementace)
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4. Pozadované vystupy

4.1 Pozadovany vystup analyzy
Vystupem analyzy a navrhu architektury a jednotlivych konfiguraci musi byt podrobné a
strukturované dokumenty obsahujici nasleduijici ¢asti:

Souhrn, ktery shrnuje zjisténi a doporuceni

Detailni ndvrh harmonogramu, tak aby byla zaru¢ena udrzitelnost a bezpe¢nost provozu
Navrh zpusobu komunikace mezi dodavatelem a zadavatelem (format konzultaci, pribéh
konfiguraci, pfistupy a opravnéni do prostfedi atd.)

Detailni popis vSech technickych a licenénich prerekvizit nutnych k implementaci
multifaktorové autentizace (MFA) v prostfedi OU

Detailni popis kazdé identifikované jednotlivé konfigurace Ci nutné Cinnosti dle vyse
zminéného zadani véetné dopadu na celkové prostfedi OU, dopadu na spravu prostfedi, dopadu
na celkové zabezpeceni prostfedi a dopadu na spravce, uzivatele a zafizeni

Navrh pilotniho nasazeni multifaktorové autentizace se vSemi zminénymi pozadavky (pro
vymezené testovaci skupiny uzivatelt)

Navrh nasazeni multifaktorové autentizace se vSemi zminénymi poZadavky na celou
organizaci (dle vystupu analyzy a konzultaci, dle sloZitosti konfiguraci a naroku na sprévce se
mlZe jednat jak o implementaci zadavatelem, tak o pfedané know-how spravcim Skolenimi,
metodikou a névody)

Dokumenty musi byt dodany v obecné rozSifeném formatu vhodném na editaci, préaci s textem,
kopirovani Casti atd. (napf. DOCX, XLSX) a jejich rozsah musi odpovidat komplexité a
rozmanitosti zadani. Dokumenty musi obsahovat manazerska shrnuti, kteréa zobrazuji hlavni
body a vystupy zakazky pro vedeni a zainteresované strany

Dokumenty musi byt dodany v ¢eském jazyce

4.2 PoZadovany vystup implementace

Po konzultacich mezi dodavatelem a zadavatelem a souhlasu s navrhem architektury
a jednotlivych konfiguraci ze strany zadavatele musi byt dodano dle vyse uvedeného komplexniho
zadani, a to v souladu s navrzenym harmonogramem:

Funkéni nasazeni multifaktorové autentizace véetné detailniho popisu kazdé identifikované
jednotlivé konfigurace ¢i nutné Cinnosti dle vySe zminéného zadani vCetné dopadu na celkové
prostfedi OU, dopadu na spravu prostfedi, dopadu na celkové zabezpedeni prostredi a dopadu
na spravce, uzivatele a zafizeni

Uspé&sny a bezproblémovy provoz pilotni implementace

Nasazeni produkéniho provozu dle vySe zminéné definice
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Interni Skoleni pro spravce (administratorské konzole v ramci prostfedi Microsoft 365, Entra a
navaznych platforem tykajici se spravy a nastaveni multifaktorové autentizace a jejiho
zabezpeceni, reakce na bezpec€nostni incidenty, auditu, troubleshootingu, postupného $kalovani
a rozSifovani atd.)

Provozni dokumentace, popis konfiguraci a postupt véetné moznosti postupného Skalovani a
popisu feseni obvyklych potencialnich problému jako jsou bezpecnostni postupy v pfipadé
kompromitace uZivatele, ztraty nebo zapomenuti autentizacniho faktoru, registrace nebo resetu
autentizaCniho faktoru atd. Rozsah dokumentace musi odpovidat komplexité a rozmanitosti
zadani

Névody pro techniky (navody na nastaveni multifaktorové autentizace reflektujici
implementované Skalovani, nadvody na béZné troubleshooting situace jako jsou ztraty a
zapomenuti autentizanich faktoru atd.)

Workshop, webinaf, nebo on-line kurz pro uZivatele

Pravidelny souhrn implementace, dle rozsahu domluveného vradmci navrhu zplsobu
komunikace, ktery shrnuje aktualni stav, dopInény o manazerské shrnuti, popisujici hlavni body
a vystupy zakazky pro vedeni a zainteresované strany

Dokumenty musi byt dodany v obecné rozSifeném formatu vhodném na editaci, préaci s textem,
kopirovani Casti atd. (napf. DOCX, XLSX) a jejich rozsah musi odpovidat komplexité a
rozmanitosti zadani

Dokumenty musi byt dodany v ¢eském jazyce

5. Zpusob dodani

Dodavatel je povinen zajistit kompletni a funkéni feSeni dle ucelu projektu, véetné vSech navaznych
¢innosti, které jsou obvyklé a nezbytné pro uspésné nasazeni a provoz MFA, i pokud nejsou vyslovné
uvedeny v této specifikaci.

5.1 Rizeni a priibéh implementace
Konfigurace jednotlivych ¢asti pak musi byt:

Aplikace jednotlivych bodu musi byt fizena ze strany CIT, veSkeré dopady musi byt fadné
vykomunikovany svedenim projektu a se sprévci, a informace o zménach
a dopadech musi byt vhodnym zpusobem predany koncovym uzivatelim

Aplikace jednotlivych  bodi muaze probihat formou workshopl pro  spravce
i samostatnou konfiguraci dodavatelem, dle rozsahu &innosti, slozitosti a moznosti spravcu CIT,
a to vzdy na zakladé domluvy s vedenim projektu a se spravci CIT
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6. Zavéry

Implementace multifaktorové autentizace musi probihat transparentné, s pravidelnym
reportovanim stavu, a s ohledem na to, Zze nékteré komponenty systému jsou (dle vyhlasky ¢.
317/2014 Sb.) vyznamnym informaénim systémem a ze podle nové legislativy o kybernetické
bezpeénosti budou soucasti regulované sluzby univerzity.
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