Priloha ¢&. 1: Technicka specifikace pFedmétu plnéni

Polozka ¢. 1

4 ks zafizeni L2/13 switch 24 portl PoE+, 4x SFP+, 370W.

Zakladni vilastnosti

PVST+)

Tfida zafizeni L2/L3 switch ANO
Format zafizeni kompaktni do racku ANO
Velikost zafizeni 1U ano ANO
Pocet metalickych portu 24x10/100/1000Mbit RJ45 ANO
r::::ai?;:ckych portd 1/10 Gbit/s s volitelnym fyzickym Ax10Gbit SEP+ nezavislé ANO
Podpora redundantniho napajeciho zdroje ano, moino externé ANO
Celkova propustnost prepinace 128 Gbps ANO
Celkovy paketovy vykon pfepinace 96 mpps ANO
Podpora PoE+ dle standardu 802.3at ano ANO
Dostupny vykon pro PoE napajeni 370 W ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Vlastnosti stohovani

Podporovany pocet pfepinacl ve stohu 9 ANO
Sestaveni stohu pres standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované piepinani paket ano ANO
Ir(:::]ynkdo:n;i;\;ek ve stohu muze byt fidicim prvkem (1:N ano ANO
::)c:‘r;i::)i%z??: ujsg:\)otnou konfiguraci (IP adresa, sprava, ano ANO
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano ANO
l:tc;crl::jora seskupeni portl (IEEE 802.3ad) mezi riznymi prvky ano ANO
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi geograficky odliSnymi lokalitami,

vzdalenost mezi lokalitami 10km ano ANO
Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zakladni funkce a protokoly

Podpora "jumbo ramca" ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné 128/8 ANO
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametrd ano ANO
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN ANO
Pocet zaznam( v tabulce MAC adres 16 000 ANO
Protokol-based VLAN ano ANO
MAC-based VLAN ano ANO
Private VLAN vetné primary, secondary a community VLAN ano ANO
Protokol pro definici Sifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano ANO




Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-

MED ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DHCP klient pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ANO
Statické smérovani IPv4 a IPv6 vietné podpory BFD ano ANO
Dynamické smérovani RIPv2 a RiPng ano ANO
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano ANO
IGMP snooping v2 a v3 ano ANO
MLD snooping ano ANO
IPv4 a IPv6 multicast VLAN ano ANO
Hardware podpora iPv4 a IPv6 ACL ano ANO
ACL klasifikace na zdkladé zdrojova/cilova MAC adresa,
zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano ANO
protokol
BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast)
nastavitelna na % rychlost portu a mnoistvi paketud za ano ANO
vtefinu
Podpora ovéiovani 802.1X 2000 ovérenych uzivatell ANO
Podpora ovéiovani MAC adres 1000 ovéFenych MAC ANO
adres
Zarazovani do VLAN, pridéleni QoS a ACL na zdkladé 802.1X
ovéreni ano ANO
g?lflcl;:(l \j&(ﬁiporou odlidnych Guest VLAN, Fail VLAN a ano ANO
IP source Guard pro IPv4 a IPv6 ano ANO
Podpora Source Address Validation pro IPv6 s vyuzitim ano ANO
informaci obsazenych v DHCPv6 a SLAAC
Podpora RA Guard pro IPv6 ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni pocet front 8 ANO
Podpora traffic shaping, GTS a policing ano ANO
Qos ochrana pfed zahlcenim WRED ano ANO
Podpora control plane policing (CoPP) ano ANO
Management
CLI formou RJ45 serial konsole port ano ANO
SSHv2 a SFTP pro IPv4 a IPv6 ano ANO
Podpora SNMPv2c¢ a SNMPv3 ano ANO
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ANO
SYSLOG véetné soucasného logovani do vice SYSLOG serverti ano ANO




Podpora RBAC ano ANO

Podpora Radius ano ANO
Podpora TACACS vietné command authorization ano ANO
Port mirroring, alespon 4 rizné obousmérné session SPAN, RSPAN ANO
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano ANO
Vzdalena konfigurace Netconf over SSH ano ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Podpora skripovani v jazyce Python ano ANO

| IP-SLA nebo alternativni zplisob monitorovani provozu a
dostupnosti sluzeb s moznou navaznosti na automatické

) Yoy . vy (. ano ANO
konfiguraéni zmény systému pro zajisténi zachovani
dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.
Podpora OpenFlow v1.3 ano ANO
Celkova nabidkova cena za 4 ks zafizeni véetné pfisluenstvi Cena bez DPH 146 000 K¢
DPH 30 660 K&
Cena véetné DPH 176 660 K¢

Ostatni podminky:

- Hardware musi byt doddn zcela novy, pIné funkéni a kompletni (véetné pfisludenstvi)

- Dodavka musi obsahovat veskeré potiebné licence pro spinéni poZadovanych viastnosti a
parametr(.

- Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicll. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- - Jsou poZadovidny software aktualizace (nové verze programového vybaveni} v minimalni déice
60 mésici.

- Je poZadovana technicka podpora vyrobce po dobu 12 mésicu.

- Uchaze¢ je povinen s dodavkou doloZit oficialni potvrzeni lokélniho zastoupeni vyrobce o viech
dodéavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.




Polozka €. 2

9 ks zafizeni L_2 L3 switch 48 port,

S

Z3akladni vliastnosti

SFP+ OpenFlow + 9 ks stohovaci kabel pro tato zafizeni

MED

Trida zatizeni L2/L3 switch ANO
Format zafizeni kompaktni do racku ANO
Velikost zafizeni 1U ano ANO
Pocet metalickych portl 48x10/100/1000Mbit RJ45 ANO
r::::a?\?r:d(ym portl 1/10 Gbit/s s volitelnym fyzickym 4x10Gbit SFP+ nezavislé ANO
Podpora redundantniho napéjeciho zdroje ano, moZno externé ANO
Celkova propustnost pfepinale 176 Gbps ANO
Celkovy paketovy vykon piepinace 130 mpps ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Viastnosti stohovani

Podporovany pocet pfepinaca ve stohu 9 ANO
Sestaveni stohu pies standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované prepinani paketi ano ANO
Ir(:::‘y;k::nr::;ek ve stohu maze byt fidicim prvkem (1:N ano ANO
i::;f;i gs:ia%cr)]?g: ujsg:l)otnou konfiguraci (IP adresa, sprava, ano ANO
frt;): se chova jako jedno L2 zafizeni z pohledu spanning ano ANO
gc:\jikzo;:o;iskupem portu (IEEE 802.3ad) mezi riznymi ano ANO
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi geograficky odli$nymi lokalitami,

vzdalenost mezi lokalitami 10km ano ANO
Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zéakladni funkce a protokoly

Podpora "jumbo ramct" ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné 128/8 ANO
zgflapmo;;:rraozkladam zatéZze na LACP dle L2,L3 a L4 ano ANO
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN ANO
Pocet zaznam( v tabulce MAC adres 16 000 ANO
Protokol-based VLAN ano ANO
MAC-based VLAN ano ANO
\P/:_ixaNte VLAN vcetné primary, secondary a community ano ANO
Protokol pro definici Sifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano ANO
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP- ano ANO
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Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DHCP klient pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 véetné MDS autentizace ano ANO
Statické smérovani IPv4 a iPv6 vetné podpory BFD ano ANO
Dynamické smérovani RIPv2 a RIPng ano ANO
Policy based routing na zdkladé ACL pro IPv4 a IPv6 ano ANO
IGMP snooping v2 a v3 ano ANO
MLD snooping ano ANO
IPv4 a IPv6 multicast VLAN ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano ANO
protokol

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast)

nastavitelnd na % rychlost portu a mnoiZstvi pakett za ano ANO
vtefinu

Podpora ovéfovani 802.1X 2000 ovétenych uZivatell ANO
Podpora ovéfovani MAC adres 1000 ovéfenych MAC adres ANO
5’32:?‘\'{3m do VLAN, pfidéleni QoS a ACL na zakladé 802.1X ano ANO
g(rJl.Z.lcl:' \j&?\?porou odlidnych Guest VLAN, Fail VLAN a ano ANO
IP source Guard pro IPv4 a IPv6 ano ANO
Podpora Source Address Validation pro IPv6 s vyuZitim ano ANO
informaci obsaZzenych v DHCPv6 a SLAAC

Podpora RA Guard pro IPv6 ano ANO
Hardware podpora iPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni pocet front 8 ANO
Podpora traffic shaping, GTS a policing ano ANO
Qos ochrana pied zahicenim WRED ano ANO
Podpora control plane policing (CoPP) ano ANO
Management

CLi formou RJ45 serial konsole port ano ANO
SSHv2 a SFTP pro IPv4 a IPv6 ano ANO
Podpora SNMPv2¢c a SNMPv3 ano ANO
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ano ANO
ACL

SYSLO? véetné souéasného logovani do vice SYSLOG ano ANO
serverl

Podpora RBAC ano ANO
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Podpora Radius ano ANO

Podpora TACACS vietné command authorization ano ANO

Port mirroring, alespori 4 rizné obousmérné session SPAN, RSPAN ANO

Zrcadleni provozu na zakladé ACL (traffic mirroring) ano ANO

Vzdalena konfigurace Netconf over SSH ano ANO

Analyza sitového provozu sFlow podle RFC 3176 ano ANO

Podpora skripovani v jazyce Python ano ANO

IP-SLA nebo alternativni zpisob monitorovani provozu a

dostupnosti sluZeb s moznou navaznosti na automatické

konfiguracni zmény systému pro zajisténi zachovani ano ANO

dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano ANO

Celkova nabidkova cena za 9 ks zafizeni véetné pfisluenstvi Cena bez DPH 360 027 K¢

DPH 75 606 K¢

Cena vietné DPH 435 633 K&

Ostatni podminky:

- Hardware musi byt dodan zcela novy, piné funkéni a kompletni (v€etné pfislusenstvi)
- Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a

parametr(.

- Je poZadovana zdruka na hardware s vyménou NBD v déice 60 mésich. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce

60 mésicu.

- - Je poZadovana technicka podpora vyrobce po dobu 12 mésict.
- Uchaze¢ je povinen s dodavkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o viech
dodévanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.
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Polozka ¢. 3

2 ks zafizeni L3 switch 24 portd, 4x SFP+, 2x QSFP+ OpenFlow, hot-swap zdroj + 2 ks stohovaci kabel pro
tato zafizeni

Zakladni vlastnosti
Typ zafizeni L3 switch ANO
Velikost zafizeni 1U ano ANO
Pocet metalickych portd 24x10/ 1‘;?2;000Mb't ANO
Pocet optickych portl 1/10 Gbit/s s volitelnym fyzickym rozhranim 4x SFP+ ANO
Pocet optickych portli 40 Gbit/s s volitelnym fyzickym rozhranim 2x QSFP+ ANO
40GE interface lze konvertovat na 4x10GE porty ano ANO
Interni hot-swap AC napajeci zdroje ano, 2x stejny model ANO
Moinost interniho DC napajeciho zdroje ano ANO
Redundantni hot-swap ventilatory ano ANO
Celkova propustnost pfepinace 288 Gbit/s ANO
Celkovy paketovy vykon pfepinade 214 mpps ANO
Upgrade OS piepinace bez naruseni provozu (ISSU) ano ANO
Podpora Energy Efficient Ethernet (EEE) podle 802.3az ano ANO
Vlastnosti stohovani
Podporovany pocet piepinaéi ve stohu 9 ANO
Sestaveni stohu pres standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované pfepinani pakett ano ANO
lr(;ZLy;k(;):r\‘/Cgvek ve stohu mize byt fidicim prvkem (1:N ano ANO
Jednotna konfigurace stohu (1P adresa, sprava, konfiguraéni soubor) ano ANO
ni .
?&stﬁltji;::asz:gé;iﬂ 802.3ad mezi rGznymi prvky stohu ano ANO
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) véetné
podpory dynamickych smérovacich protokoll ano ANO
Stohovani mezi vzdédlenymi lokalitami az 10 km ano ANO
Kapacita stohovani 80 Gbit/s ANO
Zékladni funkce a protokoly
Podpora "jumbo ramct" ano ANO
Podpora IEEE 802.3ad ano ANO
Pacet LACP skupin/linek ve skupiné 128/8 ANO
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN ANO
Pocet zaznami v tabulce MAC adres 32 000 ANO
MAC-based VLAN ano ANO
IP subnet-based VLAN ano ANO
Private VLAN vcetné podpory primary, secondary a community ano ANO
VLAN
Protokol pro definici Sifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning trees ano ANO
IEEE 802.1w - Rapid Tree Spanning Protocol ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO
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Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
MPLS Layer-3 a Layer-2 VPN (VPLS) ano ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 vietné MDS autentizace ano ANO
Podpora IEEE 802.1AE ano ANO
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano ANO
Dynamické smérovani RIP a RIPng véetné podpory graceful restart ano ANO
'Dynamické smérovani OSPF a OSPFv3 ' ano ANO
Smérovani BGP a MP BGP ano ANO
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano ANO
fnouc:z:;zt virtudlnich smérovacich instanci (VRF) pro unicast a ano ANO
IGMP Snooping v2 a v3 ano ANO
MLD Snooping ano ANO
1Pv4 a IPv6 multicast VLAN ano ANO
Smérovani multicast PIM-SM pro IPv4 a IPv6 ano ANO
Smérovdni multicast PIM-SSM pro IPv4 a IPv6 ano ANO
Smérovani multicast BIDIR-PIM pro IPv4 ano ANO
Podpora MSDP ano ANO
Hardware IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojové/cilova IPv4/v6 adresa, &islo zdrojového/cilového portu, ano ANO
protokol

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
HW ochrana proti zahiceni (broadcast/multicast/ unicast)

nastavitelna na % rychlost portu a mno#stvi pakett za vtefinu ano ANO
Podpora ovéiovani 802.1X 2048 ovérenych uzivatell ANO
Podpora ovérovani MAC adres 1000 OV:;(::ZCI’I MAC ANO
Zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano ANO
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical VLAN ano ANO
Kontrola dostupnosti zdroje routovaného unicast packetu ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni pocet front 8 ANO
QoS podpora: GTS a policing ano ANO
QoS ochrana pied zahlcenim WRED ano ANO
Ochrana control plane pred utoky typu DoS ano ANO
Management

CLI formou RJ45 serial konsole port ano ANO
OoB management formou portu RJ45 s podporou ethernetu ano ANO
USB port pro pfenos konfigurace a firmware ano ANO
SSHv2 pro I1Pv4 a IPv6 ano ANO
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Podpora SNMPv2c a SNMPv3 ano ANO
z/lg-znost omezeni pFistupu k managementu (SSH, SNMP) pomoci ano ANO
SYSLOG s moznosti soucasného logovani do vice SYSLOG serveri ano ANO
Podpora RBAC ano ANO
Podpora Radius ano ANO
Podpora TACACS véetné command authorization ano ANO
Port mirroring SPAN, RSPAN ANO
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano ANO
Podpora skriptovatelné reakce na asynchronni udalost ano ANO
Podpora Netconf over SSH ano ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
IP-SLA nebo alternativni zptisob monitorovani provozu a
dostupnosti sluzeb s moznou navaznosti na automatickeé
konfiguraéni zmény systému pro zajisténi zachovani dostupnosti ano ANO
sluZeb. Zafizeni funguje jak IP-SLA iniciator.
ACL selektivni odchytavani datového provozu v redlném &ase na
urovni paketu s moZnosti ukladani a exportu ve formatu PCAP ano ANO
Podpora OpenFlow v1.3 ano ANO
Celkova nabidkova cena za 2 ks zafizeni véetné pfisludenstvi Cena bez DPH 148 938 K¢
DPH 31277 K¢
Cena véetné DPH 180 215 K&

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluenstvi)
- Dodéavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a

parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésich. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Jsou pozadovény software aktualizace (nové verze programového vybaveni) v minimalni délce

60 mésica.

- Je pozadovana technicka podpora vyrobce po dobu 12 mésicu.
- Uchaze€ je povinen s dodavkou doloZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech
doddavanych zafizenich (seznam sériovych Cisel dodavanych zatizeni) pro esky trh.

Cena bez DPH

654 965,- K&

Celkova nabidkova cena v K& DPH

137 543,- K¢

DPH

Cena véetné

792 508,- K&

14



‘OuazelyAA NUYWIZ BU OARIG L10Z'90°V1 29730undwod MMM ;| zoJaundwiodBpoydqo 3  9p8 LIZ LSZ OZP+ 3
L/l eueng G eyeid ‘egp EAOHIURJBS O 4 'S ‘Jaundwo)

No.ﬂmc:mc._oo@xc._oxom
116 218 vzL B ‘Auioxod uep
waAeipzod §

~ Hda "2A wayie)
(% —Nv In_D

MG YSY  Hdazquewed . S Lo -

000 91 X 005 9€ v ;, - YOUMS |3 +dd4SY +30d O¥Z 0€1S IdH V9E6Or
2181001 246006 oz - _ 919e3-0 OVQ W] +d4SD +d4SD O0% 02X 3dH  VLB9Hr
) 09% 2€ 1 06291 oz - 9INPO +d4SO Wod-z 016§ IdH VSSLHP
M09z M 699 § v - Aiddng Jemod OV MOS} 19X 3dH gzoear
oM008€8 D006 LY z , UYOUMS |H +d3S¥ OVZ 015G IdH - YSPLHP
dMogyve  dlowLe 6 819eD-D OYA WG9 '0 +ddS +d4S D0 0¥ZX IdH. VEBOHI
D LbS SE€  NEBTLE 6

;I,; o YOUMS |3 +d4SY O8Y 0ELS IdH
24 596 ¥59

wayeo euad ma_ ezeuay | sy - o n—

VrEBOr
too_ +d=4S D01 XZ :INPOW +d3S
Nd

BABIISO €0 L0. ‘G EAOJRIG
euiqny] LIe nbojouydsa) YalueWIoUl WINIJUSY ‘BYZISAIUN BYSARNSO
ued fuazep :0id e3PIGEN

NO!ISIAH3IdNS 2 NDISIJ XMHOMLIN

1anndwos

(




