Kupni smlouva - Pfiloha €. 1 — Technicka specifikace predmétu plnéni

Cast 1.: Sitové prvky a jejich pFisluenstvi
PoloZka ¢. 1

2 ks zatizeni WiFi kontoler pro 512 WiFi AP, 2 hot-swap zdroje + 4 kompatibilni SFP+ LR

Zikladni vlastnosti
THda zafizen kontrolerS it;gzdratove ANO
Specializovana HW appliance (neptipousti se virtulizovany kontrolér) ano ANO
Velikost 1U s montaZi do standardntho 19” datového rozvadéce ano ANO
Interni hot-swap AC napajeci zdroje ano, 2x stejny model ANO
Field-replaceable ventilatory ano ANO
Pocet optickych portli 1/10 Gbit/s s volitelnym fyzickym rozhranim 4x 10Gbit/s SFP+ ANO
SFP+ modul LR single mode 10km DMI duplex LC kompatibilni s 2 ANO
kontrolerem
Potet combo portl gigabit ethernet 2x 1000BASE-T/SFP ANO
combo
Roziititelnost bez nutnosti pfidavani hardware S12 pod%o;ovanych ANO
Podporovany potet soutasng ptipojenych klientd 16 000 ANO
Vykon statefull firewallu 20 Gbit/s, 2 mil. ANO
session
SW licence pro ptipojeni AP s podporou viech funkcnf kontroleru /napt. ANO
o , 26
kapacitni a firewallové/
Sdileni licenci mezi vice kontrolery ano ANO
Kontroler musi byt kompatibilni se stdvajicimi WiFi AP Aruba IAP ano ANO
205,215,315,325 a podporovat viechny funkce
Vysoka dostupnost (HA) kontrolerti v rezimech: active-active a active- ANO
ano
standby
ano, 4000 aktivnich ANO
Podpora VLAN podle IEEE 802.1Q VLAN
Podpora linkové agregace IEEE 802.3ad ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano ANO
PVST+)
Detekce protilehlého zatizeni LLDP ano ANO
Statické smé&rovéni IPv4 a IPv6 ano ANO
Dynamické sm&rovani OSPFv2 v&etn& podpory stub a NSSA ano ANO
Podpora Multicast: IGMP a MLD ano ANO
DHCP server pro IPv4 a IPv6 ano ANO
NTP v&etng MDS5 autentizace ano ANO
Podpora piekladu adres PAT/NAT ano ANO
Podpora standardu 802.11ac Wave 2 a zp&tnd kompatibilita s ano ANO
802.11a/b/g/n
Rezimy pfenosu uZivatelskych dat: tunelovani pfes kontrolér a lokalni AP ano ANO
bridging
VLAN Pooling ano ANO
podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6), syst. ano " ANO




r’——

komunikace mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162,
RFC 3736, RFC 6106

Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, ANO
MAC autentizace, “captive portal”, 802.1X ovéfeni s naslednym ano

ovéfenim MAC

Podporované autentizaéni/autorizaéni zdroje: RADIUS, LDAP, Active ano ANO
Directory, RFC 3576 Change of Authorization

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci ano ANO
sit® (ptidélovani kandld, fast roaming, rozd¢leni klientdl na jednotlivd AP)

Aktivni scanovéni 802.11 kanalii pro vybér nejlepsiho vetné ANO
automatického zastaveni scanovani v ptipad¢ Ze probihé ¢asové ano

senzitivni provoz (napt. VoIP)

Klasifikace klientskych zatizeni do tfid na zakladg typu nebo OS zatizeni ANO
a nasledné uplatnéni definovanych politik pro danou tfidu. ano

Vestavény “captive portal” pro hosty s moZnosti tipravy vzhledu a ANO
pridanim vlastniho loga, véetng vestavéného rozhrani pro vytvéieni ano

doc¢asnych guest ucti.

Podpora pro 802.11u, 802.11v a 802.11k. ano ANO
Automatické dynamické rozpoznéni a prioritizace hlasovych protokold ANO
jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA ano

monitoring.

Podporované urovné opravnéni v administradnim rozhrani: administrator, ANO
read-only, guest-provisoning ano

Podpora XML a REST API pro automatizovanou konfiguraci kontroléru ANO
Automatizovana migrace klientti na optimalni frekvenci, AP ¢&i radio s ANO
vyuZitim min. t&chto parametri: kategorie daného klienta, SNR, ano

schopnosti klienta, kvalita signélu

Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanald, ANO

jednotlivé klienty, ndhledy na VoIP ptes WiFi sit’ a zobrazujici informace

0 MOS (mean opinion score) aktivnich hovori. MoZnost realtime analyzy ano

kvality provadénych hovorti

Podpora rozpoznavani aplikaci na 7. vrstv¢ (aplikace typu: Youtube, ANO
Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). MoZnost jejich

povolovani, zakazovéni, prioritizace nebo omezovani s moZnosti vytvofit ano

minimalng 20 soub&Znych aplikaénich pravidel k omezeni provozu

konkrétnich aplikaci.

Centrélni sprava, aktualizace, konfigurace v&. bezpe&nostnich politik a ano ANO
QoS profilti pro viechna AP

Blacklist zatizeni p¥ekradujici nastavitelné prahy (opakovana autentizace, ano ANO
porudeni bezpe¢nostni politiky)

Podpora tvorby bezpe&nostnich politik na zaklad¢ asovych pravidel. ano ANO
Podpora Bonjour services gateway ano ANO
Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ano ANO
Podpora bezdratovych MESH siti ano ANO
Podpora Rogue Wireless detekce a containment ano ANO
Podpora PKI ano ANO
MoZnost roz§iteni o terminaci vzdalenych VPN klienti (podpora SSL i ano ANO
IPSec VPN). »

Volitelna podpora WIPS pro detekei utoki na bezdratovou sit’ ano ANO
Volitelna podpora spektralni analyzy ano ANO
Volitelna podpora ochrany pomoci IDS signatur ano ANO
Ochrana fidicich ramct - 802.11w ano ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO

USB port pro pfenos konfigurace a firmware ano ANO




Dual boot flash ano ANO
Podpora SSHv2 a HTTPS web GUI ano ANO
SNMPv2c, SNMPv3 ano ANO
Integrované néstroje na diagnostiku bezdratové sit& — ping, traceroute, ano ANO
AAA test
Nastroj pro odchytavani WLAN datového provozu v&etn& 802.11 ano ANO
hlavitek a moZnost jeho zasildni do Ethernetového analyzatoru
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ano ANO
Plna kompatibilita s nabizenymi p¥istupovymi body ano ANO
Celkova nabidkova cena za 2 ks zafizeni vEetné pFislulenstvi Cena bez DPH 500 096,00 ke
DPH 105 020,16 K¢
Cena véetné DPH {605 116,16 K

Konkrétni specifikace nbizeného zbozi, tj. uvedeni znacky a t

ba 7210 (RW) 4p 10GBase-X (SFP+) 2p Dual Pers (10/100/1000BASE-T or
JW743A SFP) Controller 2

Aruba PSU-350-AC 7200 Series S3500-24T S3500-48T and S3500-24F 350W
JW657A AC Power Supply 2
JWI118A PC-AC-EC Continental European/Schuko AC Power Cord 4
JW472AAE Aruba LIC-AP Controller per AP Capacity License E-LTU 26
JW4T73AAE Aruba LIC-PEF Controller Policy Enforcement Firewall Per AP License E-LTU 26

SFP-10GE-SR 10GBASE-SR SFP+ 850nm Pluggable LC Connector 10GbE
JW091A XCVR 2
HIPX9AS HPE 5Y FC NBD Exchange EDU/R SVC 1
HIPX9A5#XA9  HPE Aruba 7210 Controller Supp 2
H9PX9A5#YA6  HPE Aruba PSU-350-AC Support 2
HOPX9A5#Y9X  HPE Aruba SFP-10GE-SR Support 2

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfislusenstvi)

-  Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych viastnosti a parametrd.

- Je poiadovana zdruka na hardware s vyménou NBD v délce 60 mésicil. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésica.

- Je poZadovana technicka podpora vyrobce po dobu 60 mésica.




Polozka ¢. 2

2 ks zafizeni L.2/L.3 switch 40 SFP+, 2x QSFP+ OpenFlow, 2x hot-swap zdroj + 2x QSFP+ stohovaci kabel pro
toto zafizeni

Zikladni vlastnosti

Typ zatizeni 1.2/L3 switch ANO
Velikost zafizeni 1U ano ANO
Potet optickych portl 1/10 Gbit/s s volitelnym fyzickym rozhranim 40x SFP+ ANO
Pocet optickych portli 40 Gbit/s s volitelnym fyzickym rozhranim 2x QSFP+ ANO
40GE interface 1ze konvertovat na 4x10GE porty ano ANO
Interni hot-swap AC nap4jeci zdroje ano, 2x stejny model ANO
Moznost interniho DC napéjeciho zdroje ano ANO
Redundantni hot-swap ventilatory ano ANO
Volitelny smér proudéni vzduchu zafizenim ano, zezadu-dopfedu ANO
Celkova propustnost pfepinate 960 Gbit/s ANO
Celkovy paketovy vykon ptepinate 714 mpps ANO
Cut-through pfepinani ano ANO
Upgrade OS ptepinace bez narudeni provozu (ISSU) ano ANO
Vlastnosti stohovani ANO
Podporovany pocet pfepinalii ve stohu 9 ANO
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované ptepinani paketii ano ANO
Kterykoliv prvek ve stohu miize byt fidicim prvkem (1:N redundance) ano ANO
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano ANO
Seskupeni portll IEEE 802.3ad mezi riiznymi prvky stohu ANO
(Multichassis LAG) ano

Stoh se chova jako jedno L3 zafizenf (router, gateway, peer) v&etné ANO
podpory dynamickych smé&rovacich protokolti ano

Stohovéni mezi vzdalenymi lokalitami az 10 km ano ANO
Kapacita stohovani 80 Gbit/s ANO
Z4akladni funkce a protokoly ANO
Podpora "jumbo ramcd" ano ANO
Podpora IEEE 802.3ad ano ANO
Potet LACP skupin/linek ve skuping 128/16 ANO
Podpora VLAN podle IEEE 802.1Q ano, 4293 sz‘“’“"Ch ANO
Poget zaznami v tabulce MAC adres 64 000 ANO
Protokol-based VLAN ano ANO
MAC-based VLAN ano ANO
IP subnet-based VLAN ano ANO
Private VLAN v&etn& podpory primary, secondary a community ANO
VLAN ano

Protokol pro definici $ifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning trees ano ANO
IEEE 802.1w - Rapid Tree Spanning Protocol ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano ANO
Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED ano ANO




Detekce jednosme&rnosti optické linky (napt. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
PTP podle IEEE 1588v2 ano ANO
Podpora TRILL ano ANO
Podpora FCoE ano ANO
Bridgovani mezi virtudlnimi stroji a LAN dle 802.1Qbg (EVB) ano ANO
Priority-based Flow Control 802.1Qbb — PFC ano ANO
Enhanced Transmission Selection 802.1Qaz — ETS ano ANO
Data Center Bridging eXchange — DCBX ano ANO
Statické sm&rovani IPv4 a IPv6 v&etn& podpory BFD ano ANO
Dynamické smé&rovani RIP a RIPng v&etn& podpory graceful restart ano ANO
Dynamické smérovani OSPF a OSPFv3 véetné podpory BFD ano ANO
Smé&rovani BGP a MP BGP véetng podpory BFD ano ANO
Podpora virtudlnich smé&rovacich instanci (VRF) pro unicast a ano ANO
multicast

IGMP Snooping v2 a v3 ano ANO
MLD Snooping ano ANO
IPv4 a IPv6 multicast VLAN ano ANO
Smé&rovani multicast PIM-SM pro IPv4 a IPv6 ano ANO
Smérovani multicast PIM-SSM pro IPv4 a IPv6 ano ANO
Smerovani multicast BIDIR-PIM pro IPv4 a IPv6 ano ANO
Podpora MSDP ano ANO
Hardware IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zdklad¥ zdrojova/cilova MAC adresa, ANO
zdrojové/cilova IPv4/v6 adresa, ¢islo zdrojového/cilového portu, ano

protokol

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW ochrana proti zahlceni (broadcast/multicast/ unicast) ANO
nastavitelnd na % rychlost portu a mnoZstvi paketii za vtefinu ano

Podpora ové&fovani 802.1X 2048 ovétenych uZivatel ANO
Podpora ovéfovani MAC adres 1000 ovcif;rxl)';ch MAC ANO
Zatazovéani do VLAN, ptid&leni QoS a ACL na zakladg 802.1X ano ANO
ovéfeni

802.1X s podporou odlidnych Guest VLAN, Fail VLAN a Critical ANO
VLAN ano

IP source guard pro IPv4 a IPv6 s navaznosti na DHCP a SLAAC ano ANO
Kontrola dostupnosti zdroje routovaného unicast packetu ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni po&et front 8 ANO
QoS podpora: GTS a policing ano ANO
QoS ochrana pfed zahlcenim WRED ano ANO
Ochrana control plane pfed utoky typu DoS ano ANO




Management ANO
CLI formou RJ45 serial konsole port ano ANO
OoB management formou portu RJ45 s podporou ethernetu ano ANO
USB port pro pfenos konfigurace a firmware ano ANO
SSHv2 pro IPv4 a IPv6 ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
I;/Icoinost omezeni pFistupu k managementu (SSH, SNMP) pomoci ano ANO
SYSLOG s moZnosti sou¢asného logovani do vice SYSLOG serveri ano ANO
Podpora RBAC ano ANO
Podpora Radius ano ANO
Podpora TACACS v&etng command authorization ano ANO
Port mirroring SPAN, RSPAN ANO
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano ANO
Podpora skripovani v jazyce Python ano ANO
Podpora Netconf over SSH ano ANO
Automaticka archivace konfiguraci na vzdalené FTP/SCP ano, napf. skriptem ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
IP-SLA nebo alternativni zplisob monitorovani provozu a dostupnosti ANO
sluZeb s moino.l.l navaznosti na automatick§ konfigura¢ni zmé&ny ‘ ano
systému pro zaji§téni zachovéni dostupnosti sluZeb. Zatizeni funguje
jak IP-SLA iniciator.
ACL §elektivni odchytavani datového provozu v rediném &ase na ano ANO
Girovni paketu s moZnosti uklddéni a exportu ve formétu PCAP
Podpora OpenFlow v1.3 ano ANO
Celkov3 nabidkova cena za 2 ks zafizeni v¥etn& pFisluSenstvi Cena bez DPH 693 774,00 ke
DPH 145 692,54 K¢
Cena véetné DPH 839 466,54 K¢

Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a

JG896A HPE FlexFabric 5700 40XG 2QSFP+ Switch 2

JC683A HPE 58x0AF Front (Port Side) to Back (Power Side) Airflow Fan Tray

HPE A58x0AF Back (Power Side) to Front (Port Side) Airflow 300W AC Power
JG900A Supply

U4VIRE HPE 5 year Foundation Care Next business day FF 5700 Service 2
JH694A HPE X240 10G SFP+ SFP+ 1.2m DAC C-Cable 11
Ostatni podminky:

e Hardware musi byt dodan zcela novy, piné funkZni a kompletni (vEetné pfisludenstvi)

e Dodavka musi obsahovat veikeré potfebné licence pro spinéni pozadovanych vlastnosti a parametri.

e Je pozadovana zéruka na hardware s vyménou NBD v délce 60 mésic. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni déice 60
meésicd.

s Je pozadovana technickd podpora vyrobce po dobu 60 mésic(.

e Uchazet je povinen s dodavkou doloZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech
dodévanych zafizenich (seznam sériovych &isel dodavanych zafizeni) pro Cesky trh.



Polozka ¢. 3
6 ks zatizeni L2/L3 switch 48 portii, 4x SFP+ OpenFlow + 6 ks stohovaci kabel pro toto zatizeni

Zikladni vlastnosti
Ttida zafizeni 1.2/L3 switch ANO
Format zafizeni kompaktni do racku ANO
Velikost zafizeni 1U ano ANO
Poget metalickych portii 48x10/100/1000Mbit RJ45 ANO
Pocet oPtlckych portli 1/10 Gbit/s s volitelnym fyzickym 4x10Gbit SFP+ nezévislé ANO
rozhranim
Podpora redundantniho napajeciho zdroje ano, moZno externg ANO
Celkové propustnost prepinace 176 Gbps ANO
Celkovy paketovy vykon pfepinade 130 mpps ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Vlastnosti stohovani ANO
Podporovany pocet pfepinadi ve stohu 9 ANO
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované p¥epinani paketd ano ANO
Kterykoli prvek ve stohu miZe byt fidicim prvkem (1:N ano ANO
redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, ano ANO
konfigura&ni soubor)
Stoh se chova jako jedno L2 zatizeni z pohledu spanning tree ano ANO
Podpora seskupeni portii (IEEE 802.3ad) mezi riznymi ANO
ano
prvky stohu
Stoh se chova jako jedno L3 zafi{zeni (router, gateway, peer) ano ANO
Podpora stohovani mezi geograficky odli¥nymi lokalitami, ano ANO
vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zikladni funkce a protokoly ANO
Podpora "jumbo ramcd" ano ANO
Podpora IEEE 802.3ad ano ANO
Po&et LACP skupin/linek ve skuping 128/8 ANO
Podpora rozklddani z4t€Ze na LACP dle L2,L3 a L4 ano ANO
parametrit
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN ANO
Podet zdznami v tabulce MAC adres 16 000 ANO
Protokol-based VLAN ano ANO
MAC-based VLAN ano ANO
Private VLAN vé&etn& primary, secondary a community ano ANO
VLAN
Protokol pro definici Sifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napk. ano ANO
PVST+)
Detekce protilehlého zatizeni pomoci LLDP a roziifeni ano ANO
LLDP-MED
Detekce jednosmé&rnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO




OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCEP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DHCP klient pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 v&etng& MDS autentizace ano ANO
Statické sme&rovani IPv4 a IPv6 v&etn& podpory BFD ano ANO
Dynamické smé&rovani RIPv2 a RIPng ano ANO
Policy based routing na zakladé¢ ACL pro IPv4 a IPv6 ano ANO
IGMP snooping v2 a v3 ano ANO
MLD snooping ano ANO
IPv4 a IPv6 multicast VLAN ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zaklad& zdrojova/cilova MAC adresa, ANO
zdrojové/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano

protokol

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast) ANO
nastavitelnd na % rychlost portu a mnoZstvi paketii za vtefinu ano

Podpora ov&fovani 802.1X 2000 ov&fenych uZivateld ANO
Podpora ovéfovani MAC adres 1000 ovétrenych MAC adres ANO
Zatazovéani do VLAN, ptid&leni QoS a ACL na zékladg ano ANO
802.1X ovéfeni

802.1X s podporou odlidnych Guest VLAN, Fail VLAN a ANO
Critical VLAN ano

IP source Guard pro IPv4 a IPv6 ano ANO
Podpora Source Address Validation pro IPv6 s vyuZitim ANO
informaci obsazenych v DHCPv6 a SLAAC ano

Podpora RA Guard pro IPv6 ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni po&et front 8 ANO
Podpora traffic shaping, GTS a policing ano ANO
Qos ochrana pted zahlcenim WRED ano ANO
Podpora control plane policing (CoPP) ano ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO
SSHv2 a SFTP pro IPv4 a IPv6 ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
Omezeni ptistupu k managementu (SSH, SNMP) pomoci ANO
ACL ano

SYSLE)G veetné soutasného logovani do vice SYSLOG ano ANO
serverdl

Podpora RBAC ano ANO
Podpora Radius ano ANO
Podpora TACACS v&etné command authorization ano ANO
Port mirroring, alespoii 4 riizné obousmé&mé session SPAN, RSPAN ANO
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano ANO




Vzdalena konfigurace Netconf over SSH ano
Analyza sit'ového provozu sFlow podle RFC 3176 ano ANO
Podpora skripovani v jazyce Python ano ANO
IP-SLA nebo alternativni zpilisob monitorovani provozu a ANO
dostupnosti sluzeb s moZnou n4dvaznosti na automatické ano
konfiguradni zmény systému pro zajisténi zachovéni
dostupnosti sluZeb. Zatizeni funguje jak IP-SLA iniciator.
Podpora OpenFlow v1.3 ano ANO
Celkova nabidkova cena za 6 ks zafizeni vEetng Cena bez DPH 237 768,00 K&
pFislufenstvi
DPH 49 931,28 K¢
Cena véetné DPH 287 699,28 K¢

Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a typu:

JG934A | HPE FlexNetwork 5130 48G 4SFP+ EI Switch

Ostatni podminky:

o Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné ptislusenstvi)
s Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a

parametrq.

e Je poZadovana zaruka na hardware s vyménou NBD v délce 84 mésic(i. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

¢ Jsou poZadovany software aktualizace {nové verze programového vybaveni} v minimalni

délce 60 mésicl.

¢ Je poiadovana technicka podpora vyrobce po dobu 60 mésicl.
* Uchazet je povinen s dodavkou doloZit oficidini potvrzeni lokalniho zastoupeni vyrobce o
viech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.




Polozka €. 4

Zikladni vlastnosti

3 ks zafizeni L2/L3 switch 24 portli PoE+ 370W, 4x SFP+ OpenFl

LLDP-MED

Ttida zafizeni L2/L3 switch ANO
Format zafizeni kompaktni do racku ANO
Velikost zafizeni 1U ano ANO
Pocet metalickych portd 24x10/100/1000Mbit RJ45 ANO
f:zc‘,herta;)l;i)rtrllckych portli 1/10 Gbit/s s volitelnym fyzickym 4x10Gbit SFP+ nezavislé ANO
Podpora redundantniho napajeciho zdroje ano, mozno externg ANO
Celkova propustnost pfepinade 128 Gbps ANO
Celkovy paketovy vykon pfepinace 96 mpps ANO
Podpora PoE+ dle standardu 802.3at ano ANO
Dostupny vykon pro PoE napéjeni 370 W ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Vlastnosti stohovani ANO
Podporovany pocet ptepinacli ve stohu 9 ANO
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované ptepinani paketil ano ANO
Kterykoli prvek ve stohu mtize byt fidicim prvkem (1:N ANO
redundance) ano

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, ANO
konfigura¢ni soubor) ano

Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano ANO
Podpora seskupeni porti (IEEE 802.3ad) mezi riznymi ANO
prvky stohu ano

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi geograficky odli¥nymi lokalitami, ANO
vzdalenost mezi lokalitami 10km ano

Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zikladni funkce a protokoly ANO
Podpora "jumbo ramci" ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skuping 128/8 ANO
Podpora Eozklédéni zat&Zze na LACP dle L2,1.3 al4 ano ANO
parametrii

Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN ANO
Podet zaznam v tabulce MAC adres 16 000 ANO
Protokol-based VLAN ano ANO
MAC-based VLAN ano ANO
Private VLAN v{etn& primary, secondary a community ano ANO
VLAN

Protokol pro definici Sifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. ANO
PVST+) ano

Detekce protilehlého zatizeni pomoci LLDP a rozsifeni ano ANO




Detekce jednosmé&rnosti optické linky (napf. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DHCP klient pro IPv4 a IPv6 ano ANO
DNS Kklient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 v&etné MDS5 autentizace ano ANO
Statické sm&rovani IPv4 a IPv6 vietn& podpory BFD ano ANO
Dynamické smé&rovéani RIPv2 a RIPng ano ANO
Policy based routing na zékladé ACL pro IPv4 a IPv6 ano ANO
IGMP snooping v2 a v3 ano ANO
MLD snooping ano ANO
IPv4 a TPv6 multicast VLAN ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zdklad¢ zdrojovéa/cilova MAC adresa, ANO
zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano

protokol

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW oc;hrana proti zahlceni (broadcast/multicast/unicast) . ano ANO
nastavitelnd na % rychlost portu a mnoZstvi paketti za vtetinu

Podpora ové&fovani 802.1X 2000 ov&tenych uZivateld ANO
Podpora ovéfovani MAC adres 1000 ov&fenych MAC adres ANO
Zatazovani do VLAN, pfidéleni QoS a ACL na zékladg ano ANO
802.1X ové&feni

802.1X s podporou odli3nych Guest VLAN, Fail VLAN a ANO
Critical VLAN ano

IP source Guard pro IPv4 a IPv6 ano ANO
Podpora Source Address Validation pro IPv6 s vyuZitim ANO
informaci obsazenych v DHCPv6 a SLAAC ano

Podpora RA Guard pro IPv6 ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimélni po&et front 8 ANO
Podpora traffic shaping, GTS a policing ano ANO
Qos ochrana pted zahlcenim WRED ano ANO
Podpora control plane policing (CoPP) ano ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO
SSHv2 a SFTP pro IPv4 a IPv6 ano ANO
Podpora SNMPv2¢ a SNMPv3 ano ANO
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ANO
ACL ano

SYSLE)G veetng souasného logovani do vice SYSLOG ano ANO
servert

Podpora RBAC ano ANO
Podpora Radius ano ANO
Podpora TACACS véetng command authorization ano ANO




Port mirroring, alespofi 4 riizné obousmé&rné session SPAN, RSPAN ANO
Zrcadleni provozu na zdklad® ACL (traffic mirroring) ano ANO
Vzdalena konfigurace Netconf over SSH ano ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Podpora skripovani v jazyce Python ano ANO
IP-SLA nebo alternativni zptisob monitorovani provozu a ANO
dostupnosti sluZeb s moZnou navaznosti na automatické
konfigura¢ni zm&ny systému pro zajidt€ni zachovani ano
dostupnosti sluZeb. Zafizeni funguje jak IP-SLA inicidtor.
Podpora OpenFlow v1.3 ano ANO
Celkovd nabidkovd cena za 3 ks zafizeni vEetné& Cena bez DPH 114 165,00 K¢
prisluenstvi

DPH 23 974,65 K¢

Cena véetné DPH

138 139,65 K¢

Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a typu:

JG936A | HPE FlexNetwork 5130 24G PoE+ 4SFP-+ (370W) EI Switch

| 3 |

Ostatni podminky:

e Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfisiusenstvi)
e Dodavka musi obsahovat veskeré potiebné licence pro spinéni poZadovanych vlastnosti a

parametru.

e Je poZadovana zéruka na hardware s vyménou NBD v délce 84 mésicu. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

s Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni

délce 60 mésicu.

¢ Je poZadovana technicka podpora vyrobce po dobu 60 mésic.
» Uchaze( je povinen s dodavkou doloZit oficidIni potvrzeni lokalniho zastoupeni vyrobce o
véech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro éesky trh.




Polozka €. 5
1ks zafizeni L2/L3 switch 24 portil, 4x SFP+ OpenFlow, 2 hot-swap zdroje

Zikladni vlastnosti

Ttida zafizeni L2/L3 switch ANO
Velikost zafizeni 1U ano ANO
Pocet metalickych porti: 24x10/100/1000Mbit RJ45 ANO
fgmgckYCh portti 1/10 Gbit/s s volitelnym fyzickym 4x10Gbit SFP+ nezavislé ANO
Rozsititelnost o dalsi 10Gbit/s interface 2x10GBASE-T ANO
2x Interni hot-swap AC napéjeci zdroj ano ANO
Redundantni hot-swap ventilatory ano ANO
Celkové propustnost pfepinace 168 Gbps ANO
Celkovy paketovy vykon ptepinate 125 mpps ANO
Podpora PoE+ dle standardu 802.3at ne ANO
Dostupny vykon pro PoE+ napajeni ow ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Maximalni hloubka pfepinace Max. hloubka 36 cm ANO
Podpora upgrade OS pfepinate bez narufenf provozu (ISSU) ano ANO
Vlastnosti stohovani ANO
Podporovany pocet pfepinact ve stohu 9 ANO
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované pfepinani pakett ano ANO
Kterykoli prvek ve stohu miize byt fidicim prvkem (1:N ano ANO
redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, ano ANO
konfiguraéni soubor)

Stoh se chova jako jedno L2 zatizeni z pohledu spanning tree ano ANO
Podpora seskupeni porti (IEEE 802.3ad) mezi riznymi prvky ano ANO
stohu

Stoh se chova jako jedno L3 zatizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi lokalitami vzdalenymi aZz 10 km ano ANO
Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zikladni funkce a protokoly ANO
Podpora "jumbo ramci" ano ANO
Podpora IEEE 802.3ad v&etn& moZnosti roziteni o BFD ano ANO
Potet LACP skupin/linek ve skuping 128/32 ANO
Konﬁgur:)vatelné rozkladani LACP zéat¢ze podle L2, L3 a L4 ano ANO
parametri

Podpora VL AN podle IEEE 802.1Q 4000 aktivnich VLAN ANO
Polet zaznami v tabulce MAC adres 32 000 ANO
Protokol-based VLAN ano ANO
Zafazovéni‘do VLAN podle MAC adresy bez nutnosti externtho ano ANO
tizeni (Radius)

Private VLAN v&etng primary, secondary a community VLAN ano ANO
Protokol pro definici $ifenych VLAN MVRP ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning tree ano ANO




STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano ANO
PVST+)

Detekce protilehlého zaFizeni pomoci LLDP a roz3ifeni LLDP- ano ANO
MED

Detekce jednosmérnosti optické linky (napt. UDLD) ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
OAM na Ethernetu 802.3ah, 802.1ag ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 véetné MDS autentizace a ACL ano ANO
Statické smérovani IPv4 a IPv6 v&etn& podpory BFD ano ANO
Dynamické smérovani RIPv2 a RIPng ano ANO
Policy based routing na zéklad ACL pro IPv4 a IPv6 ano ANO
IGMP snooping v2 a v3 ano ANO
MLD snooping ano ANO
IPv4 a IPv6 multicast VLAN ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zaklad& zdrojovéa/cilova MAC adresa, ANO
zdrojové/cilova [Pv4/v6 adresa, zdrojovy/cilovy port, protokol ano

BPDU guard ano ANO
Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
DHCP paket rate limit ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast) ANO
nastavitelna na % rychlosti portu a mnoZstvi paketi za vtefinu ano

Ové&fovani pomoci 802.1X 2000 ovétenych uZivateld ANO
Podpora ov&tovani MAC adres 1000 ov?grlggch MAC ANO
Zatazovani do VLAN, ptidéleni QoS a ACL na zéklad€ 802.1X ano ANO
ovéfeni

802.1X s podporou odlisnych Guest VLAN, Fail VLAN a ANO
Critical VLAN ano

IP source Guard pro IPv4 a IPv6 ano ANO
Podpora RA Guard pro IPv6 ano ANO
Hardware podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni po&et front 8 ANO
Podpora traffic shaping, GTS a policing ano ANO
Qos ochrana pted zahicenim WRED ano ANO
Kontrola dostupnosti zdroje routovaného unicast paketu ano ANO
Podpora control plane policing (CoPP) ano ANO
Podpora technologie MACsec ano ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO
OoB management formou portu RJ45 s podporou ethernetu ano ANO
USB port pro pfenos konfigurace a firmware ano ANO
SSHv2 a SFTP pro IPv4 a IPv6 v&etn& moZnosti volby TCP ANO
portu sluzby ano

Podpora SNMPv2c a SNMPv3 ano ANO
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ANO




SYSLOG véetné sou¢asného logovani do vice SYSLOG serveril ano

Podpora Role Based Access Control (RBAC) s vyuZitim lokalni ano ANO

DB

Podpora Radius ano ANO

Podpora TACACS v&etn& command authorization ano ANO

Port mirroring, alespoti 4 riizné obousm&rné session SPAN, RSPAN ANO

Zrcadleni provozu na zdkladé ACL (traffic mirroring) ano ANO

Vzdalena konfigurace Netconf over SSH ano ANO

Analyza sitového provozu sFlow podle RFC 3176 ano ANO

Podpora skripovani v jazyce Python — lokalni interpret jazyka v ano ANO

pfepinadi

IP-SLA nebo alternativni zpiisob monitorovani provozu a ANO

dostupnosti sluZzeb s moZnou navaznosti na automatické ano

konfigura¢ni zm&ny systému pro zajist€ni zachovani dostupnosti

sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano ANO

Celkovi nabidkova cena za 1 ks zafizeni vEetn& pFisluSenstvi Cena bez DPH 52 161,00 ke

DPH 10 953,81 K¢

Cena vietné DPH 63 114,81 K&

Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a typu:

JH323A HPE FlexNetwork 5130 24G 4SFP+ 1-slot HI Switch 1
JD362B HPE X361 150W 100-240VAC to 12VDC Power Supply 2

Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné ptislusenstvi)
¢ Doddvka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych vlastnosti a parametrd.

e Je poZadovana zaruka na hardware s vyménou NBD v délce 84 mésich. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

¢ Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésicu.

e Je poZadovana technicka podpora vyrobce po dobu 60 mésicd.




Polozka ¢. 6

1 ks zafizeni L2 switch 8 portti PoE+, 2x SFP, 67W

Zikladni vlastnosti

Ttida zatizeni L2 switch ANO
Format zatizeni do racku ANO
Velikost zatizeni: 1U ano ANO
Pocet 1Gbit/s metalickych porti RJ45 8x10/100/1000Mbit RJ45 ANO
Poctet 1Gbit/s optickych portli s volitelnym fyzickym rozhranim 2x1Gbit SFP nezavislé ANO
1GE interface zp&tn& kompatibilni se 100Mbit/s transceivery ano ANO
Vsechny ethernet porty jsou dostupné zeptedu ano ANO
Bez ventilator ano ANO
Primérni napéjeci zdroj lze externg ANO
Podpora PoE+ dle standardu 802.3at ano ANO
Dostupny vykon pro PoE+ napajeni 67TW ANO
Podpora Energy Efficient Ethernet (802.3az) ano ANO
Celkova propustnost pfepinade 20 Gb/s ANO
Celkovy paketovy vykon pfepinace 14 mpps ANO
Pamé&tovy buffer 1.5 MB ANO
Maximalni hloubka ptepinate max.16cm ANO
Zskladni funkce a protokoly ANO
Podpora "jumbo ramcit” veetng velikosti 9220 Byte ano ANO
Podpora linkové agregace IEEE 802.1ad ano ANO
Pocet linek v jedné LACP skuping 8 ANO
Podpora rozkladani LACP zatéZe podle L2, L3 a L4 ano ANO
Polet zaznami v tabulce MAC adres 16 000 ANO
Polet zaznami v tabulce ARP 1 000 ANO
Protokol pro definici $ffenych VLAN MVRP ANO
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN ANO
Zatazovani do VLAN podle protokolu 802.1v ano ANO
Zafazovéni.do VLAN podle MAC adresy bez nutnosti externiho ano ANO
fizeni (Radius)

IEEE 802.1s - Multiple Spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano ANO
Detekce protilehlého zatizeni pomoci LLDP a roz§ifeni LLDP- ANO
MED ano

Detekce jednosmérnosti optické linky (napf. UDLD) ano ANO
DHCP relay veetn& option 82 ano ANO
NTP pro IPv4 a IPv6 v&etn& MDS5 autentizace ano ANO
IGMPv3 a MLDv2 ano ANO
Statické sm&rovani management provozu ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL definice na zaklad& skupiny fyzickych porti ano ANO
ACL aplikovatelny na rozhrani IN v&etn& virtudlnich VLAN ano ANO
BPDU Guard a Root Guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) ano ANO




nastavitelna na % rychlosti portu a mnoZstvi paketti za vtetinu

ICMPv4 a ICMPv6 rate-limiting per port ano ANO
Podpora ovéfovani 802.1X v&etng vice uZivateld per-port 32 uZivatelti na port ANO
RADIUS MAC autentizace, probihajici pfed 802.1x pro ptipady, ze ANO
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zafazovani do VLAN a ptidéleni QoS podle RFC 4675 ano ANO
Podpora 802.1X Guest VLAN ano ANO
Podpora IPv6 RA Guard ano ANO
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ANO
Podpora Dynamic ARP protection ano ANO
Port security - omezeni poétu MAC adres na port, statické MAC, ANO
moZnost definovani akci pti ptekrodeni ano
Ochrana proti opakovanym vypadkim linek (flapovani) s moZnosti ANO
konfigurace citlivosti a akce pti pfekroeni ano
Podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimalni po&et front 4 ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO
USB konzolovy port ano ANO
Konfigurace zatizeni v ¢loveku Citelné textové forme ano ANO
Podpora managementu ptes IPv4 i IPv6 ano ANO
SSHv2 a SFTP ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
MozZnost omezeni p¥istupu k managementu (SSH, SNMP) pomoci ANO
ACL ano
Dualni flash image ano ANO
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice ANO
syslog servert ano
Podpora odd&lenych &itatl paketil pro IPv4 a IPv6 provoz ano ANO
Podpora RADIUS v&etng RADIUS CoA (RFC3576) ano ANO
Aktivniho monitoring dostupnosti RADIUSu pfednastavenym ano ANO
jménem a heslem
Podpora TACACS+ ano ANO
Konfigura¢ni zm&ny pomoci naplanovanych pracovnich uloh (Job ANO
scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Zrcadleni porti SPAN v reZimu N:1 ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
REST API pro automatizaci nastaveni, véetné popory CLI a batch CLI ano ANO
pfikazl
Podpora Chromecast Gateway ano ANO
Funkce mDNS brany pro distribuci a filtraci multicast sluZeb napti¢ ANO
IP subenty. (Apple Bonjour Gateway) ano
Automaticka konfigurace portu podle pfipojeného zatizeni ano ANO
Podpora Cloud based management ano ANO
Celkova nabidkova cena za 1 ks zafizeni v¥etn¥ pFisluSenstvi Cena bez DPH 7 239,00 K¢
DPH 1 520,19 K¢

Cena véetné DPH

8 759,19 K¢




Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a typu:

19774 Aruba 2530 8G PoE+ Switch | 1|

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni {(véetné pfislusenstvi)

Dodévka musi obsahovat veSkeré potrebné licence pro spinéni pozadovanych vlastnosti a parametri.
Je poZadovana zaruka na hardware s vyménou NBD v délce 84 mésicd. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésic.

Je pozadovanad technickd podpora vyrobce po dobu 60 mésica.

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.




Polozka €. 7
1 ks zaFizeni L2 switch 24 porti PoE+, 2x SFP, 195W

Zikladni vlastnosti

Ttida zatizeni L2 switch ANO
Formét zafizeni do racku ANO
Velikost zafizeni: 1U ano ANO
Potet 1Gbit's metalickych porti RJ4S 24x10/ lg(}fsoo‘)Mb“ ANO
Podet 1Gbit/s optickych porti s volitelnym fyzickym rozhranim 4x1Gbit SFP+ nezavislé ANO
1GE interface zp&tne& kompatibilni se 100Mbit/s transceivery ano ANO
Vsechny ethernet porty jsou dostupné zepiedu ano ANO
Bez ventilator ne ANO
Primérni napéjeci zdroj 1x interni AC ANO
Podpora PoE+ dle standardu 802.3at ano ANO
Dostupny vykon pro PoE+ napajeni 195W ANO
Podpora Energy Efficient Ethernet (802.3az) ano ANO
Celkova propustnost piepinate 56 Gb/s ANO
Celkovy paketovy vykon pfepinale 41 mpps ANO
Pam&tovy buffer 1.5 MB ANO
Maximalni hloubka p¥epinace 33cm ANO
Zskladni funkce a protokoly ANO
Podpora "jumbo ramcli” véetné velikosti 9220 Byte ano ANO
Podpora linkové agregace IEEE 802.1ad ano ANO
Poget linek v jedné LACP skuping 8 ANO
Podpora rozkladani LACP zatéZe podle L2, L3 a L4 ano ANO
Podet zdznami v tabulce MAC adres 16 000 ANO
Pocet zaznami v tabulce ARP 1 000 ANO
Protokol pro definici $ifenych VLAN MVRP ANO
Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN ANO
Zatazovani do VLAN podle protokolu 802.1v ano ANO
Zatazovani do VLAN podle MAC adresy bez nutnosti externtho ANO
tizen{ (Radius) ano

IEEE 802.1s - Multiple Spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano ANO
Detekce protilehlého zatizeni pomoci LLDP a roz§iteni LLDP- ano ANO
MED

Detekce jednosmé&rnosti optické linky (napf. UDLD) ano ANO
DHCP relay v&etn& option 82 ano ANO
NTP pro IPv4 a IPv6 v&etn& MD5 autentizace ano ANO
IGMPv3 a MLDv2 ano ANO
Statické smérovéani management provozu ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL definice na zéklad& skupiny fyzickych portd ano ANO
ACL aplikovatelny na rozhrani IN v&etné virtudlnich VLAN ano ANO
BPDU Guard a Root Guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO




HW ochrana proti zahlceni (broadcast/multicast/unicast storm) ANO
nastavitelna na % rychlosti portu a mnoZstvi paketii za vtefinu ano
ICMPv4 a ICMPv6 rate-limiting per port ano ANO
Podpora ovéfovani 802.1X véetng vice uZivateld per-port 32 uzivatelii na port ANO
RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze ANO
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zafazovéani do VLAN a ptidé&leni QoS podle RFC 4675 ano ANO
Podpora 802.1X Guest VLAN ano ANO
Podpora IPv6 RA Guard ano ANO
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ANO
Podpora Dynamic ARP protection ano ANO
Port security - omezeni po&tu MAC adres na port, statické MAC, ANO
moznost definovani akci pfi ptekroCeni ano
Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti ANO
konfigurace citlivosti a akce pfi pfekroCeni ano
Podpora IPv4 a IPv6 QoS ano ANO
IEEE 802.1p - minimélni po&et front 4 ANO
Management ANO
CLI formou RJ45 serial konsole port ano ANO
USB konzolovy port ano ANO
Konfigurace zatizeni v ¢lov&ku itelné textové formé ano ANO
Podpora managementu pfes IPv4 i IPv6 ano ANO
SSHv2 a SFTP ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
RMON ano ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ano ANO
ACL
Dualni flash image ano ANO
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice ANO
syslog serverti ano
Podpora odd&lenych &ita&l paketd pro IPv4 a IPv6 provoz ano ANO
Podpora RADIUS véetng RADIUS CoA (RFC3576) ano ANO
Aktivniho monitoring dostupnosti RADIUSu pfednastavenym ANO
jménem a heslem ano
Podpora TACACS+ ano ANO
Konfiguraéni zmény pomoci naplanovanych pracovnich iloh (Job ANO
scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
Zrcadleni porti SPAN v rezimu N:1 ano ANO
Podpora Zero Touch Provisioning (ZTP) ano ANO
REST AP pro automatizaci nastaveni, véetné popory CLI a batch CLI ano ANO
prikazu
Podpora Chromecast Gateway ano ANO
Funkce mDNS brény pro distribuci a filtraci multicast sluZeb napfi¢ ANO
IP subenty. (Apple Bonjour Gateway) ano
Automaticka konfigurace portu podle pfipojeného zatizeni ano ANO
Podpora Cloud based management ano ANO
Celkov4 nabidkova cena za 1 ks zafizeni vietn® pFisluSenstvi Cena bez DPH 18 230,00 k&
DPH 3 828,30 K¢

Cena véetné DPH

22 058,30 K&




Konkrétni specifikace nabizeného zboii, tj. uvedeni znagky a typu:

19773 | Aruba 2530 24G PoE+ Switch | 1|

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné piisludenstvi)

Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych vlastnosti a parametra.
Je poZadovana zaruka na hardware s vyménou NBD v délce 84 mésic(. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimatni délce 60
mésich.

Je pozadovana technickd podpora vyrobce po dobu 60 mésica.

Uchazet je povinen s dodévkou doloZit oficidlni potvrzeni lokélniho zastoupeni vyrobce o véech
dodavanych zafizenich (seznam sériovych &isel dodavanych zafizeni) pro esky trh.



PoloZka ¢. 8
Pfislusenstvi pro sitové prvky

10G SFP+ LC LR Transceiver kompatibilni s
dodévanymi zafizenimi, 10km, DMI

OEM Duplex Optical Patch Cord Single-mode 9/125 , 6 ANO
LC/LC 2m
loEM Duplex Optical Patch Cord Single-mode 9/125 , 10 ANO
LC/LC 3m
OEM Duplex Optical Patch Cord Single-mode 9/125 , 10 ANO
LC/E2000 8m
loEM Duplex Optical Patch Cord Single-mode 9/125 , 10 ANO
LC/LC 8m
. . ANO
OEM Duplex Optical Patch Cord Single-mode 9/125 , 10
LC/E2000 2m
Celkova nabidkova cena za prisluSenstvi pro sit’ové Cena bez DPH 66 544,00 K&
prvky
DPH 13 974,24 K&
Cena véetné DPH 80 518,24 K¢
[Konkrétni specifikace nabizeného zbozi, tj. uvedeni znaky a typu:
PN Popis ks
OEM OEM 10G SFP+ LC LR Transceiver HP kompatibilni, 10km, DMI 50
OEM OEM Opticky patchkabel duplexni, LC-LC 9/125um SM 2m 6
OEM OEM Opticky patchkabel duplexni, LC-LC 9/125um SM 3m 10
OEM OEM Opticky patchkabel duplexni, Single-mode 9/125 , LC/E2000 8m 10
OEM OEM Opticky patchkabel duplexni, LC-LC 9/125um SM 8m 10
OEM OEM Opticky patchkabel duplexni, Single-mode 9/125 , LC/E2000 2m 10

Celkova nabidkova cena pro ¢ast 1 veiejné zakazky:

Nabidkova cena bez DPH 1 689 977,00 K&

DPH

354 895,17 K¢

Nabidkova cena véetné DPH 2 044 872,17 K¢




Cast 2.: WiFi pristupové body

17 kusti bezdratovy pfistupovy bod 2,4GHz 2x2:2 , SGHz 4x4'4, wave2

Zikladni vlastnosti

Ttida zatizeni ptistupovy bod ANO
Uzaviena konstrukce bez ventilatori ano ANO
Podpora bezdratovych standardd 8 028(1)111’ 1;6; ?21:(:13\/,%1%2 ANO
Plnohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac ANO
Pracovni reZimu AP bez kontroléru (autonomni) ano ANO
Pracovni reZimu AP pod kontrolérem (lightweight) ano ANO
Nedilnou soutasti AP jsou SW licence pro podporu viech funkci ANO
kontroléru /napf. kapacitni a firewallové/ ano

Pracovni reZim AP v roli WLAN kontroléru s moZnosti spravy az ano ANO
100 AP

Polet portii ethernet LAN 1x10/100/1000 Mbit/s RJ45 ANO
Energy Efficient Ethernet (EEE) ano ANO
Podpora PoE dle standardu IEEE 802.3af ano ANO
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu ANO
radia ano

Podpora napajeni z AC napajeciho zdroje ano ANO
Interni anténa MIMO, omni down-tilt ANO
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a ano ANO
5GHz

MIMO a pocet nezavislych streami na 2,4GHz radio 2x2:2 ANO
MIMO a podet nezavislych streamii na 5GHz radio 4x4:4 ANO
Podpora §itky kandlu 160MHz ano ANO
Podpora MU-MIMO ano ANO
gtomatické lad&ni kanalu a sily signalu v koordinaci s ostatnimi ano ANO
Komunika¢ni rychlost na fyzické vrstvé (Max data rate) pro 1.73 Gbit ANO
5GHz

Integrovany TPM pro bezpetné uloZeni certifikati a klict ano ANO
Podpora 802.11ac explicitniho beamforming ano pro 802.11ac ANO
Podpora standardd pro Ucinéjsi pfechazeni stanic mezi AP — ano ANO
802.11r, 802.11v, 802.11k a OKC

Podpora airtime fairness ano ANO
Prioritizace jednotlivych SSID na zakladé poméru vysilaciho ¢asu ano ANO




USB port s podporou 3G/4G USB modemu jako WAN uplink ano ANO
Vypinatelné indika&ni LED diody informujici o stavu zarizeni ano ANO
Band Steering &i obdobné (prioritizace SGHz pasma v pripad¢ je- ano ANO
li podporovano)

Detekce Rogue AP a schopnost jejich aktivniho potlateni ano ANO
(WIDS/WIPS)

Pocet inzerovanych SSID (BSSID) na radio 8 ANO
Nastavitelny DTIM interval pro jednotlivé SSID ano ANO
Mapovéni SSID do riznych VLAN podle IEEE 802.1Q ano ANO
VLAN Pooling ano ANO
Podpora wireless MESH funkcionality s protokolem pro ano ANO
optimalni vyber cesty v ramci MESH stromu

Podpora spektralni analyzy ano ANO
Podpora Layer-2 izolace bezdratovych klientd ano ANO
Hardware filtry pro filtraci intermodula¢niho rusenim ANO
pochézejicim z mobilnich siti (Advanced Cellular Coexistence ano

nebo obdobné)

Detekce a monitorovani problémid WLAN odchytdvanim provozu ANO
na AP ve forméatu PCAP a jeho zasilanim do Ethernetového ano

analyzatoru, schopnost zachytavat ramce v&etng 802.11 hlavigek.

DHCP server, sm&rovani a NAT pro bezdréatové klienty ano ANO
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 &i L3 VPN ano ANO
Automaticka identifikace ptipojeného zafizeni a jeho opera¢niho ano ANO
systému

Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — ano ANO
roaming

Dynamické vyvaZovéni zatéZe klientd mezi AP se zohledn&nim ano ANO
zat&¥e, pottu klientd, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano ANO
Moznost Fizeni QoS (§ifky pasma) na zaklad¥ aplikaci (Office ano ANO
365, Dropbox, Facebook, P2P sdileni, VoIP, video aplikace)

Filtrovani pfistupu na web dle webovych kategorii z hlediska ano ANO
obsahu ¢ bezpeénosti konkrétni webové kategorie

Moznost vizualizace objemu dat pfeneseného v ramci ano ANO
jednotlivych aplikaci & webovych kategorii

802.11w ochrana management ramct ano ANO
Podpora Kensington lock ano ANO
Podpora MAC ov&fovéni a 802.1X ov&fovani s vyuZitim lokélni ano ANO
DB v AP

Podpora 802.1X suplicant, ptistupovy bod se ovéfuje pred ano ANO
pEipojenim do LAN

VoliteIn& moznost spravovat AP cloud management nastrojem ano ANO




CLI formou serial konsole port a serial over bluetooth ano ANO

SSHv2, SNMPv2c a SNMPv3 ano ANO
AP musi mit moZnost byt automaticky nastaveno (zero touch ANO
provisioning) externim management SW jehoZz IP adresu ziska z ano

cloud aktivac¢ni sluzby poskytované vyrobcem

Soudasti AP je ptislufenstvi pro montaZ na zed’ nebo strop ano ANO

Konkrétni specifikace nabizeného zbozi, tj. uvedeni znacky a typu:

C. Popis ks J
JWS811A Aruba IAP-315 (RW) Instant 2x/4x 11ac AP 17
JTW047A AP-220-MNT-W1W Mt Basic White Kit 17
JW472AAE Aruba Cntrlr Per AP Capacity Lic E-LTU 17
JWA473AAE Aruba Cntrir Per AP PEF Lic E-LTU 17
Ostatni podminky:

— Hardware musi byt dodan zcela novy, pIn& funk&ni a kompletni (v&etn& pfisluSenstvi)

— Dodévka musi obsahovat ve¥keré potfebné licence pro spln&ni poZadovanych vlastnosti a parametrii.

— Je poZadovéna ziruka na hardware s vymé&nou obvykle do 15 pracovnich dnil v délce 60 mé&sict. Tato
zaruka musi byt garantovanéa vyrobcem zafizeni.

— Jsou poadovany software aktualizace (nové verze programového vybaveni) v minimélni délce 60 mesicil.

— Je pozadovéna on-line technickd podpora vyrobce alespoii 90 dnd.

— Utastnik je povinen s dodavkou doloZit oficialni potvrzeni lokélniho zastoupeni vyrobce o viech
dod4vanych zatizenich (seznam sériovych &isel dodavanych zatizeni) pro Cesky trh.

Celkova nabidkovéa cena pro &ast 2 vefejné zakazky:

Nabidkova cena bez DPH 203 830,00 K¢

DPH 42 804,30 K¢

Nabidkové cena véetné DPH 246 634,30 KC




