Priloha €. 1 Technicka specifikace predmétu pinéni

Cast 1.: Sitova zafizeni (AP wifi + switche)

Polozka €. 1 - 85 kusll bezdratovy pfistupovy bod 2,4GHz 2x2:2 , 5GHz 4x4:4, wave2

Zakladni viastnosti
Trida zafizeni pfistupovy bod ano
Uzavrena konstrukce bez ventilator( ano ano
802.11a, 802.11b/g,
Podpora bezdratovych standardd 802.11n, 802.11ac ano
Wave2
Plnohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac |ano
Pracovni rezimu AP bez kontroléru (autonomni) ano ano
Pracovni rezimu AP pod kontrolérem (lightweight) ano ano
Nedilnou soucasti AP jsou SW licence pro podporu viech ano ano
funkcni kontroléru /napf. kapacitni a firewallové/
Pracovni rezim AP v roli WLAN kontroléru s moznosti
L. ano ano
spravy az 100 AP
. . 1x10/100/1000 Mbit/s
Pocet portd ethernet LAN ano
RJAS5

Energy Efficient Ethernet (EEE) ano ano
Podpora PoE dle standardu IEEE 802.3af ano ano
Podpora standardniho PoE 15,4W bez nutnosti redukce

. . ano ano
vykonu radia
Podpora napajeni z AC napajeciho zdroje ano ano
Interni anténa MIMO, omni down-tilt |ano
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Radiova Cast: dual band, soucasnd podpora pasem 2,4GHz
ano ano
a 5GHz
MIMO a pocet nezavislych streamU( na 2,4GHz radio 2x2:2 ano
MIMO a pocet nezavislych stream( na 5GHz radio 4x4:4 ano
Podpora Sirky kandlu 160MHz ano ano
Podpora MU-MIMO ano ano
Automatické ladéni kanalu a sily signalu v koordinaci
L ano ano
s ostatnimi AP
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro
v oy ( e 1.73 Gbit ano
5GHz
Integrovany TPM pro bezpecné ulozeni certifikath a klich ano ano
Podpora 802.11ac explictniho beamforming ano pro 802.11ac ano
Podpora standardi pro Gcingjsi prechdazeni stanic mezi AP — ano ano
802.11r, 802.11v, 802.11k a OKC
Podpora airtime fairness ano ano
Prioritizace jedotlivych SSID na zakladé poméru vysilaciho ¢asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma
v x e . ano ano
v pFipadé je-li podporovano)
Detekce Rogue AP a schopnost jejich aktivniho potlaeni ano ano
(WIDS/WIPS)
Poclet inzerovanych SSID (BSSID) na radio 8 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Mapovani SSID do rGiznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora wireless MESH funkcionality s protokolem pro ano ano
optimalni vybér cesty v rdmci MESH stromu
Podpora spektralni analyzy ano ano
Podpora Layer-2 izolace bezdratovych klientd ano ano
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Hardware filtry pro filtraci intermodulaéniho ruenim
pochazejicim z mobilnich siti (Advanced Cellular ano ano
Coexistence nebo obdobné)
Detekce a monitorovani problémd WLAN odchytavanim
provozu na AP ve formatu PCAP a jeho zasilanim do
ano ano
Ethernetového analyzatoru, schopnost zachytavat ramce
vCetné 802.11 hlavicek.
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢&i L3
ano ano
VPN
Automaticka identifikace pfipojeného zatizeni a jeho
- . ano ano
operacniho systému
Predavani konektivity mezi AP pfi pohybu bez vypadku
. . ano ano
spojeni — roaming
Dynamické vyvaZzovani zatéze klientll mezi AP se
zohlednénim zatéze, poctu klientd, sily signalu ano ano
v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano ano
Moznost Fizeni QoS (Sitky pasma) na zdkladé aplikaci
(Office 365, Dropbox, Facebook, P2P sdileni, VolP, video ano ano
aplikace)
Filtrovani pfistupu na web dle webovych kategorii z hlediska ano ano
obsahu ¢i bezpeénosti konkrétni webové kategorie
MozZnost vizualizace objemu dat pfeneseného v ramci ano ano
jednotlivych aplikaci ¢i webovych kategorif
802.11w ochrana management ramcl ano ano
Podpora Kensington lock ano ano
Podpora MAC ovéfovani a 802.1X ovéfovani s vyuzZitim
o, ano ano
lokalni DB v AP
Podpora 802.1X suplicant, pfistupovy bod se ovéfuje pfed
ano ano
pfipojenim do LAN
Volitelné mozZnost spravovat AP cloud management
. ano ano
nastrojem
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c¢ a SNMPv3 ano ano
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AP musi mit moZnost byt automaticky nastaveno (zero
touch provisioning) externim management SW jehoz IP

.y sy , ano ano
adresu ziska z cloud aktivacni sluzby poskytované
vyrobcem
Soucasti AP je pfislusenstvi pro montaZ na zed nebo strop ano ano

Aruba IAP-315 (RW) Instant 2x/4x 11ac AP

Aruba Cntrir Per AP Capacity Lic E-LTU

Aruba Cntrir Per AP PEF Lic E-LTU

Aruba AP-220-MINT-W1W Mt Basic White Kit

Konkrétni specifikace nabizeného zboii, tj. uvedeni znacky a typu:

Polozka €. 2 - 8 kusU sit'ovy prepina¢ 24x1Gbit + 4x10Gbit s PoE funkcionalitou

Zakladni vlastnosti

Tfida zafizeni L2/L3 switch ano
Format zafizeni kompaktni do racku ano
Velikost zafizeni 1U ano ano

Pocet metalickych portl

24x10/100/1000Mbit RJ45 | ano

Pocet optickych portli 1/10 Gbit/s s volitelnym
fyzickym rozhranim

4x10Gbit SFP+ nezdvislé | ano

Podpora redundantniho napajeciho zdroje ano, mozino externé ano
Celkova propustnost prepinace 128 Gbps ano
Celkovy paketovy vykon piepinace 96 mpps ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE napajeni 370 W ano
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Podpora Energy Efficient Ethernet (EEE) ano ano
Vlastnosti stohovani ano
Podporovany pocet pfepinacd ve stohu 9 ano
Sestaveni stohu pres standardizované sitové rozhrani ano ano
Stoh podporuje distribuované prepindni paketl ano ano
Kterykoli prvek ve stohu muze byt Fidicim prvkem (1:N
ano ano
redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa,
. . Y. ano ano
sprava, konfiguracni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu
. ano ano
spanning tree
Podpora seskupeni portl (IEEE 802.3ad) mezi riznymi
ano ano
prvky stohu
Stoh se chova jako jedno L3 zafizeni (router, gateway,
ano ano
peer)
Podpora stohovani mezi geograficky odliSnymi
ano ano
lokalitami, vzdadlenost mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Gbit/s ano
Z3kladni funkce a protokoly ano
Podpora "jumbo rdmc@" ano ano
Podpora IEEE 802.3ad ano ano
Pocet LACP skupin/linek ve skupiné 128/8 ano
Podpora rozkladani zatéze na LACP dle L2,L3 a L4
. ano ano
parametri
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN | ano
Pocet zaznamU v tabulce MAC adres 16 000 ano
Protokol-based VLAN ano ano
MAC-based VLAN ano ano
Private VLAN vCetné primary, secondary a community
ano ano

VLAN
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Protokol pro definici $ifenych VLAN MVRP ano
IEEE 802.1s - Multiple spanning tree ano ano
IEEE 802.1w - Rapid spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU

(napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni

LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napi. UDLD) ano ano
Tunelovédni 802.1Q v 802.1Q ano ano
OAM na Ethernetu 802.3ah, 802.1ag ano
DHCP server pro IPv4 a IPv6 ano ano
DHCP relay pro IPv4 a IPv6 ano ano
DHCP klient pro IPv4 a IPv6 ano ano
DNS klient pro 1Pv4 a IPv6 ano ano
NTP pro IPv4 a IPv6 véetné MDS autentizace ano ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano ano
Dynamické smérovani RIPv2 a RIPng ano ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano ano
IGMP snooping v2 a v3 ano ano
MLD snooping ano ano
IPv4 a IPv6 multicast VLAN ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano ano
protokol

BPDU guard ano ano
Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
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DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast) nastavitelna na % ano ano
rychlost portu a mnoistvi paketl za vtefinu
Podpora ovéfovani 802.1X 2000 ovérenych uZivatell | ano
vy 1000 ovérenych MAC
Podpora ovéfovani MAC adres ano
adres
Zafazovani do VLAN, ptidéleni QoS a ACL na zékladé
vy ano ano
802.1X ovéreni
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a
- ano ano
Critical VLAN
IP source Guard pro IPv4 a IPv6 ano ano
Podpora Source Address Validation pro IPv6 s vyuzitim
ano ano
informaci obsazenych v DHCPv6 a SLAAC
Podpora RA Guard pro IPv6 ano ano
Hardware podpora IPv4 a IPv6 QoS ano ano
IEEE 802.1p - minimalni pocet front 8 ano
Podpora traffic shaping, GTS a policing ano ano
Qos ochrana pred zahlcenim WRED ano ano
Podpora control plane policing (CoPP) ano ano
Management ano
CLI formou RJ45 serial konsole port ano ano
SSHv2 a SFTP pro IPv4 a IPv6 ano ano
Podpora SNMPv2c a SNMPv3 ano ano
Omezeni pfistupu k managementu (SSH, SNMP)
. ano ano
pomoci ACL
SYSLOG véetné soucasného logovani do vice SYSLOG
i ano ano
server(
Podpora RBAC ano ano
Podpora Radius ano ano
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Podpora TACACS véetné command authorization ano ano
Port mirroring, alespoii 4 rlizné obousmérné session SPAN, RSPAN ano
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano ano
Vzdalena konfigurace Netconf over SSH ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Podpora skripovani v jazyce Python ano ano
IP-SLA nebo alternativni zpdsob monitorovdni provozu

a dostupnosti sluzeb s moZnou navaznosti na

automatické konfiguraéni zmény systému pro zajisténi ano ano
zachovani dostupnosti sluzeb. Zafizeni funguje jak IP-

SLA iniciator.

Podpora OpenFlow v1.3 ano ano

Konkrétni specifikace nabizeného zboii, tj. uvedeni znacky a typu:

HPE 5130 24G PoE+ 4SFP+ El Swch

Celkova nabidkova cena pro ¢ast 1 vefejné zakazky:

1320 330,00 K¢
Nabidkova cena bez DPH

277 269,30 K¢
DPH

1 597 599,30 K¢
Nabidkova cena véetné DPH
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