Kupni smlouva
uzaviena podle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpist (dale jen ,Smlouva®)

1. Smluvni strany

Kupujici: Ostravska univerzita
sidlo: Dvorakova 7, 701 03 Ostrava
zastoupena: prof. MUDr. Jan Lata, CSc. - rektor Ostravské univerzity
IC: 61988987

DIC: CZ61988987

bankovni spojeni: CNB Ostrava
¢. uctu: 931761/0710

(dale jen ,Kupujici“ nebo ,OU“ nebo ,Zadavatel)

Prodavajici: CompuNet s.r. 0.

sidlo: Zubatého 295/5, 150 00 Praha 5

zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil C, vloZzka 118594
zastoupena: Ing. Pavel Pikhart, jednatel

IC: 276 08 514

DIC: CZ27608514

bankovni spojeni: Komeréni banka a. s.

¢. Uctu: 51-1998450287/0100

(dale jen ,Prodavajici®)

2. Zakladni ustanoveni
21. Tato smlouva je uzaviena na zakladé zadavaciho fizeni na vefejnou
zakazku ,OU - Rozvoj a obnova kliCovych ¢asti systému informacnich a
komunikacnich technologii univerzity - Zafizeni pro ulozeni a analyzu logu*.

2.2, Smluvni strany prohlasuji, Ze udaje v ¢lanku I. této Smlouvy a taktéz
opravnéni k podnikani jsou v souladu s pravni skutec¢nosti v dobé uzavreni
smlouvy. Smluvni strany se zavazuji, Ze zmény dotenych udaju oznami
bez prodleni druhé strané. Strany prohladuji, Zze osoby podepisujici tuto
smlouvu jsou k tomuto Ukonu opravnény.

3. Pfredmét koupé
3.1. Pfedmétem této smlouvy je dodavka a implementace centralniho
ulozisté pro sbér a analyzu logt (SEM/SIEM feSeni) s moznosti nasledné
analyzy a feSeni bezpecnostnich udalosti/incidentd z kritickych systémud a
aplikaci dle Prilohy €. 1, ktera je soucasti této Smlouvy (dale jen ,zbozi®).
Predmétem této smlouvy je rovnéz implementace do stavajici sité.

3.2. Prodavajici se zavazuje odevzdat kupujicimu zbozi specifikované
v Pfiloze €. 1 této Smlouvy a umoznit kupujicimu nabyt ke zbozi vlastnické
pravo. Kupujici se zavazuje zbozi pfevzit a zaplatit prodavajicimu kupni cenu.

3.3. Prodavajici pfeda kupujicimu vesSkerou dokumentaci vztahujici se k
zarizeni, ktera je potfebna pro nakladani s pristrojem a pro jeho provoz, nebo
kterou vyzaduiji pfislusné obecné zavazné pravni pfedpisy a Ceské a evropské
normy CSN a EN (navod k pouziti v &eském jazyce, technicka dokumentace,
pokyny pro udrzbu, prohlaseni o shodé, apod.) bude doru¢ena doporucenou
posStou nebo osobné povéfenému zaméstnanci kupujiciho proti pisemnému
potvrzeni.



3.4. Soucasti dodavky zafizeni bude pisemné potvrzeni vyrobce nebo
oficialniho distributora pro CR, Ze dodavané zbozi je nove, Ze je urCeno pro
Cesky trh (vCetné soupisu vyrobnich Cisel dodanych zafizeni) a Zze zarucni
servis zajiStuje pfimo vyrobce zafizeni. Zaruka a pfima podpora bude
registrovana pro Ostravskou univerzitu. Poruseni tohoto zavazku bude
povazovano za podstatné poruseni smluvni povinnosti s pravem kupujiciho
odstoupit od smlouvy.

3.5. Jakost, provedeni, vlastnosti a dalSi specifikace zbozi v€etné jeho
mnozstvi jsou uvedeny v Pfiloze ¢. 1 Smlouvy.

3.6. Zavazek prodavajiciho odevzdat zboZi zahrnuje také dopravu zboZzi
na misto odevzdani zbozi a predani doklad potfebnych k uzivani &i provozu
zbozi, navod (navody) k obsluze v Ceském jazyce, jsou-li nezbytné pro
pouzivani zbozi, pfip. dalSich dokladl, které se ke zbozi jinak vztahuiji,
véetné atestu, certifikatd, prohlaseni o shodé, a dale provedeni vSech ¢innosti
souvisejicich s dodavkou a dale zaSkoleni obsluhy.

3.7. Prodavajici prohlasuje, ze:

3.7.1. je vyluénym vlastnikem zbozi, které kupujicimu odevzda,

3.7.2.zbozi je nové (tzn. nepouzité, ani repasované),

3.7.3. zbozi ma vlastnosti, které si smluvni strany ujednaly a neni-li takového
ujednani, takové vlastnosti, které prodavajici nebo vyrobce popsal nebo
které kupujici ocekaval s ohledem na povahu zbozi,

3.7.4.zbozi se hodi k Ucelu, ktery vyplyva zejm. z této smlouvy,

3.7.5. zboZi vyhovuje pozadavkim pravnich predpisu,

3.7.6. zboZi je bez jakychkoli jinych vad, a to i pravnich.

4. Lhuata, misto a zptsob pInéni
4.1. Prodavajici je povinen odevzdat predmét koupé do 6 tydni ode
dne ucinnosti této Smiouvy.

4.2, Mistem odevzdani zbozi je Ostravska univerzita, Centrum informacnich
technologii, Brafova 5, 702 00 Ostrava.

4.3. Osobou opravnénou za prodavajiciho je Jaroslava Beélinova,
belinova@compunet.cz, tel.: 257 211 846 nebo 734 257 324.

4.4. Technicky kontakt a zaroveri osobou odpovédnou za prevzeti predmétu
plnéni je Jifi Kubina, jiri.kubina@osu.cz, tel.: 553 46 1144 nebo 733 787 226.

4.5. Odevzdani zbozi bude potvrzeno podpisem opravnénych osob
prodavajiciho a kupujiciho na protokolu o odevzdani zboZi s uvedenim data
odevzdani zboZi.

4.6. Kupujici po odevzdani zbozZi provede kontrolu zjevnych vad. Zjisti-li
kupujici, Ze zbozi ma vady, oznami to prodavajicimu nejpozdéji
do 5 pracovnich dnl ode dne odevzdani zbozi. Ma se za to, ze dnem
nasledujicim po uplynuti 5 pracovnich dnu ode dne odevzdani zbozi, aniz by
kupujici oznamil prodavajicimu existenci vad, kupujici zbozZi pfevzal.

4.7. Kupujici neni povinen prevzit zbozi, které vykazuje vady, prestoze by
samy o sobé ani ve spojeni s jinymi nebranily Fadnému uzivani zbozZi nebo jeho



uzivani podstatnym zplsobem neomezovaly. Nepfevezme-li kupujici zbozi
z tohoto duvodu, hledi se na né, jako by prodavajicim nebylo odevzdano a
prodavajici je v prodleni oproti Ihaté dle €l. 4.1. Smlouvy se vSemi dusledky,
které jsou s tim spojeny.

4.8. Pokud véc vykazuje vady, popf. pokud prodavajici neodevzdal
kupujicimu nékterou zvice kusl jedné polozky zbozi ve smluvené Ihuté,
pficemz mélo byt na zakladé této smlouvy odevzdano vice kusu jedné polozky
zbozi, a kupuijici se presto rozhodne odevzdané zboZi od prodavajiciho pfevzit,
ma se za to, Ze prodavajici splnil zavazek odevzdat véc s vadami. Prodavajici
v takovém pfipadé neni v prodleni s odevzdanim véci. Pfi oznamovani a
odstrafiovani vad véci dle tohoto ¢lanku postupuji smluvni strany pfiméfené
v souladu s ustanovenimi o reklamaci vad véci uvedenymi v ¢l. 8 této smlouvy.
Takto oznamené vady se prodavajici zavazuje odstranit v souladu
s uplatnénym pravem kupujiciho bezodkladnég, nejpozdéji vSak do 10 dnu ode
dne jejich oznameni prodavajicimu.

5. Cena a platebni podminky
5.1. Celkova kupni cena za zbozi dle ¢l. 3 této Smlouvy byla dohodou
smluvnich stran stanovena ve vysi:

bezDPH 1073 700,- K&

DPH 225 477,- Ké
s DPH 1299 177,- Ké
5.2. Sjednana kupni cena je kone¢na a neni mozné ji prekroc€it. Prodavajici

prohlasuje, Ze kupni cena obsahuje jeho vesSkeré nutné naklady spojené
s fadnym a v€asnym spInénim zavazku dle této Smlouvy, zejm. s Fadnym
odevzdanim zbozi kupujicimu.

5.3. Platba bude uskute¢néna na zakladé dariového dokladu vystaveného
Prodavajicim se splatnosti do 30 dni ode dne doruceni dafiového dokladu
Kupujicimu. Kazdy danovy doklad (faktura) bude obsahovat naleZitosti
danového a ucetniho dokladu podle zakona &. 563/1991 Sb., o uUcetnictvi,
ve znéni pozdéjSich predpisti a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist. Dafovy doklad nespliujici pfedepsané
nalezitosti bude kupujicim vracen do dne splatnosti darfiového dokladu
k opraveé, lhata splatnosti pocina bézet znovu ode dne doruéeni opraveného di
nové vystaveného danového dokladu. K faktufe bude pfilozen dodaci list
s uvedenim nazvu a ceny zboZi.

54. V jedné faktufe nesmi byt souCasné fakturovano pinéni hrazené z
investiénich i neinvestiénich prostfedka.

5.5. Prodavajici je povinen zasilat faktury elektronickymi prostiedky na
adresu financni.uctarna@osu.cz.

5.6. Povinnost kupujiciho uhradit fakturu je splnéna dnem pfipsani pfislusné
Castky na ucet prodavajiciho.

5.7. Prodavajici prebira nebezpec¢i zmény okolnosti ve smyslu § 1765 odst. 2
zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpist (dale
jen ,ob&ansky zakonik®).



5.8. Kupujici neposkytne prodavajicimu zadnou zalohu.

6. Smluvni pokuty
6.1. V pfipadé prodleni prodavajiciho s odevzdanim zbozi kupujicimu
oproti Ihaté stanovené v ¢€l. 4.1 je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,3 % z ceny nedodaného zbozi (véetné DPH) za kazdy
i zapoc€aty den prodleni.

6.2. V pfipadé prodleni prodavajiciho s plnénim povinnosti stanovenych
v ¢l. 8.12. této Smlouvy je prodavajici povinen zaplatit kupujicimu smluvni
pokutu ve vySi 300,-- K& za kazdy i zapoCaty den prodleni.

6.3. V pfipadé prodleni kupujiciho s uhradou faktury proti sjednanému
terminu je kupujici povinen zaplatit prodavajicimu smluvni pokutu ve vysi 0,3 %
z dluzné Castky za kazdy i zapocaty den prodleni.

6.4. Uplatnénim naroku na smluvni pokutu neni dotéeno opravnéni
kupujiciho pozadovat nahradu Skody zplUsobenou porusenim povinnosti ze
strany prodavajiciho, které je zajisténo smluvni pokutou. To plati i tehdy, bude-
li smluvni pokuta sniZzena rozhodnutim soudu.

7. Nebezpeci Skody na zbozi a prechod vlastnictvi
71. Nebezpeli 8kody na zboZi a vlastnické pravo ke zboZi pfechazi
na kupujiciho v okamziku jeho pfevzeti kupujicim.

8. Zaruka za jakost, Prava z vadného pInéni
8.1. Zbozi je vadné, neodpovida-li této smlouve.

8.2. Prava kupujiciho z vadného plnéni zaklada vada, kterou ma zbozi
v dobé jeho odevzdani, v dobé mezi odevzdanim zbozi a pofatkem béhu
zarucni doby nebo v zarucni dobé.

8.3. Smluvni strany sjednavaji, Zze zbozi bude odpovidat této smlouvé
i po smluvenou zaruéni dobu.

8.4. Prodavajici se zavazuje poskytnout na zbozi zaruku za jakost, pficemz
zarucni doba ¢ini minimalné 24 kalendarnich mésict ode dne prevzeti zbozi,
neni-li u jednotlivych poloZek obsazenych v Pfiloze €. 1 této Smlouvy,
v zaruénim listu nebo v jiném prohlaSeni o zaruce stanovena zaru¢ni doba
delSi. Prodavajici ma povinnosti z vadného pInéni nejméné v takovém rozsahu,
v jakém trvaji povinnosti z vadného plnéni vyrobce zbozi.

8.5. Zaruéni doba zacina bézet ode dne prevzeti zbozi kupujicim. Je-li zbozi
kupujicim pfevzato s alesponi jednou vadou, poclind zaru¢ni doba bézet
az dnem odstranéni posledni vady. Podobné bylo-li zbozZi kupujicim pfevzato i
pres to, ze prodavajici neodevzdal nékterou z polozek zbozi ve smluvené lhute,
pocina zarucni doba bézZet az dnem odevzdani chybéjici polozky zbozi.

8.6. Zaru€ni doba dle predchoziho odstavce nebézi po dobu, po kterou
kupujici nemuze zbozi uzivat pro vady, za které odpovida prodavajici,
tedy i z davodu jejich feseni.



8.7. Ma-li zboZi vadu (vady) ma kupujici pravo:
8.7.1. na odstranéni vady dodanim nového zboZzi bez vady,
8.7.2. na odstranéni vady dodanim chybéjiciho zboZzi,
8.7.3. na odstranéni vady opravou zboZi (je-li vada opravou
odstranitelna),
8.7.4. na primérenou slevu z kupni ceny, nebo
8.7.5. odstoupit od smlouvy.

Kupujici je opravnén si zvolit a uplatnit kterékoli z vySe uvedenych prav
dle svého uvazeni a s pfihlédnutim k charakteru vady, pfip. zvolit a uplatnit
kombinaci téchto prav. Kupujici sdéli prodavajicimu, jaké pravo si zvolil zaroven
s oznamenim vady nebo bez zbytecného odkladu po oznameni vady.

8.8. Pozadavek na odstranéni vad kupujici uplatni u prodavajiciho nejpozdéji
posledni den zaruéni doby, a to oznamenim kontaktni osobé& prodavajiciho
v pisemné podobé nebo elektronicky na e-mail kontaktni osoby (dale také jen
.reklamace®). | reklamace odeslana kupujicim posledni den zaru¢ni doby se
povazuje za v€as uplatnénou. V reklamaci kupujici uvede alespon popis vady
a/nebo informaci o tom, jak se vada projevuje, a zplUsob, jakym pozaduje vadu
odstranit.

8.9. Prodavajici se zavazuje provéfit reklamaci a do 3 pracovnich dnl ode
dne jejiho doru€eni oznamit kupujicimu, zda reklamaci uznava. Pokud tak
prodavajici v uvedené [hité neucini, ma se za to, Ze reklamaci uznava
a ze vadu odstrani v souladu s touto smlouvou.

8.10. | v pripadech, kdy prodavajici reklamaci neuzna, je povinen vadu
odstranit. V takovém pfipadé prodavajici kupujiciho pisemné upozorni, ze se
vzhledem k neuznani reklamace bude domahat uhrady nakladd na odstranéni
vady od kupuijiciho.

8.11. Pokud prodavajici reklamaci neuzna, mlze byt jeji opravnénost ovérena
znaleckym posudkem, ktery obstara kupujici. V pfipadé, Ze reklamace bude
timto znaleckym posudkem oznacena jako opravnéna, ponese prodavajici
i naklady na vyhotoveni znaleckého posudku. Pravo kupujiciho na bezplatné
odstranéni vady i vtomto pfipadé vznika dnem doru€eni reklamace
prodavajicimu. Prokaze-li se, Ze kupujici reklamoval neopravnéné, je povinen
uhradit prodavajicimu prokazatelné a u¢elné vynalozené naklady na odstranéni
vady.

8.12. Reklamované vady se prodavajici zavazuje odstranit v souladu
s uplatnénym pravem kupujiciho bezodkladné, nejpozdéji vSak do 15 dnu ode
dne doruceni reklamace, a to i v pfipadé, Ze odstranovani vady provede
prodavajici tfeti osobou.

8.13. Smluvni strany se zavazuji poskytovat si navzajem pfi odstrarfiovani vad
zboZzi vesSkerou potfebnou soucinnost tak, aby byly vady fadné a v€as
odstranény. Prodavajici je povinen zejm.:

8.13.1. v pfipadé odstranéni vady dodanim nového zbozi dodat
nové zbozi na tutéz adresu, kde bylo kupujicimu odevzdano
nahrazované zbozi, a

8.13.2. prevzit zbozi, jehoz vada ma byt odstranéna opravou,
k opravé v misté, kde bylo kupujicimu odevzdano, a po provedeni
opravy opravené zbozi opét v tomto misté predat kupujicimu.



Pfevzeti zboZi k odstranéni vad a nasledné pfedani zbozi po odstranéni vad
probéhne vzdy v pracovni dny v dobé od 9:00 do 16:00 hod., nebude-li mezi
prodavajicim a kupujicim dohodnuto jinak.

8.14. V pfipadé, Ze prodavajici neodstrani vadu ve Ih(té dle ¢l. 8.12. Smlouvy,
nebo pokud prodavajici odmitne vadu odstranit, je kupujici opravnén vadu
odstranit na své naklady a prodavajici je povinen kupujicimu uhradit naklady
vynaloZzené na odstranéni vady, a to do 10 dnd ode dne jejich pisemného
uplatnéni u prodavajiciho. V pfipadech, kdy ze zaru¢nich podminek vyplyva, ze
zaruéni opravy muze provadét pouze autorizovana osoba nebo kdy
neautorizovany zasah je spojen se ztratou prav ze zaruky, smi kupujici vadu
odstranit pouze vyuzitim sluzeb autorizované osoby.

8.15. Prodavajici je povinen v pribéhu zaruéni doby provadét bezplatné
veskere servisni ukony, jejichz provedenim podmifiuje platnost zaruky. Terminy
servisnich ukonu budou stanoveny dle provoznich moznosti kupujiciho.

8.16. Uplatnéni prav zvadného plInéni kupujicim, jakoz i pInéni jim
odpovidajicich povinnosti prodavajiciho neni podminéno ani jinak spojeno
s poskytnutim jakékoli dalSi uplaty kupujiciho prodavajicimu, pfip. jiné osobé.

9. Ostatni ujednani
9.1. Kupujici je povinnym subjektem dle zakona ¢. 340/2015 Sb., o registru
smluv (dale jen “zakon o registru smluv®). Prodavajici bere na védomi a
vyslovné souhlasi s tim, ze tato smlouva v€etné vSech jejich zmén a dodatkd
podléha uvefejnéni v Registru smluv (informacni systém vefejné spravy, jehoz
spravcem je Ministerstvo vnitra). Kupujici se zavazuje, Ze provede uvefejnéni
této smlouvy dle pfislusného zakona o registru smluv.

9.2 V souladu s ustanovenim § 219 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, Kupujici uvefejni na svém profilu zadavatele smlouvu
vcetné vSech jejich zmén a dodatkl a vysi skute¢né uhrazené ceny za plnéni
této smlouvy.

9.3. Kupujici zvefejni smlouvu véetné vsech jejich zmén a dodatk( dle
odstavce 9.1. a 9.2. tohoto ¢lanku v plném znéni. V pfipadé, Ze smlouva nebo
dodatek obsahuje utajované informace, obchodni tajemstvi dle § 504 obc.
zakoniku, osobni/citlivé udaje, prava dusevniho vlastnictvi €i jiné informace,
které nelze poskytnout pfi postupu podle pfedpisu upravujicich svobodny
pristup k informacim (dale jen ,chranéné informace®), je Prodavajici povinen
nejpozdéji v den uzavieni smlouvy tuto skutecnost sdélit Kupujicimu, tyto
informace presné identifikovat a kvalifikovat pravni divod jejich ochrany. Tyto
¢asti smlouvy (chranéné informace) pak Kupujicim nebudou uvefejnény.
V opaéném pfipadé je Prodavajici seznamen se skuteCnosti, Ze zvefejnéni
smlouvy v plném znéni dle citovanych zakonud se nepovazuje za poruseni
obchodniho tajemstvi a ze smlouva neobsahuje ani jiné chranéné informace a
Prodavajici s jejim zvefejnénim vyslovné souhlasi.

9.4. Tato smlouva nabyva platnosti dnem jejiho uzavreni a u€innosti nejdfive
dnem uvefejnéni smlouvy v Registru smluv. O této skuteCnosti Kupuijici
Prodavajiciho uvédomi.

9.5. Prodavajici je dle ustanoveni § 2 pism. e) a § 13 zakona ¢. 320/2001
Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon



o finanéni kontrole), v plathném znéni, osobou povinnou spolupusobit pfi vykonu
finan€ni kontroly.

9.6. Prodavajici je povinen umoznit vS8em subjektim opravnénym k vykonu
kontroly projektu, z jehoz prostfedkll je dodavka hrazena, provést kontrolu
dokladl souvisejicich s pInénim zakazky, a to po dobu danou pravnimi pfedpisy
CR k jejich archivaci (zakon &. 563/1991 Sb., o Udetnictvi, a zakon &. 235/2004
Sb., o dani z pfidané hodnoty). Tyto doklady budou uchovavany zptisobem
stanovenym platnymi pravnimi predpisy. Subjekty opravnéné k vykonu kontroly
maji pravo pfistupu i k tém ¢astem nabidek, smluv a souvisejicich dokumentd,
které podléhaji ochrané podle zvlastnich pravnich predpisu (napf. jako
obchodni tajemstvi, utajované skute€nosti) za pfedpokladu, Ze budou spinény
pozadavky kladené pravnimi predpisy (napf. zakonem ¢&. 255/2012 Sb., o
kontrole (kontrolni Fad), v platném znéni). Opravnéni kontroly dle pfedchozi véty
se vztahuje i na pfipadné subdodavatele prodavajiciho.

9.7. Ve vécech touto Smlouvou vyslovné neupravenych se bude tento
smluvni vztah Fidit ustanovenimi obecné& zavaznych pravnich predpisu,
zejména obCanskym zakonikem a predpisy souvisejicimi.

9.8. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu
a kazda ze smluvnich stran obdrzi po jejich podpisu jedno vyhotoveni, pokud
neni smlouva uzaviena elektronicky.

9.9. Tato Smlouva mlze byt ménéna nebo doplfiovana pouze pisemnymi
Cislovanymi dodatky podepsanymi opravnénymi zastupci obou smluvnich
stran.

9.10. Kupujici je opravnén odstoupit od Smlouvy anebo jen d&asteéné
odstoupit od Smlouvy pfedevSim v pfipadé, Ze nebude uvolnéna platba
poskytovatele finanénich prostfedkd (napf. MSMT) kupujicimu, nebo kupujici
nebude disponovat dostateCnymi finanénimi prostfedky, nebo Ze vydaje, které
by kupujicimu na zakladé smlouvy mély vzniknout, budou kontrolnim
subjektem, oznaceny za nezpUsobilé. V takovém pfipadé prodavajici nebude
uplatiiovat narok na nahradu skody a pfipadné prodleni s placenim dafiovych
dokladu z tohoto duvodu.

9.11. Prodavajici se zavazuje, Ze na fakturu uvede vzdy takové bankovni
spojeni, které bude do tuzemské banky, a které bude mit v dobé vystaveni
a splatnosti faktury zvefejnéno financnim uUfadem na internetu, tak, jak to
vyzaduje zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu (dale jen ,zakon o DPH®), aby se kupujici nedostal do pozice rucitele
za odvod DPH za prodavajiciho z divodu platby na nezvefejnény ¢&i na
zahrani¢ni bankovni ucet.

9.12. Pokud se prodavajici do data splatnosti faktury stane tzv. nespolehlivym
platcem DPH ve smyslu ustanoven § 106a zéakona o DPH a kupujici se tak
dostane do pozice, kdy dle zakona o DPH ru¢i za odvod DPH ze strany
prodavajiciho, je prodavajici povinen o této skutecnosti kupujiciho bezodkladné
informovat.

9.13. Pokud se kupujici dostane do pozice, kdy ze zakona ruci za odvod DPH
za prodavajiciho (napf. z dlivodu popsanych v bodé 9.11. nebo 9.12. tohoto
¢lanku), je kupujici opravnén uhradit prodavajicimu hodnotu faktury pouze ve
vySi bez DPH a DPH odvést na uCet mistné pfislusného finan¢niho ufadu



prodavajiciho a prodavajici stimto postupem souhlasi. Dale v pfipadé,
Ze nastanou skute¢nosti uvedené v bodé 9.11. tohoto ¢lanku, ma kupujici také
pravo pozastavit platbu celé ¢astky zavazku, a to do doby, nez mu prodavajici
sdéli Cislo takového bankovniho uctu, ktery je veden v Ceské bance a je
zvefejnén finanénim ufadem. Zavazek se tim v obou pfipadech povazuje
za splnény fadné a v€as a kupujici se nedostava do prodleni s uhradou.
Prodavajici pro tento pfipad prohlasuje, ze jeho mistné pfisluSnym finan¢nim
urfadem pro DPH je Financni ufad pro Prahu 5 a Ze v pfipadé zmény mistné
pfislusného finanéniho uUfadu bude kupujiciho o této skuteCnosti neprodlené
informovat, jinak prodavajici ponese pripadné naklady plynouci ze skute¢nosti,
Ze Castka DPH nebyla v€as poukazana spravnému finan¢nimu ufadu.

9.14. Ustanoveni 19.11. az 19.13. se tykaji Zhotovitele, kterému je pfidéleno
Ceské DIC.

9.15. Prodavajici je povinen kupujicimu uhradit veSkerou $kodu, ktera
mu vznikne nedodrzenim povinnosti uvedenych vySe v tomto ¢lanku, a navic je
kupujici opravnén odstoupit od této smlouvy. Odstoupeni se stava ucinnym
dnem jeho doru€eni prodavajicimu.

9.16. Smluvni strany po precteni smlouvy potvrzuji, Ze obsahu smlouvy
porozumély, Zze smlouva vyjadfuje jejich pravou, svobodnou a vaznou vuli,
nebyla uzaviena v tisni ¢i za napadné nevyhodnych podminek a na dikaz této
skutecnosti ji vliastnoruéné podepisuiji.

Prilohy:
Pfiloha ¢€. 1 — Technicka specifikace pfedmétu plnéni

Za Kupujiciho dne .............. Za Prodavajiciho dne 15.11.2019
prof. Digitalné podepsal I P I Digitalné podepsal
prof. MUDr. Jan ng . Fave Ing. Pavel Pikhart
MUDr. Jan tata,csc. : Datum: 2019.11.15
Datum: 2019.12.05 Pikhart PPNt

Lata, CSc. 133215 +0100 08:49:06 +01'00'

prof. MUDr. Jan Lata, CSc. Ing. Pavel Pikhart
rektor Ostravské univerzity jednatel



Priloha €. 1 — Technicka specifikace predmétu pInéni

Zarizeni pro ulozeni a analyzu logt
Dodavka a implementace systému pro centralizované ukladani a spravu logl z libovolnych

zdroju, s moznosti analyzy a feSeni bezpe¢nostnich udalosti/incidentl ze systému a aplikaci
zadavatele.

Predmét:

Dodat a implementovat centralni Ulozisté pro sbér a analyzu logl (SEM/SIEM feSeni) s
moznosti nasledné analyzy a feSeni bezpecnostnich udalosti/incidentl z kritickych systém( a
aplikaci. Navrzeny systém musi zachovavat original logl za u¢elem bezpecnostniho auditu a
umoznovat splnéni legislativnich norem a pozadavkl, zejména pak doloZzenim souladu
nabizeného systému s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznama.
Systém musi byt schopen shromazdit provozni data ze vSech dulezitych systému na jednom
misté a dlouhodobé je uchovavat. Timto operator IT/Bezpelnosti dostane moznost zjistit
informace 0 bezpecnostnich incidentech, provoznich stavech
a pfipadnych zavadach v IT v redlném €ase i v pohledu do minulosti nejméné jeden rok zpét.
Toto uloZisté musi byt schopné generovat reporty o aktivitdch systémda i uzivatell, véetné
auditnich reportt na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a
to bez nutnosti pouzivat SQL syntaxi.

Nutnosti je moznost prochazeni téchto logu integrovanym grafickym rozhranim s
pfeddefinovanymi pravidly pro rychlé vyhledavani (napf. jako jsou zmény v systémech
provedené administratory; seznam nové vytvorfenych ucétd v MS AD za zvolenou periodu;
zmény v pfistupovych pravech pro zadaného uZivatele nebo k zadané slozce; monitoring
privilegovanych uctu, sdilenych G¢td a zmén konfiguraci; sledovani souborovych systému
apod.). Dale musi systém umozrnovat sledovat chovani uzivatel(
a systému s moznosti upozornovani na pfekroceni pravidel, a to na zakladé limitl nebo
korelaci udalosti stanovenych administratorem systému.

Cilem je mit jednotné ulozisté logl s pokro€ilymi nastroji analyzy a upozorfovani, ke kterému
budou mit pfistup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vylougit
moznost modifikace logl ze strany administratorll nebo uzivatelld. Systém musi dale
umoznovat tvorbu uzivatelsky definovanych parseru, upozornéni a korelaci bez u¢asti vyrobce
nebo dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti
programatora. Dokumentace musi poskytnout jednoznacny navod, jak takovéto Cinnosti
provadét, a to v€etné Siroké Skaly vzorovych prikladd.

Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém
podporovat. ProtoZe neni pfedem znamo presné mnozstvi logl vznikajicich v nasi organizaci,
pozadujeme, aby dodany systém podporoval planované i ad-hoc zalohovani vzniklych dat na
externi zalohovaci systém, optimalné za vyuziti SMB protokolu. Zalohovanim dat na externi
systém musi umoznit dosahnout pozadavku na délku uloZeni logovanych udalosti po dobu
minimalné 18 mésicl — dle "Bezpecnostniho doporu¢eni NCKB pro Administratory 2.0". Plati
vSak, ze pozadujeme, aby systém umozfioval on-line zobrazit data minimalné po dobu jednoho
roku bez nutnosti obnovovani dat ze zaloh, pfipadné modifikaci v databazi systému. Ulozena
data musi byt az do konce svoji retencni doby plné pfistupna za v3ech okolnosti.

Soucasti dodavky musi byt Uplna a podrobna dokumentace systému v ¢estiné. Ne vSichni nasi
administratofi a budouci operatofi systému dokonale ovladaji angli¢tinu, proto pozadujeme,
aby soucasti dodavky byla i dokumentace v ¢eském jazyce, obsahem i kvalitou srovnatelna s
aktualni dokumentaci v angli¢tiné. Proto v ramci odpovédi na vybérové fizeni pozadujeme
predlozit kompletni dokumentaci k celému systému a poznamky k vydani (release notes) k



systému i vSem navaznym komponentim.

Systém musi dale umoznovat bezztratovy sbér a pfijem udalosti ze zdroju na pobockach, a to
vlastnim feSenim. Toto feSeni zamezi ztraté udalosti béhem prenosu po mnohdy saturovanych
linkach. Realizace sbéru a prfenosu udalosti z pobocek do centralniho Ulozisté muze byt
realizovana jak fyzickym, tak virtualnim FeSenim. V pfipadé nabidnuti virtualniho feSeni

pozadujeme systém pro platformu VMware ESXi.

Popis - Reseni SEM/SIEM do 5000 udalosti/sec.
s minimalné 40TB velikosti databaze

Nabidnuta specifikace (uc¢astnik
piesné popisSe, jak nabizené zarizeni
plni pozadovany parametr)

Obecné pozadavky na systém pro
centralizovanou spravu logt, udalosti a
strojovych dat

Ugastnik uvede cely nazev a typ systému

LOGmanager-L

Systém pracuje jako appliance s jednim ucelenym
rozhranim pro vS8echny administrdtorské i
operatorské Cinnosti. NevyZaduje instalaci dalSich
systéml a aplikaci, vyjma podpory sbéru na
pobockach a agenta pro sbér Windows logu.
Dolozte katalogovy list produkiu (datasheet)
podrobné popisujici hardwarové i softwarové
parametry nabizeného systému.

Datasheet:
https://www.logmanager.cz/#dokumenty

Systém provadi zpracovani udalosti
z pfeddefinovanych zdroji logu napfi¢ vyrobci
aplikaci, operacnich systému a sitového hardware
(viz seznam podporovanych zafizeni v Tabulka ¢.
1 — seznam zdroju logu (pod touto specifikaci))

viz Tabulka €. 1 — seznam zdrojli logu

Systém umoznuje dopsani parseri pro vyse
neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v€.
subdodavatell) nabizeného systému - Uzivatelsky
definované parsery. Dokumentace musi obsahovat
pfehledny navod na vytvafeni zakaznickych
parseri a systém musi obsahovat mozZnost
testovani a ladéni zakaznickych parser(i bez vlivu
na jeho ostatni funkce. Pozadujeme predlozit
pfisluSnou dokumentaci k vytvafeni parserl a
testovani jejich funk&nosti.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/
cs/web/toc.html#parsery

Parsery a alerty/korelace musi umoZziiovat pouZiti
matematickych operaci a nativni dekdédovani URL
v téle zprav.

ANO

Systém umozniuje v grafickém rozhrani vizualniho
programovaciho jazyka snadno provadét klasifikaci
vstupnich dat pro rozhodovaci procesy o jejich
zpracovani. Nepfipousti se nastavovani klasifikace
vstupnich dat v Cisté textovém formatu ani
prostfednictvim editace makra nebo scriptu v ramci
okna webového rozhrani. Pfedlozte pfislusny
odkaz na dokumentaci popisujici klasifikaci
vstupnich dat.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/parser/classifiers.html

Systém pfijima a zpracovava logy, udalosti a dalsi
strojové  generovana data  prostfednictvim
minimalné nasledujicich protokol(d: UDP/TCP 514
(SYSLOG), TCP 20514 (RELP, neSifrované) a
TCP 20515 (RELP, Sifrované). Systém musi
umoznovat pfijem logd i na uzivatelsky
definovanych UDP a TCP portech. Pfijaté logy

Komunikaéni matice:
https://doc.logmanager.cz/manual/3.2.4/
cs/communication-matrix.html

Nastaveni ODBC Konektoru:
https://doc.logmanager.cz/manual/3.2.4/c
s/devices/sqgl-agents.html
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systém standardizuje do jednotného formatu a logy
jsou normalizovany (rozdélovany) do pfislusnych
poli dle jejich typu. Zaroven systém uchovava i
originalni verzi zprav.

Systém zachovava puvodni informaci ze zdroje
logu o Casové znacce udalosti, ale neduvéruje ji a
vytvaii vlastni ddvéryhodné Casové razitko ke
kazdému logu, kterym se systém defaultné Fidi.

ANO

VSechna pole a polozky pfijaté systémem jsou
automaticky indexovany. Nad v8emi polozkami je
mozné ihned provadét vyhledavani bez nutnosti
dodateéného ru€niho indexovani administratorem.

ANO

MozZnost sbéru udalosti minimalné ve formatech
RAW, Syslog RFC5424, CEF, LEEF, JSON
RFC8259.

ANO

10

Systém nesmi v zadném pfipadé umoznit mazani
nebo modifikovani jiz uloZzenych logl v ramci
pozadované retence. A to ani libovolnou
konfiguraéni  zménou - administratorovi s
nejvyssimi opravnénimi k navrhovanému systému.
Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator,  ktery umozni  jeho
jednoznacnou identifikaci.

ANO

11

Systém musi umoziovat konfiguraci filtrace
nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Nepfipousti se
konfigurace prostfednictvim vnofenych skriptd
nebo maker. Predlozte odkaz na dokumentaci
popisujici zplsob filtrovani nerelevantnich udalosti.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/parser/classifiers.html

12

Systém provadi konsolidaci logd na centralnim
misté.

ANO

13

Systém umozZniuje snadné vyhledavani udalosti a
okamzité vytvareni grafickych reportt (ad hoc) bez
nutnosti  dodateCného  programovani  nebo
aplikovani dotaz v SQL jazyce. Reportovaci
nastroj musi byt integralni souc€asti navrhovaného
systtmu a musi se obsluhovat v jednotném
rozhrani nabizeného produktu. PfedlozZte link nebo
pdf popisujici zplsob vytvareni reportu.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/
cs/web/logs/reports.html

14

Systém provadi ucelenou vizualizaci logu, udalosti
a strojovych dat (grafy udalosti). Vizualizace musi
byt dynamicka, tj. volbou v jednom grafu se ostatni
pfislusné grafy v pohledu na data upravi dle
pozadované volby automaticky.

ANO

15

Systém umoznuje snadno vytvaret graficke
znazornéni udalosti v dashboardech nad vSemi
ulozenymi daty za libovolné Casové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému
nebo parametrd ulozenych dat. (VSechna data
ulozena v databazi systému jsou trvale dostupna a
je mozné je prohledavat v libovolném €asovém
obdobi bez omezeni ¢i nutnosti manualniho
otevirani &i zpétného uzavirani datovych poli
databaze)

ANO

16

Systém provadi automatické doplhovani GeolP
informaci k udalostem a jejich grafické znazornéni
na mapé bez nutnosti vyuzivat sluzeb tretich stran
Ci externi aplikace.

ANO

17

Systém provadi automatické doplfiovani reverznich
DNS zaznaml k IP adresam.

ANO

11



18

V pfipadé pretizeni systému nesmi dojit ke ztraté
logl. VSechny pfijaté nezpracované logy/udalosti
musi byt uklddany do vyrovnavaci paméti. PFi
vyraznéjSim plnéni vyrovavaci paméti musi byt
administrator systému automaticky informovan.
Velikost vyrovnavaci paméti nesmi byt nizSi nez 50
GB.

ANO

19

Systém musi umoziovat unifikované vyhledavani
napri¢ vSemi typy dat a zafizeni.

ANO

20

Dodavatel musi predlozit potvrzeni vystavené
autorizovanou osobou o shodé&, Ze nabizeny
systém spliiuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznama. Toto
potvrzeni neni mozné nahradit certifikatem na
spole¢nost dodavatele (subdodavatele) nebo
vyrobce nabizeného systému. Nelze nahradit
C¢estnym prohlasenim.

ANO
Viz potvrzeni o shodé

21

Systém musi mit moznost ulozeni uzivatelem
vytvofenych pohledld na data (dashboard() pro
budouci zpracovani. Tovarné dodané pohledy na
data nesmi jit administratorem systému nevratné
modifikovat.

ANO

22

Systém  obsahuje  reportovaci nastroj s
prednastavenymi nejbé&znéjsimi reporty a moznosti
vlastnich Uprav a vytvofeni novych pohledl. Pro
vytvareni novych pohledd na data neni pfipustné

pouzivat povinné SQL jazyk.

ANO

23

Systém obsahuje predpfipravené pohledy na
ulozena data dle jednotlivych kategorii zdrojovych
zarizeni i dle logického &lenéni.

ANO

24

Systém podporuje i automatizuje prabézné
aktualizace reportt a pohledd vyrobcem.

ANO

25

Konfigura¢ni a Systémové rozhrani a dokumentace
musi byt identické v anglickém i v Ceském jazyce.
Nepfipousti se omezena dokumentace v Ceském
jazyce  nebo  zjednoduSena  dokumentace
odkazujici na dalSi dokumentaci v anglickém
jazyce, pfipadné na dokumentaci tfetich stran.
Pozadujeme pfedlozit link na online dokumentaci
nebo pfipojit pdf aktualni kompletni dokumentace k
ovéfeni jednotivych vlastnosti navrhovaného
systému.

Dokumentace:
https://doc.logmanager.cz/manual/
3.2.4/cs/index.html

26

Systém nabizi kapacitni i vykonovou
Skalovatelnost.

ANO

27

Cistd kapacita Ulozného prostoru (kapacita
diskového pole) dostupna pro ulozena data
nabizeného systému musi byt minimalné 40TB.

ANO

28

Pozadujeme, aby ze systému bylo mozné
vytahnout libovolné dva disky, bez ztraty dat a vlivu
na funk&nost feSeni. Redundance diskii nesmi
ovliviovat pozadovanou kapacitu ulozisté.

ANO

29

Monitoring stavu systému - alertovani pfi
pfekro€eni prahovych hodnot nebo chybé systému,
preposlani upozornéni pomoci SMTP nebo Syslog.

ANO

30

Pozadujeme, aby systém obsahoval REST-API pro
integraci s externim monitorovacim systémem
(Zabbix, Nagios, MRTG a dal$i) a umozroval
autorizovany pfistup ke strukturované databazi
logu. Pozadujeme predlozit vzorovy navod na
integraci s externim monitorovacim systémem.

Naleznete na uzivatelském foru:
https://forum.logmanager.cz/

12



31

Dodavatel dolozi prohlaSeni vyrobce o shodé s
pozadavky Vyhlasky 82 / 2018 Sb. ,o0
bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpec€nosti)“ k Zakonu
181 / 2014 Sb. ,o0 kybernetické bezpecénosti a o
zmeéné souvisejicich zakon( (zakon o kybernetické
bezpecnosti)“.

Viz prohlaseni vyrobce o shodé

32

Jednotna centralni webova konzole pro pfistup k
loglim, alertim, reportim a pro spravu systému. Z
této konzole se provadi veSkera konfigurace,
sprava i analyza logG. Neni pfipustné, aby
navrhovany systém mél vice rozdilnych konzoli od
rdznych vyrobcl pro jednotlivé &asti systému s
rozdilnym ovladanim. Pozadujeme predlozit
dokumentaci, ze které je zfejmé, jakym zplsobem
je realizovana konfigurace v ramci jednotné
konzole.

Dokumentace:
https://doc.logmanager.cz/manual/
3.2.4/cs/index.html

33

PozZzadujeme, aby systém umozfioval snadné
vytvareni uzivatelskych roli definujicich pfistupova
prava k ulozenym udalostem a jednotlivym
ovladacim komponentim systému. Pfipojte odkaz
na dokumentaci popisujici vytvareni uzivatelskych
roli.

Systémové skupiny:
https://doc.logmanager.cz/manual/3.2.4/
cs/web/users/sysgroups.html

Databazové skupiny:
https://doc.logmanager.cz/manual/3.2.4/
cs/web/users/dbgroups.html

34

Systém musi provadét parsovani a normalizaci
pfijatych udalosti bez nutnosti instalovat externi
aplikace nebo systémy, a to pfimo ve svém
rozhrani. Jedinou pfipustnou vyjimkou je
monitorovani systéma Windows, které pres WMI
protokol neumozfiuje monitorovat textove logy.

ANO

35

Systém musi podporovat ovéfovani uzivatele
systému na externim LDAP serveru. V pripadé
vypadku externiho LDAP systému musi podporovat
oveéfeni lokalniho Uctu.

ANO

Minimalni HW parametry pozadovaného
systému nebo subsystému pro virtualizované
feSeni

36

Jedna hardwarova appliance o velikosti max. 2U,
v€etné ramena pro kabelovy management
umoznujiciho vysunuti zapnutého systému z racku
pro servisni ucely.

ANO

37

HW appliance obsahuje veSkeré potfebné
komponenty (CPU, RAM, diskovy prostor) a je
nezavisla na dalSich systémech.

ANO

38

2 procesory, min. 10 jader kazdy, s podporou
HyperThreadingu.

ANO

39

Min. 128GB DDR-4 a moznost rozsifeni o NVMe
pamétové pole pro zpracovani dat v ¢ase blizkém
realnému (Near Real-Time).

ANO

40

Minimalné 40TB pro integrovanou databazi
podporovanou HW akcelerovanym SAS RAID
fadiéem s read-write cache min. 4GB. Radi¢
diskového pole musi obsahovat zalohovaci baterii
nebo byt vybaven flash paméti.

ANO

41

Z vykonovych davodu pozadujeme, aby v systému
bylo minimalné 12 ks stejnych RAID edition disk

ANO
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uréenych pro pouziti v datacentrech, o rychlosti
minimalné 7200 otacek/m.

42

Minimalné 4x 1Gbit LAN porty + 1x dedikovany
1Gbit port pro management HW.

ANO

43

Vétraky v systému musi byt vyménitelné za
provozu a redundantni.

ANO

44

2x napajeci zdroje s redundanci napajeni 1+1.

ANO

45

Virtualni KVM (tj. pfevzeti textové i grafické konzole
serveru a zajisténi pfenosu povell z klavesnice a
mysi vzdaleného pocitace.

ANO

46

Systém pro vzdalenou spravu serveru vcéetné
potfebné licence, pokud je tfeba (obdoba HP iLO,
Dell iDRAC apod).

ANO

Vykonnostni a SW parametry systému

47

Systém funguje formou appliance (vS8echny &asti
systémU je mozné nastavit v centralni spravcovské
konzoli - viz bod 32, neni nutné editovat Zadné
konfiguraéni soubory v€etné IP adresace systému).

ANO

48

Aktualizace systému jsou distribuovany v
jednotném baliku a jejich instalace je provadéna
pres centralni spravcovskou konzoli (viz bod 32).
PoZadujeme pfedloZeni poslednich 4 poznamek k
novému vydani (release notes) pro kontrolu
parametrd navrhovaného systému.

ANO

Release notes v ¢eském jazyce:
https://doc.logmanager.cz/manual/3.2.4/c
s/release-notes.html

49

Systém musi podporovat downgrade v jednom
kroku, pro pfipad problému s novou verzi systému
po upgrade. Neni pfipustny downgrade pouze za
soucinnosti vyrobce. Popiste podrobné zplsob
realizace downgrade.

Downgrade je mozné spustit volbou verze
software, a to béhem bootu zafizeni z
konzole appliance. LOGmanager
zachovava posledni 4 verze operacniho
systtmu  automaticky pro  mozny
downgrade. BEhem downgrade nedojde k
naruseni konzistence ulozenych dat.

50

Primérny trvaly pfijem min. 5 tisic udalosti/s, s
moznosti navySeni na minimalné 6 tis. udalosti/s
prostfednictvim licence nebo rozSifeni hardware.
VVykon musi odpovidat pro pozadované mnozstvi
udalosti s primérnou délkou 600Byte.

ANO

51

Spi¢kovy pfijem minimainé 10 tisic udalosti/s po
dobu nejméné 10 minut, v pfipadé vyssiho poctu
udalosti, nez je primérny trvaly pfijem, je systém
ulozi do bufferu a zpracuje pozdéji.

ANO

52

Licenéné neomezeny pocet zafizeni pro pfijem
zasilanych udalosti. Licentné neomezeny pocet
udalosti v GB za den nebo licence na minimalné
300GB uloZzenych udalosti za den. Integrovana
databaze musi mit Cistou velikost nejméné 40 TB a
nad to musi podporovat kompresi ukladanych dat.

ANO

53

UZivatelska konfigurace vlastnich parserd pomoci
vizualniho programovaciho jazyka v centraini
spravcovské webové konzoli (viz bod 32). Vizualni
programovaci jazyk musi uZivateli umoznit psat
vlastni parsery bez nutnosti znalosti programovani
(napf. Node-RED, Microsoft VPL, Blockly apod).
Vizudlni programovaci jazyk neni prezentovan
textové, ale graficky formou schémat-symbold,
které reprezentuji aplika¢ni logiku.

ANO

54

Konfigurace uzivatelskych parserd musi
umozniovat  automatické  doplfiovani  DNS
reverznich zaznaml, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

ANO
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55

Systém musi podporovat integraci externich
informaci.

ANO

56

Moznost on-line ladéni uzivatelsky definovanych
parserl - pfi jejich vytvareni je mozné vlozit vlastni
testovaci zpravy, pfi zméné je okamzité zobrazena
vysledna podoba rozparsovanych dat a pfipadna
chybova hlaseni. Pro snadnégjsi editaci pozadujeme
vlozeni minimalné 20 testovacich zprav soucasné.
Dolozte odkazem na dokumentaci, ze které je
zitejmé, jakym zplsobem se vklada testovaci
zprava béhem psani nového uzivatelského parseru
a jakym zplsobem je prezentovan vystup testu.

ANO

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/parser/parsing_rule.html#pridani-
parsovaciho-pravidla

57

V centralni spravcovské konzoli (viz bod 32) je
mozné pridavat k jednotlivym zdrojim dat,
aplikacim, zafizenim nebo IP subnetlim tzv.
znacky, oznacujici napfiklad umisténi zafizeni, typ
zarizeni, kriti€nost zafizeni apod.

ANO

58

V centralni spravcovské konzoli (viz bod 32) je pfi
definici vlastniho parseru mozno pfidavat znacky
pro typy udalosti (login, logout apod.).

ANO

59

VSechny pfidavané znacky jsou ukladany s kazdou
pfijatou udalosti, na zakladé znaclky je mozné
filtrovat data nebo omezovat opravnéni uzivateld
systému k jednotlivym udalostem.

ANO

60

Pro budouci nasazeni ve vysoké dostupnosti je
vyzadovana podpora sestaveni v clusteru -
pozadujeme podporu minimalné 2 nodl. Nastaveni
clusteru se musi kompletné realizovat v grafickém
rozhrani spravcovské konzole v jednom kroku, neni
pripustné konfigurovat sestaveni scripty, makry
nebo Upravou textové konfigurace nad databazi.
Systém ve vysoké dostupnosti musi prehledné
informovat o stavu clusteru a procesu
synchronizace databazi. Dokumentace k realizaci
vysoké dostupnosti musi byt kompletni a popisovat
vSechny kroky sestavovani a obnoveni v pfipadé
vypadku komponenty clusteru. Dolozte odkazem
na dokumentaci, jakym zpusobem se cluster
vytvari a jakym zpudsobem se provadi obnoveni po
mozném vypadku jednotlivych zu&astnénych
komponent.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/system/cluster.html

61

Dvounodovy cluster se chova jako 1 celek.

ANO

62

V pfipadé vyuziti dvou nodu v clusteru se zrychluje
vyhledavani a jsou automaticky prohledavana
vSechna data na vSech zafizenich v clusteru.

ANO

63

V pfipadé rozsifeni systému na cluster (2 nody)
museji zafizeni odesilajici udalosti odesilat pouze
na jednu virtualni adresu (fizenou aktivnim prvkem
pocitaCové sité€) a zaroven cluster musi zajiStovat
synchronizaci udalosti mezi nody.

ANO

64

Re$eni musi obsahovat volitelnou podporu pro
mezipamét' diskového subsystému na SSD nebo
NVRAM typu o kapacité minimalné 3TB.

ANO

65

Podpora zalohovani nebo obnoveni konfigurace v
jednom kroku a jednom souboru pro cely systém.
DoloZzte odkazem na dokumentaci, jakym
zpusobem se provadi zalohovani a obnova
konfigurace systému.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/system/backup.html#zaloha-
obnova-konfigurace

66

Podpora zalohovani dat na externi systém.
Pozadovano planované i ad-hoc zalohovani.

ANO
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Zalohy dat museji byt vhodné& kompresovany.
Zalohy musi systém umoznit obnovit a data ze
zaloh béhem obnovy znova indexovat tak, aby bylo
mozné v datech obnovenych ze zaloh pracovat
shodné jako s aktualnim obsahem databaze.
Zalohovani musi jit kompletné nastavit v
uzivatelském rozhrani systému, nepfipousti se
vyuzivani  scriptt, maker nebo textovych
konfiguraénich souborl. Dolozte odkazem na
dokumentaci, jakym zpUsobem se realizuje
zalohovani a obnova zéloh.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/system/backup.html

Alerty

67

Systém je schopen na zakladé uzivatelsky
zadanych podminek spinénych v pfijatych datech
vygenerovat alert.

ANO

68

Text alertu musi byt uzivatelsky definovatelny
s proménnymi z pfijaté rozparsované udalosti.

ANO

69

Systém musi obsahovat vyrobcem predpfipravené
sety/vzory alertll a korelaci.

ANO

70

Konfigurace alertd a korelaci pomoci vizualniho
programovaciho jazyka. Vizudlni programovaci
jazyk neni prezentovan Cisté textové, ale textové-
grafickou formou, ktera vizualizuje aplikaéni logiku
vytvareného alertu. Konfigurace alertd musi
umoznovat okamzitou kontrolu funkénosti vystupu
alertu nebo korelace vlozenim pfislusné testovaci
zpravy. Dolozte odkazem na dokumentaci, jakym
zpusobem realizujete konfiguraci a testovani alertt
a korelaci.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/logs/alerts.html

71

Jako vystupni pravidlo Alertu musi systém umét
odeslat udalost, ktera alert vyvolala, na externi
systém minimalné prostfednictvim SMTP nebo
Syslogu prfes TCP protokol. Dolozte odkazem na
dokumentaci, jakym zplsobem se zprava, ktera
vyvolala spusténi alertu, odesila na externi systém.

https://doc.logmanager.cz/manual/3.3.0/c
s/web/logs/syslogOutput.html

72

V alertech je mozné vyuzit znacky (pfiklad: posli
alert jen v pfipadé, Ze se udalost stala na kritickém
serveru, ktery b&Zi v lokalité Praha).

ANO

73

Systém podporuje zakladni funkce SIEM - funkce
pro korelace udalosti a upozornéni s hrani¢nimi
limity.

ANO

Sbér udalosti z Microsoft prostredi

74

Udalosti z Microsoft prostfedi jsou vy€itany pomoci
agenta  instalovaného  pfimo v koncovych
systémech. Windows agent musi soulasné
podporovat jak monitoring internich windows logu,
tak monitoring textovych souborovych logu.
Predlozte kompletni dokumentaci a poznamky k
vydani (release notes) k agentu pro sbér udalosti z
prostifedi Microsoft.

PDF s WES release notes je sou€asti
partnerského toolkitu.

75

Agent zajistuje sbér nemodifikovanych udalosti a
detailni zpracovani auditnich informaci.

ANO

76

Agent podporuje nastaveni filtrace odesilanych
udalosti pomoci centralni spravcovské konzole
z bodu 32.

ANO

77

Filtrace odesilanych udalosti agentem se
konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovské konzole systému.
Vizualni programovaci jazyk neni prezentovan
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textové, ale textové-grafickou formou, ktera
vizualizuje aplikacni logiku vytvaieného alertu.
Filtry museji umoznovat okamzité testovat jejich
ucinnost a zobrazit, zda filtr zasahne a kolik logli by
pfipadné filtroval minimalné za poslednich 24
hodin. Dolozte odkazem na dokumentaci, jakym
zpusobem se vytvafi a pfifazuji filtry pro windows
agenty pro sbér logl a jakym zpUsobem se testuje
Ucinnost filtru.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/sources/windowsfilters.html#pridan

i-noveho-filtru

78

Windows agent nevyzaduje administratorské
zasahy na koncovém systému — je centralné
spravovany a jeho konfigurace musi byt kompletné
realizovana v grafickém rozhrani systému bez
vyuziti skriptd nebo maker. Konfigurace musi byt
automaticky distribuovana pfimo z centralni
konzole systému (viz bod 32). Sprava a aktualizace
Windows agenta se neprovadi z Group Policy.
Dolozte odkazem na dokumentaci, jakym
zplsobem se centrdlné z grafického rozhrani
spravuji Windows agenti v€etné vSech moznosti
nastaveni.

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/sources/windows.html

79

Agent automaticky preklada zastupné kody status
ve zpravach na text (napf. Logon Type 2 =
Interactive, Logon Type 3 = Network, atd.).

ANO

80

Windows agent ma buffer pro pfipad ztraty spojeni
mezi koncovym systémem a centralnim ulozistém
logl.

ANO

81

Komunikace Windows agenta a centralniho
systému musi byt Sifrovana.

ANO

82

Windows agent podporuje sbér nejen ze
zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozné
z centralni konzole (viz bod 32) v grafickém
rozhrani nastavit i sbér vSech ostatnich logli ve
slozce Protokoly aplikaci a sluzeb. Déale musi
Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro
sbér textovych logli véetné moznosti vybéru jejich
formatu. DoloZte odkazem na dokumentaci, jakym
zplsobem se nastavuji parametry sbéru logl
globalné a jakym zplsobem u konkrétniho agenta.

Dokumentace Windows Agentl globalné:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/sources/windowssettings.html

Dokumentace nastaveni vybraného
Windows Agenta:
https://doc.logmanager.cz/manual/3.2.4/c
s/web/sources/windows.html#editace-
klientske-stanice

83

Windows agent automaticky dopliiuje ke vSem
odesilanym udalostem jejich textovy popis tak, jak
je zobrazen v ProhlizeCi udalosti (Event Viewer) na
koncovém systému.

ANO

84

Pocet instalaci Windows agenta nesmi byt licencné
omezen. (pfipadné poZadujeme licenci na 2000
systémau.)

ANO

Podpora pro sbér udalosti z pobocek

85

Systém musi obsahovat centralné spravované
feSeni, které sbira udalosti na pobockach a umozni
jejich odeslani po saturované lince bez ztraty dat.
DoloZte odkazem na dokumentaci, jakym
zpusobem realizujete sbér udalosti z pobocek.

ANO

Dokumentace:
https://doc.logmanager.cz/manual/3.2.4/c
s/forwarder.html

86

Systém musi podporovat centralizovanou spravu
pro sbér udalosti pfimo z centralniho ulozisté dat
v€etné dokumentace pozadavkl na virtualizaci a
komunika€ni matici pro Sifrovany pfenos dat.

ANO

87

Reseni musi byt schopno automaticky navazat
spojeni s centralnim Ulozistém dat a prenasena

ANO
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data Sifrovat. V pfipadé vypadku spojeni mezi
pobocCkou a centralou musi spojeni automaticky
obnovit.

Res$eni musi komunikovat po definovaném IP
88 |protokolu, aby mohla byt centralné nastavena [ANO
kvalita sluzby (QoS) pro pfenos udalosti.

Res$eni musi poskytovat kapacitu vyrovnavaci
89 paméti pro minimalné 100GB udalosti, které na

pobocce mohou vzniknout béhem vypadku spojeni ANG
mezi poboCkou a datovym centrem.
ReSeni pro sbér dat z pobogek musi mit vykon

90 T e . r rix: ANO
rplnlmalne 5 tisic udalosti/s, a to i v trvalé zatézi.

91 ReSeni musi poskytnout podporu pro UDP i TCP ANO

%droje a pro aktivni sbér z Windows agentu.

ReSeni musi byt k dispozici jako fyzicky systém
92 |[nebo jako virtualni systém pro VMware ESXi a [ANO
Hyper-V.

Reseni musi byt schopno komunikovat z pobo&ky
93 |[na centralu i pfes vicenasobny preklad adres [ANO
(NAT).

Vysoka dostupnost, SW Podpora a zaruka na
hardware

PoZadujeme volitelnou podporu pro nasazeni ve

94 vysoké dostupnosti.

ANO

HW - Pozadovana min. 4 leta servisni podpora na
hardware appliance s opravou v misté instalace
serveru a s garantovanou odezvou nasledujici
pracovni den od nahlaseni pfipadné zavady.

95 ANO

SW - Podpora vyrobce na aktualizaci systému a
parser0 na minimalné 4 roky. Podpora musi
96 |obsahovat aktualizaci SW minimalné 4x rocnég, [ANO
opravy chyb a telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem.

V ramci dodavky systému budou provedeny
komplexni akceptaCni testy v€etné simulaci

97 maximalniho zatizeni systému dle pozadavkl (viz ANO
bod 50 a 51)
2. Pozadavky na Skoleni: Nabidnuta specifikace (U€astnik presné

popise, jak nabizenou sluzbu splni)

Soucasti pfedmétu pInéni bude komplexni
Skoleni na Uroven administrator pro dodavany
systém centralizovaného ukladani a spravy logu
z libovolnych zdrojli, s moznosti analyzy a
feSeni bezpecnostnich udalosti/incidentu ze
systémil a aplikaci zadavatele. Skoleni bude
pro 3 osoby v rozsahu min. 40 hodin a bude
probihat v sidle zadavatele /Brafova 5 Ostrava/
na dodaném systému. Jako soucast Skoleni
bude zahrnuta i moznost dodateénych
konzultaci v rozsahu 4 hodiny v sidle
dodavatele.

ANO




Tabulka €. 1 — seznam zdrojt logu

Minimalni seznam podporovanych zdroja logt

Apache httpd

Apache Tomcat

Amavis

Antivir AVG

Antivir Avast

Antivir Eset

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF format all sources

Barracuda Email Security Gateway

Cisco ASA

Cisco Firepower

Cisco 10S

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco WLC

Dell Force10

Dell iDrac (Server OoB management)

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (Special distard rule)

Dropbear SSH (mostly Embedded Linux)

Extreme NAC

Extreme Networks XOS

FlowMon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (performance optimized)

FortiMail

FortiManager

FreeRADIUS

Qradar LEEF format all sources

HAProxy (structured rfc5425 logformat)

HPE Aruba Instant AP (WLAN)

HPE Aruba Mobility Controller (WLAN)

HPE iLo 4 (Server OoB management)

HPE IMC

HPE routers

HPE switches Procurve OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

CheckPoint LOG Exporter

CheckPoint via OPSEC protocol

ISC BIND




ISC DHCP

ISC DHCPD

JSON format all sources

Juniper SRX

Juniper SRX-Lite (performance optimized)

Kaspersky Endpoint Security

Kaspersky Security Center

Kerio Connect

Kerio Control

Kernun Clear Web

Kernun Web filter

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix

Mikrotik

Microsoft Exchange log

Microsoft SharePoint

Microsoft SQL

Microsoft Windows DHCP log

Microsoft Windows DNS debug log

Microsoft Windows Firewall (optimized for performance)

Microsoft Windows [IS

MySQL

Nginx

Novell eDirectory

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Ruckuss wireless

Safetica DLP

SAP

Shorewall

SonicWall

Sophos

SpamAssasin

Squid (Web Proxy)

Squid for Windows

RFC5425 format all sources

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (brightmail)

Synology NAS DSM

Trapeze

TrendMicro DeepDiscovery

TrendMicro TippingPoint NG-IPS

UBNT Rocket

UBNT UniFI

VMware

Windows - any logs from Event Viewer

Windows - any text log from file
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Celkova nabidkova cena:

Nabidkova cena DPH Nabidkova cena v K¢
v K¢ bez DPH véetné DPH
Reseni SEM/SIEM do 5000
udalosti/sec. s minimalné 40TB 983 700,- 206 577,- 1190 277,-
velikosti databaze
Skoleni 90 000,- 18 900,- 108 900,-
Celkova cena 1073 700,- 225 477 ,- 1299 177,-
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