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VYSVETLENI ZADAVACIi DOKUMENTACE

1.1. Nazev verejné zakazky: ,Dodavka firewallu pro ochranu sitového
provozu®

1.2. Identifikaéni udaje o zadavateli

Nazev: Ostravska univerzita
Sidlo: Dvorakova 7, 701 03 Ostrava
IC: 61988987
1.3. Vefejna zakazka podle pfedmétu: Vefejna zakazka na dodavky
1.4. Druh zadavaciho fizeni: ZjednoduSené podlimitni fizeni

Na zakladé Zadosti uCastnika vefejné zakazky poskytuje zadavatel vysvétleni zadavaci
dokumentace podle § 54 odst. 5 a § 98 odst. 3 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek (dale jen ,zakon").

Dotaz
Vazeni,

Zadame o vysvétleni zadavaci dokumentace k vefejné zakazce s nazvem ,Dodavka firewallu pro
ochranu sitového provozu“ zadavatele Ostravska univerzita, se sidlem Dvofakova 7, 701 03
Ostrava.

Technické parametry poZadovaného feSeni obsahuji kombinaci parametr:

sPlatforma postavena na HW akcelerované architekture tj. zafizeni vybavené specializovanymi
obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné narocnych funkci (firewall,
SSL dekrypce, porovnavani se signaturovou databazi, ...),“ dale



~Podpora virtualnich kontextd, kazdy z virtualnich kontexti muze pracovat bud’v L2 reZimu
(transparentni rezim inspekce) nebo L3 rezimu (NAT/router rezim s inspekci),” dale

~Podpora funkce loadbalancingu s funkci ssl offload a moznosti vybéru LB metody (min. round
robin, vahované rozdéleni, vybér dle nejmensiho poctu aktivnich spojeni) a detekci stavu servert
ve skupiné (health check) na principu HTTP dotazu,“ dale

~Funkce automatického auditu konfigurace firewallu s ohledem na detekci kritickych zranitelnosti,
chyb v konfiguraci bezpecnostni politiky a generovani série doporuc¢ovanych akci vedouci k
napravé a posileni trovné zabezpeceni sité;

soucasti funkce musi byt pravidelna aktualizace auditnich pravidel vyrobcem,” déle ,Pocet novych
spojeni za sekundu — min. 480 000, dale

,Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 min. 40 Gbps, “dale

,Propustnost funkce SSL inspekce min. 8 Gbps,*“ dale

»,Podpora sanitarizace aktivniho obsahu béznych office dokumentt (odstranéni napr. skripti Ci
maker z dokumentu, extrakce obsahu dokumentu do neskodné podoby),“ dale

,Moznost vytvaret signatury pro vlastni aplikace,” dale

~Funkce ochrany pfed unikem citlivych dat (data leak prevention), ktera umi zachytit pokus o
odeslani/upload oznac¢eného dokumentu prfes internet na zakladé watermarku, popisu regularnim
vyrazem atp.”

Jednotlivé — vyse uvedené - parametry jsou sice spinitelné vice vyrobci na trhu, pokud jsou vSak
ve vzajemné kombinaci, tak uz nikoliv.

Dle naSeho nazoru slouzi kombinace téchto parametrii pouze k eliminaci konkurence a preferenci
pfedem zvoleného reseni.

Ze znamych vyrobcu firewallt kombinaci uvedenych parametru splriuje pouze feseni od vyrobce
Fortinet.

Predem dékujeme za odpovéd.
Odpoveéd

Uvedeny soubor funkci pIné vyuzivame na sou¢asném NGFW FeSeni a chceme vyuzivat i nadale.
Z duvodu vykonnosti nam stavajici feSeni prestava dostacovat a hledame tedy nahradu, ktera bude
vykonové dostadujici po dobu nasledujicich nejméné 6 let. ReSeni je mozné nabidnout jako jedno
plné integrované feSeni, nebo je mozné jej slozit z vice produkta.

Také se v souCasné dobé prudce zvysil po€et uzivatell a to jak studentu, tak i zaméstnanca, ktefi
pristupuji k sitoveé infrastruktuie a informacnim systémum OU vzdalené z lokaci mimo perimetr sité
OU, takZe jsou kladeny mnohem vétSi naroky jak na propustnost poptavaného FW, tak na
propustnost a pocet konkurenéné pfipojenych klientl poptavaného VPN feSeni. Z tohoto divodu,
musime s pfihlédnutim k planované Zivotnosti feSeni, na poptavanych parametrech trvat.



Timto vysvétlenim zadavaci dokumentace nebyla provedena zména zadavacich podminek.
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