Specifikace: bezdratovy pfistupovy bod dualni 2,4GHz 2x2:2, 5GHz 4x4:4, wave2, vnitini instalace

. . . AT Spliuje
Pozadavek na funkcionalitu Minimalni poZadavky ANO/NE
Zakladni vlastnosti
Trida zatizeni pfistupovy bod
Uzaviena konstrukce bez ventilatord ano

Podpora bezdratovych standard(

802.11a, 802.11b/g,
802.11n, 802.11ac Wave2

PInohodnotna certifikace Wi-Fi Aliance

IEEE 802.11a/b/g/n/ac

Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP pod kontrolérem (lightweight) ano
Podpora v kontroléru s operacnim systémem ArubaOS verze minimalné

8.2.2.5 ano
Nedilnou soucasti AP jsou SW licence potifebné pro provoz v rezimu pod ano
kontrolérem (kapacitni a firewallové)

Pracovni rezim AP v roli WLAN kontroléru s moznosti spravy az 100 AP ano
Pocet port( ethernet LAN 1x10/100/1000 Mbit/s RJ45
Energy Efficient Ethernet (EEE) ano
Podpora PoE dle standardu IEEE 802.3af ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu radia ano
Podpora napajeni z AC napajeciho zdroje ano
Interni anténa MIMO, omni down-tilt
Radiova Cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streamU na 2,4GHz radio 2x2:2
MIMO a pocet nezavislych stream(l na 5GHz radio 4x4:4
Podpora Sitky kanalu 160MHz ano
Podpora MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz 1.73 Gbit
Integrovany TPM pro bezpecné uloZeni certifikat( a klica ano

Podpora 802.11ac explicitniho beamformingu

ano pro 802.11ac

Podpora standardl pro ucinéjsi prechazeni stanic mezi AP — 802.11r,

802.11v, 802.11k a OKC ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé poméru vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikacni LED diody informuijici o stavu zafizeni ano
Band Steering Ci obdobné (prioritizace 5GHz pasma v ptipadé je-li

podporovano) ano
Detekce Rogue AP a schopnost jejich aktivniho potlaceni (WIDS/WIPS) ano
Pocet inzerovanych SSID (BSSID) na radio 8
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty ano
v ramci MESH stromu

Podpora spektrdini analyzy ano
Podpora Layer-2 izolace bezdratovych klient( ano
Hardware filtry pro filtraci intermodulacniho ruseni pochazejiciho z ano
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problémd WLAN odchytdvanim provozu na AP ve

formatu PCAP a jeho zasilanim do analyzatoru sitového provozu, schopnost ano
zachytavat ramce véetné 802.11 hlavicek.

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v reZimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zatizeni a jeho operac¢niho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientl mezi AP se zohlednénim zatéZe, poctu ano
klient(, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano




MoZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, ano

Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pristupu na web dle webovych kategorii z hlediska obsahu ¢i ano

bezpecnosti konkrétni webové kategorie

MoZnost vizualizace objemu dat preneseného v ramci jednotlivych aplikaci Ci ano

webovych kategorii

802.11w ochrana management ramc( ano

Podpora Kensington lock ano

Podpora MAC ovérovani a 802.1X ovérovani s vyuZitim lokalni DB v AP ano

Podpora 802.1X suplicant, pristupovy bod se ovéruje pred pripojenim do LAN ano

Volitelné moZnost spravovat AP cloud management nastrojem ano

CLI formou serial konsole port a serial over bluetooth ano

SSHv2, SNMPv2c a SNMPv3 ano

AP musi mit mozZnost byt automaticky nastaveno (zero touch provisioning)

externim management SW jehoz IP adresu ziska z cloud aktivacni sluzby ano

poskytované vyrobcem

Soucasti AP je prislusenstvi pro montaz na zed nebo strop ano
Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametrd.

Je poZzadovéna zaruka na hardware s vyménou obvykle do 10 dnd v minimalni délce 60 mésic(. Tato zadruka musi byt
garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésica.

Je pozadovéana on-line technicka podpora vyrobce minimalné 90 dnd.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych zafizenich
(seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.




Specifikace: bezdratovy pFistupovy bod dualni 2,4GHz/5GHz 2x2:2, wave2, venkovni instalace

Pozadavek na funkcionalitu ::,cl:inal:::;avll?; :;I(';;:;E
Zakladni vlastnosti
Outdoor pfistupovy bod ano
Uzavriena konstrukce bez ventilatort ano
Stupen kryti IP67 a rozsah provoznich teplot -40° az +55°C ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2 ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
Podpora pracovnich rezimd: autonomni AP bez kontroléru, AP fizené kontrolérem-lightweight ano
Pracovni rezim AP v roli WLAN kontroléru s moznosti spravy az 100 AP ano
Podpora v kontroléru s operacnim systémem ArubaOS verze minimalné 8.2.2.5 ano
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v rezimu pod kontrolérem (kapacitni
a firewallové) ano
Minimalni pocet port ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Energy Efficient Ethernet 802.3az (EEE) ano
Podpora napajeciho standardu IEEE 802.3af (PoE) ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu radia ano
Vestavéna interni MIMO anténa, vSesmérova ano
Radiova ¢ast: dual band, souc¢asnd podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streamu: 2x2:2 ano
Podpora Sitky kanalu 80 MHz ano
Podpora MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 867Mbit/s pro 5GHz a 300Mbit/s pro 2,4GHz ano
Integrovany TPM pro bezpecéné uloZeni certifikatl a kli¢d ano
Podpora WPA3-CNSA, WPA3-SAE a Enhanced Open (OWE) ano
Podpora 802.11ac explictniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jedotlivych SSID na zakladé vysilaciho ¢asu ano
Vypinatelné indika¢ni LED diody informuijici o stavu zafizeni ano
Band Steering Ci obdobné (prioritizace 5GHz pasma v ptipadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Funkce wireless MESH s protokolem pro vybér optimalni cesty v MESH stromu ano
Podpora Layer-2 izolace bezdratovych klient( ano
Podpora spektralni analyzy v pasmech 2,4 a 5 GHz ano
Hardware filtry pro filtraci intermodulac¢niho rusenim pochazejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problémid WLAN odchytavanim provozu na AP ve formatu PCAP a jeho ano
zasilanim do Ethernetového analyzatoru, schopnost zachytdvat ramce véetné 802.11 hlavicek.
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automatickad identifikace pripojeného zatizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano




Dynamické vyvaZovani zatéze klientll mezi AP se zohlednénim zatéze, poctu klientd, sily signélu

v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sifky pdsma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace, MS Skype for Business) ano
Filtrovdni pfistupu na web ano
802.11w ochrana management ramcl ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, pfistupovy bod se ovéruje pred pfipojenim do LAN ano
Volitelné moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
Podpora ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktiva¢ni sluzby ano
poskytované vyrobcem

Soucasti AP je pfisluSenstvi pro montdz na zed nebo strop ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence pro spinéni poZzadovanych vlastnosti a parametrd.

Je poZadovana zaruka na hardware s vyménou obvykle do 10 dn(i v minimalni délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 60 mésic(.

Je pozadovana on-line technicka podpora vyrobce minimalné 90 dnd.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych zafizenich
(seznam sériovych ¢isel dodavanych zafizeni) pro ¢esky trh.




