Smilouva o dodani a implementaci IPS
uzaviena podle ustanoveni § 2079 a nasl., dale podle § 2358 a nasl. a kone¢né dle § 2586 a
nasl. zakona €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjSich predpis( (dale jen

~Smlouva®“)
1. Smluvni strany

Zadavatel: Ostravska univerzita

sidlo: Dvofakova 7, 701 03 Ostrava
zastoupena: prof. MUDr. Janem Latou, CSc. - rektorem Ostravské univerzity
IC: 61988987

DIC: CZ61988987

bankovni spojeni: CNB Ostrava

¢. uctu: 931761/0710

(dale jen ,OU" nebo ,Zadavatel®)

Dodavatel: CompuNet s.r. o.

sidlo: Zubatého 295/5, 150 00 Praha 5

zapsana v obchodnim rejstfiku Krajského soudu v Praze, oddil C, vlozka 118594
zastoupena: Ing. Pavlem Pikhartem, jednatelem

IC: 27608514

DIC: CZ27608514

bankovni spojeni: Komeréni banka a. s.

¢. uctu: 51-1998450287/0100

(dale také jako nebo ,OU* nebo ,Dodavatel”)

2. Zakladni ustanoveni
2.1. Tato smlouva je uzaviena na zakladé zadavaciho fizeni na vefejnou
zakazku ,Dodavka a implementace - Next Generation-IPS - Intrusion
Prevention System®.

2.2. Smluvni strany prohlasuji, Ze udaje v ¢lanku I. této Smilouvy a taktéz
opravnéni k podnikani jsou v souladu s pravni skuteénosti v dobé uzavieni
smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych udaji oznami
bez prodleni druhé strané. Strany prohlasuji, 2e osoby podepisujici tuto
smlouvu jsou k tomuto ukonu opravnény.

3. Predmét dodani
3.1. Piedmétem dodavky zbozZi a sluzeb dle této Smlouvy je nize uvedena
plnéni specifikovana v Pfiloze €. 1 této Smlouvy:

3.1.1.  koupé HW komponent Next Generation Intrusion Prevention
System (dale jen NG-IPS) véetné dohledové konzole pro spravu
daného systému,

3.1.2. nabyti licence pro uziti vSech SW komponent Next Generation
Intrusion Prevention System (dale jen NG-IPS) véetné dohledové
konzole pro spravu daného systému,

3.1.3. provedeni dila spocivajiciho vimplementaci vSech komponent
IPS certifikovanymi techniky Dodavatele,

3.1.4.  provedeni dila spocivajiciho v poskytnuti $koleni ohledné uzivani
dodaného IPS uréeného pro zaméstnance OU, zejména pro
zameéstnance zarazené v Centru informaénich technologii OU,

3.1.5. Provedeni dila spocivajiciho v poskytovani podpory (vSechna
plnéni / vSechny diléi &asti jsou souhrnné oznadovany jako
.Dodani*).



3.2. Zadavatel se zavazuje, Ze poskytne Dodavateli nezbytnou soucéinnost a
zaplati mu sjednanou cenu. Dodavatel se zavazuje, ze vSechna jednotliva
plnéni (jednotlivé dil€i ¢asti) tvorici ve svém souhrnu celé Dodani poskytne
Zadavateli radné a vcas takovym zplsobem, aby byl Zadavatel schopen uzivat
komplexni IPS v terminech uvedenych v této Smlouvé. Povinnosti Dodavatele
zahrnuji zejména:

3.2.1. odevzdat Zadavateli véechny HW komponenty IPS a umoznit
Zadavateli nabyt k nim vlastnické pravo,

3.2.2.  poskytnout Zadavateli licenci umozniujici (iplné a neomezené uZiti
vSech SW komponent IPS,

3.2.3. provést pro Zadavatele dilo spocivajici jednak v implementaci
vSech komponent IPS do systémui a siti Zadavatele, jednak
v proskoleni jeho zaméstnancl v praci s dodavanym IPS a jednak
v poskytovani podpory.

3.3. Dodavatel prfeda Zadavateli veSkerou dokumentaci vztahujici se
k dodavanému IPS, ktera je potfebna pro nakladani s IPS a pro jeho provoz,
nebo kterou vyzaduji pfislusné obecné zavazné pravni predpisy a Ceské a
evropské normy CSN a EN (navod k pouziti v éeském jazyce, technicka
dokumentace, pokyny pro udrzbu, prohlaseni o shodé, dokumentace pouzitého
SW apod.), to v§e bude doporuceno postou nebo osobné predano povérenému
zaméstnanci Dodavatele proti pisemnému potvrzeni.

3.4. Soucasti_ Dodani bude pisemné potvrzeni vyrobce nebo oficialniho
distributora pro CR, Ze Dodani (jeho HW komponenty) je nové, Ze je ureno pro
cesky trh (v€etné soupisu vyrobnich Cisel dodanych zafizeni) a ze zarucni
servis zajiStuje pfimo vyrobce zafizeni. Zaruka a pfima podpora bude
registrovana pro Ostravskou univerzitu. PoruSeni tohoto zavazku bude
povazovano za podstatné poruseni smluvni povinnosti s pravem Zadavatele
odstoupit od smlouvy.

3.5. Jakost, provedeni, vlastnosti a dalSi specifikace Dodani véetné jeho
mnozstvi jsou uvedeny v Pfiloze €. 1 Smlouvy.

3.6. Zavazek Dodavatele odevzdat Dodani zahrnuje také dopravu Dodani
na misto odevzdani a pfedani dokladll potiebnych k uzivani ¢i provozu Dodani,
navod (navody) k obsluze v ¢eském jazyce, jsou-li nezbytné pro pouzivani
Dodani, pfip. dalSich doklad, které se ke Dodani jinak vztahuji, véetné atestu,
certifikatl, prohlaseni o shodé, a dale provedeni vSech &innosti souvisejicich
s Dodanim.

3.7. Dodavatel prohlasuje, ze:
3.71. je vyluénym vlastnikem vSech HW komponent, které
Zadavateli odevzda,
3.7.2. vSechny HW komponenty jsou nové (tzn. nepouzité, ani
repasovaneé),
3.7.3. ma prislusna prava k uziti (pfisluSnou licenci) vSech SW
komponent Dodani,
3.7.4. ma zplsobilé osoby (zejména zaméstnance) pro

provedeni téch ¢asti Dodani, které spocivaji vimplementaci IPS
do informacnich systému a siti Zadavatele,

3.7.5. celé Dodani ma vlastnosti, které si smluvni strany
ujednaly a neni-li takového ujednani, takové vlastnosti, které



Dodavatel nebo vyrobce popsal nebo které Zadavatel ocekaval
s ohledem na povahu Dodani,

3.7.6. Dodani se hodi k ucelu, ktery vyplyva zejména z této
Smlouvy,
3.7.7. Dodani vyhovuje pozadavkim pravnich predpist,

3.7.8. Dodani je bez jakychkoli jinych vad, a to i pravnich.

3.8. Dodavatel je pfi realizaci predmétu plnéni vefejné zakazky povinen
minimalizovat mnozZstvi obalového materialu a veskeré pouzité obaly budou
Setrné k zivotnimu prostiedi, tedy budou recyklované nebo recyklovatelné.

4. Lhuta, misto a zpusob pInéni
4.1. Dodavatel je vic¢i Zadavateli povinen dodat jednotlivé diléi ¢asti Dodani
v téchto nize uvedenych terminech:
4.1.1. 30 dnu ode dne ucinnosti této Smlouvy — pro véechny HW a SW
komponenty Dodani,
4.1.2. 50 dnu ode dne ucinnosti této Smlouvy — pro implementaci IPS
do systéml a siti Zadavatele,
4.1.3. 50 dnu ode dne ucinnosti této Smlouvy — pro provedeni $koleni
zameéstnancl OU,
414. 30 dni ode dne ucinnosti této Smlouvy — pro zahajeni
poskytovani podpory.

4.2. Mistem spinéni vSech jednotlivych dil€ich ¢asti Dodani je Ostravska
univerzita, Centrum informacnich technologii, Brafova 5, 702 00 Ostrava.

4.3. Osobou opravnénou za Dodavatele je Jaroslava Bélinova, e-mail

belinova@compunet.cz, tel. 734 257 324

44. Technicky kontakt a zaroveri osobou odpovédnou za prejimani Dodani
Zadavatelem je Jifi Kubina, e-mail jiri.kubina@osu.cz, tel. 553 46 1144, mob.
733 46 1144,

4.5. Spinéni (odevzdani, provedeni) viech jednotlivych diléich ¢asti Dodani
je bude potvrzeno podpisem opravnénych osob Dodavatele a Zadavatele na
protokolu o splnéni dané konkrétni ¢asti Dodani s uvedenim data onoho
splnéni.

4.6. Zadavatel po odevzdani kazdé jednotlivé dil¢iho ¢asti Dodani provede
kontrolu zjevnych vad. Zjisti-li Zadavatel, Ze dana konkrétni dil¢i ¢ast Dodani
ma vady, oznami to Dodavateli nejpozdéji do 5 pracovnich dnd ode dne splnéni
dané konkrétni ¢asti Dodani s uvedenim data onoho spinéni.

4.7. Zadavatel neni povinen prevzit danou konkrétni dil€i ¢ast Dodani, ktera
vykazuje vady, pfestoZze by tyto vady samy o sobé ani ve spojeni s jinymi
vadami nebranily fadnému uzivani dané konkrétni dil¢i ¢ast Dodani nebo jeho
uzivani podstatnym zpisobem neomezovaly. Nepifevezme-li Zadavatel danou
konkrétni dilci ¢ast Dodani z tohoto duvodu, hledi se na ni, jako by Dodavatel
nebyla spinéna (odevzdana, poskytnuta) a Dodavatel je v prodleni oproti Ihitam
dle €l. 4.1. Smlouvy se vSemi disledky, které jsou s tim spojeny.

4.8. Pokud Zadavatel prevezme konkrétni dilCi ¢ast Dodani, ktera vykazuje
vady, potom plati, Ze Dodavatel sice neni v prodleni oproti IhGtam stanovenym
dle ¢l. 4.1 této Smlouvy, avsak je povinen postupovat podle ¢l. 8 této Smlouvy



s tim, Ze na Ih(ta pro odstranéni vad konkrétni diléi ¢asti Dodani €ini nejdéle
10 dni ode dne prevzeti podle tohoto odstavce.

5. Cena a platebni podminky

5.1. Celkova cena za Dodani (za vSechna jeho dili pIinéni) podle ¢l. 3 této
Smlouvy byla dohodou smluvnich stran stanovena ve vysi:

bez DPH 3652 849,- K¢
DPH 767 098,- K¢
s DPH 4 419 947,- K¢

5.2. Sjednana cena je konetha a neni mozné ji prekrocit. Dodavatel
prohlasuje, Ze tato cena obsahuje jeho veskeré nutné naklady spojené
s fadnym a v€éasnym splnénim zavazku( dle této Smiouvy.

5.3. Platba bude uskute¢néna na zakladé danového dokladu vystaveného
Dodavatelem po provedeni implementace IPS do informacénich systému a siti
Zadavatele se splatnosti do 30 dni ode dne doruéeni dariového dokladu
Zadavateli. Kazdy danovy doklad (faktura) bude obsahovat nalezitosti
darfiového a Ucetniho dokladu podle zakona ¢. 563/1991 Sb., o Ucetnictvi,
ve znéni pozdéjsSich predpisi a zadkona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjsich predpistl. Danovy doklad nespliujici pifedepsané
nalezitosti bude Zadavatelem vracen do dne splatnosti dafnového dokladu
k opravé, Ihiita splatnosti po¢ina bézet znovu ode dne doruc¢eni opraveného &i
nové vystaveného danového dokladu. K faktuie bude prilozen dodaci list
s uvedenim nazvu a ceny Dodani.

5.4. Dodavatel je povinen zasilat faktury elektronickymi prostiedky na adresu
financni.uctarna@osu.cz.

5.5. Povinnost Zadavatele uhradit fakturu je spinéna dnem pfipsani pfislusné
¢astky na ucet Dodavatele.

5.6. Dodavatel prebira nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2
zakona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpist (dale
jen ,obéansky zakonik").

5.7. Zadavatel neposkytne Dodavatelmu zadnou zalohu.

6. Smluvni pokuty
6.1. V pfipadé prodleni Dodavatele se spinénim (odevzdanim) konkrétni
diléi ¢asti Dodani oproti pfislusné konkrétni Ihité stanovené v él. 4.1 je
Dodavatel povinen zaplatit Zadavateli smluvni pokutu ve vysi 0,1 % z celkové
ceny Dodani (v€etné DPH) za kazdy i zapo€aty den prodleni.

6.2. V piipadé prodleni Dodavatele s plnénim povinnosti stanovenych
v ¢l. 8.12. této Smilouvy je Dodavatel povinen zaplatit Zadavateli smluvni pokutu
ve vysi 300,-- K¢ za kazdy i zapocaty den prodleni.

6.3. V pripadé prodleni Zadavatele s uhradou faktury proti sjednanému
terminu je Zadavatel povinen zaplatit Dodavateli smluvni pokutu ve vysi 0,1 %
z dluzné ¢astky za kazdy i zapocaty den prodleni.



6.4. Uplatnénim naroku na smluvni pokutu neni dotéeno opravnéni
Zadavatele pozadovat nahradu Skody zplUsobenou porusenim povinnosti ze
strany Dodavatele, které je zajisténo smluvni pokutou. To plati i tehdy, bude-li
smluvni pokuta snizena rozhodnutim soudu.

7. Nebezpeci Skody na Dodani a prechod vlastnictvi
7.1. Nebezpeci Skody na Dodani (v rozsahu HW a SW), vlastnické pravo (v
rozsahu HW) a pravo kuziti (v rozsahu SW) prechazi na Zadavatele
v okamziku jeho pfevzeti Zadavatelem.

8. Zaruka za jakost, Prava z vadného pinéni
8.1. Dodani je vadné, neodpovida-li této smlouvé.

8.2. Prava Zadavatele z vadného pInéni zaklada vada, kterou ma kterakoliv
diléi ¢ast Dodani v dobé jejiho odevzdani, v dobé mezi odevzdanim Dodani a
pocatkem béhu zaruéni doby nebo v zarucni dobé. Zaruku za jakost na SW
vS§ak Dodavatel vici Zadavateli neposkytuje.

8.3. Smluvni strany sjednavaji, ze Dodani bude odpovidat této smlouvé
i po smluvenou zaruéni dobu.

8.4. Zadavatel se zavazuje poskytnout na Dodani zaruku za jakost, pricemz
zaruéni doba ¢ini:

8.4.1. pro kazdou jednotlivou ¢ast HW komponent — minimalné 24
kalendarnich mésicli ode dne pievzeti Dodani,

8.4.2. pro provedeni $koleni zaméstnancli Zadavatele — minimalné 14
kalendarnich dni ode dne ukonéeni provadéni Skoleni,

8.4.3. pro poskytovani podpory — minimalné po celou dobu trvani
poskytovani podpory.

VSechny vySe uvedené zaruéni doby plati jen, neni-li u jednotlivych polozek

obsaZenych v Piiloze €. 1 této Smlouvy, v zaruénim listu nebo v jiném

prohlaseni o zaruce stanovena zarucni doba del$i. Dodavatel ma povinnosti

z vadného plnéni (v rozsahu HW) nejméné v takovém rozsahu, v jakém

trvaji povinnosti z vadného plnéni vyrobce HW.

8.5. Zarucni doba zacina bézet ode dne prevzeti konkrétni dilci ¢asti Dodani
Zadavatelem. Je-li konkrétni dil¢i ¢ast Dodani Zadavatelem prevzata s alespon
jednou vadou, poc¢ina zarucni doba bézet az dnem odstranéni posledni vady
této dilCi ¢asti Dodani. Podobné byla-li konkrétni dil¢i ¢ast Dodani Zadavatelem
pievzata i pies to, ze Dodavatel neodevzdal nékterou z polozek konkrétni dilCi
¢asti Dodani ve smluvené Ihiité, poc¢ina zaruéni doba bézet az dnem odevzdani
chybéjici poloZky této dil€i ¢asti Dodani.

8.6. Zarucni doba dle predchoziho odstavce nebézi po dobu, po kterou
Zadavatel nemlze konkrétni dil¢i ¢asti Dodani uzivat pro vady, za které
odpovida Dodavatel, tedy i z dGivodu jejich feseni.

8.7. Ma-li Dodani (jakakoliv jeho dil¢i ¢ast) vadu (vady) ma Zadavatel pravo:
8.7.1. na odstranéni vady dodanim celé nové dil¢i ¢asti Dodani bez
vady,
8.7.2. na odstranéni vady dodanim chybé&jici komponenty konkrétni
dil¢i ¢asti Dodani,



8.7.3. naodstranéni vady opravou dil¢i ¢asti Dodani (je-li vada opravou
odstranitelna),

8.7.4. na pfimérenou slevu z celkové ceny, nebo

8.7.5. odstoupit od smlouvy.

Zadavatel je opravnén si zvolit a uplatnit kterékoli z vySe uvedenych prav
dle svého uvazeni a s prihlédnutim k charakteru vady, prip. zvolit a uplatnit
kombinaci téchto prav. Zadavatel sdéli Dodavateli, jaké pravo si zvolil zaroveri
s oznamenim vady nebo bez zbyteé¢ného odkladu po oznameni vady.

8.8. Pozadavek na odstranéni vad Zadavatel uplatni u Dodavatele nejpozdéji
posledni den zaru€ni doby, a to oznamenim kontaktni osobé Dodavatele
v pisemné podobé nebo elektronicky na e-mail kontaktni osoby (dale také jen
.reklamace"). | reklamace odeslana Zadavatelem posledni den zaruéni doby se
povazuje za v&as uplatnénou. V reklamaci Zadavatel uvede alespon popis vady
a/nebo informaci o tom, jak se vada projevuje, a zplisob, jakym poZaduje vadu
odstranit.

8.9. Dodavatel se zavazuje provéfit reklamaci a do 3 pracovnich dni ode
dne jejiho doruéeni oznamit Zadavateli, zda reklamaci uznava. Pokud tak
Dodavatel v uvedené Ihiité neucini, ma se za to, ze reklamaci uznava a ze vadu
odstrani v souladu s touto smilouvou.

8.10. | v pfipadech, kdy Dodavatel reklamaci neuznda, je povinen vadu
odstranit. V takovém piipadé Dodavatel Zadavatele pisemné upozorni, ze se
vzhledem k neuznani reklamace bude domahat uhrady nakladi na odstranéni
vady od Zadavatele.

8.11. Pokud Dodavatel reklamaci neuzna, maze byt jeji opravnénost ovérena
znaleckym posudkem, ktery obstara Zadavatel. V pfipadé, Ze reklamace bude
timto znaleckym posudkem oznaena jako opravnéna, ponese Dodavatel
i naklady na vyhotoveni znaleckého posudku. Pravo Zadavatele na bezplatné
odstranéni vady i v tomto pfipadé vznika dnem doruc¢eni reklamace Dodavateli.
Prokaze-li se, ze Zadavatel reklamoval neopravnéné, je povinen uhradit
Dodavateli prokazatelné a uéelné vynaloZzené naklady na odstranéni vady.

8.12. Reklamované vady se Dodavatel zavazuje odstranit v souladu
s uplatnénym pravem Zadavatele bezodkladné, nejpozdéji vSak do 15 dnii ode
dne doruceni reklamace, a to i v pfipadé, Ze odstrafnovani vady provede
Dodavatel treti osobou.

8.13. Smluvni strany se zavazuji poskytovat si navzajem pfi odstrafiovani vad
Dodani veskerou potfebnou soucinnost tak, aby byly vady fadné avcas
odstranény. Dodavatel je povinen zejm.:

8.13.1. v pfipadé odstranéni vady dodanim celé nové dil¢i ¢asti
Dodani dodat celou novou diléi ¢ast Dodani na tutéz adresu, kde bylo
Zadavateli odevzdano nahrazovana diléi ¢ast Dodani, a

8.13.2. prevzit konkrétni dil¢i ¢ast Dodani, jehoz vada ma byt
odstranéna opravou, kopravé v misté, kde bylo Zadavateli
odevzdano, a po provedeni opravy opravenou dil€i ¢ast Dodani opét
v tomto misté pfedat Zadavateli.

Pievzeti konkrétni diléi ¢ast Dodani k odstranéni vad a nasledné piedani této dilci

¢asti Dodani po odstranéni vad probéhne vzdy v pracovni dny v dobé od 9:00

do 16:00 hod., nebude-li mezi smluvnimi stranami dohodnuto jinak.



8.14. V pfipadé, Zze Dodavatel neodstrani vadu ve Ih(té dle ¢l. 8.12. Smlouvy,
nebo pokud Dodavatel odmitne vadu odstranit, je Zadavatel opravnén vadu
odstranit na své naklady a Dodavatel je povinen Zadavateli uhradit naklady
vynaloZené na odstranéni vady, a to do 10 dni ode dne jejich pisemného
uplatnéni u Dodavatele. V pfipadech, kdy ze zaruénich podminek vyplyva, ze
zaruéni opravy muize provadét pouze autorizovanad osoba nebo kdy
neautorizovany zasah je spojen se ztratou prav ze zaruky, smi Zadavatel vadu
odstranit pouze vyuzitim sluzeb autorizované osoby.

8.15. Dodavatel je povinen v prabéhu zaruéni doby provadét bezplatné
veskeré servisni ukony, jejichZz provedenim podmifuje platnost zaruky. Terminy
servisnich Ukonu budou stanoveny dle provoznich moznosti Zadavatele.

8.16. Uplatnéni prav z vadného pinéni Zadavatelem, jakoz i plnéni jim
odpovidajicich povinnosti Dodavatele neni podminéno ani jinak spojeno
s poskytnutim jakékoli dalsi uplaty Zadavatele Dodavateli, pfip. jiné osobé.

Ostatni ujednani

9.1. Zadavatel je povinnym subjektem dle zakona €. 340/2015 Sb., o registru
smluv (dale jen “zakon o registru smluv®). Dodavatel bere na védomi a vyslovné
souhlasi s tim, Ze tato smlouva véetné vSech jejich zmén a dodatktl podiéha
uvefejnéni v Registru smluv (informaéni systém vefejné spravy, jehoz
spravcem je Ministerstvo vnitra). Zadavatel se zavazuje, Ze provede uverejnéni
této smlouvy dle prisluSného zakona o registru smiuv.

9.2. V souladu s ustanovenim § 219 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, Zadavatel uverejni na svém profilu zadavatele smlouvu
véetné vsech jejich zmén a dodatkl a vysi skuteéné uhrazené ceny za plnéni
této smlouvy.

9.3. Zadavatel zverejni smlouvu véetné vSech jejich zmén a dodatk( dle
odstavce 9.1. a 9.2. tohoto ¢lanku v plném znéni. V pfipadé, Ze smlouva nebo
dodatek obsahuje utajované informace, obchodni tajemstvi dle § 504 ob¢.
zakoniku, osobni/citlivé udaje, prava dusevniho vlastnictvi &i jiné informace,
které nelze poskytnout pfi postupu podle predpist upravujicich svobodny
pfistup k informacim (dale jen ,chranéné informace), je Dodavatel povinen
nejpozdéji v den uzavieni smlouvy tuto skuteénost sdélit Zadavateli, tyto
informace presné identifikovat a kvalifikovat pravni divod jejich ochrany. Tyto
¢asti smlouvy (chranéné informace) pak Zadavatelem nebudou uvefejnény.
V opac¢ném pripadé je Dodavatel seznamen se skutecnosti, ze zvefejnéni
smlouvy v plném znéni dle citovanych zakonl se nepovaZuje za poruseni
obchodniho tajemstvi a Ze smlouva neobsahuje ani jiné chranéné informace a
Dodavatel s jejim zvefejnénim vyslovné souhlasi.

9.4. Tato smlouva nabyva platnosti dnem jejiho uzavieni a uéinnosti dnem
uverejnéni smlouvy v Registru smluv. O této skute¢nosti Zadavatel Dodavatele
uvédomi.

9.5. Dodavatel je dle ustanoveni § 2 pism. e) a § 13 zakona &. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o
finanéni kontrole), v platném znéni, osobou povinnou spolupUsobit pfi vykonu
finanéni kontroly.



9.6. Dodavatel je povinen umoznit vSem subjektim opravnénym k vykonu
kontroly projektu, z jehoz prostfedk( je dodavka hrazena, provést kontrolu
doklad(l souvisejicich s plnénim zakazky, a to po dobu danou pravnimi predpisy
CR k jejich archivaci (zakon &. 563/1991 Sb., o G&etnictvi, a zakon &. 235/2004
Sb., o dani z pfidané hodnoty). Tyto doklady budou uchovavany zpisobem
stanovenym platnymi pravnimi pfedpisy. Subjekty opravnéné k vykonu kontroly
maji pravo pristupu i k tém ¢astem nabidek, smluv a souvisejicich dokumentt,
které podléhaji ochrané podle zvilastnich pravnich predpist (napf. jako
obchodni tajemstvi, utajované skutecnosti) za predpokladu, ze budou spinény
pozadavky kladené pravnimi predpisy (napf. zakonem ¢&. 255/2012 Sb., o
kontrole (kontrolni fad), v platném znéni). Opravnéni kontroly dle predchozi véty
se vztahuje i na pripadné subdodavatele Dodavatele.

9.7. Ve vécech touto Smlouvou vyslovné neupravenych se bude tento
smluvni vztah fidit ustanovenimi obecné zavaznych pravnich predpisu,
zejména obCanskym zakonikem a predpisy souvisejicimi.

9.8. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu
a kazda ze smluvnich stran obdrzi po jejich podpisu jedno vyhotoveni, pokud
neni smlouva uzavrena elektronicky.

9.9. Tato Smlouva mlze byt ménéna nebo dopliiovana pouze pisemnymi
Cislovanymi dodatky podepsanymi opravnénymi zastupci obou smluvnich
stran.

9.10. Zadavatel je opravnén odstoupit od Smlouvy anebo jen castecné
odstoupit od Smlouvy predevsim v pfipadé, Zze nebude uvolnéna platba
poskytovatele finanénich prostredki (napt. MSMT) Zadavateli, nebo Zadavatel
nebude disponovat dostateénymi finanénimi prostfedky, nebo ze vydaje, které
by Zadavateli na zakladé smlouvy mély vzniknout, budou kontrolnim subjektem,
oznageny za nezpuUsobilé. V takovém prFipadé Dodavatel nebude uplatfiovat
narok na nahradu skody a pripadné prodleni s placenim dariovych doklad(
2 tohoto davodu.

9.11. Dodavatel se zavazuje, ze na fakturu uvede vzdy takové bankovni
spojeni, které bude do tuzemské banky, a které bude mit v dobé vystaveni
a splatnosti faktury zverejnéno finanénim ufadem na internetu, tak, jak to
vyzaduje zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpist (dale jen ,zakon o DPH"), aby se Zadavatel nedostal do pozice rucitele
za odvod DPH za Dodavatele z dlivodu platby na nezverejnény &i na zahranicni
bankovni ucet.

9.12. Pokud se Dodavatel do data splatnosti faktury stane tzv. nespolehlivym
platcem DPH ve smyslu ustanoveni § 106a zakona o DPH a Zadavatel se tak
dostane do pozice, kdy dle zakona o DPH ruéi za odvod DPH ze strany
Dodavatele, je Dodavatel povinen o této skute¢nosti Zadavatele bezodkladné
informovat.

9.13. Pokud se Zadavatel dostane do pozice, kdy ze zakona ruci za odvod
DPH za Dodavatele (napf. z diivodl popsanych v bodé 9.11. nebo 9.12. tohoto
¢lanku), je Zadavatel opravnén uhradit Dodavateli hodnotu faktury pouze ve
vySi bez DPH a DPH odvést na u¢et mistné prisluSného finanéniho uradu
Dodavatele a Dodavatel stimto postupem souhlasi. Dale v pfipadé,
Ze nastanou skute¢nosti uvedené v bodé 9.11. tohoto ¢lanku, ma Zadavatel
také pravo pozastavit platbu celé €astky zavazku, a to do doby, nez mu



Dodavatel sdéli islo takového bankovniho G¢tu, ktery je veden v Eeské bance
a je zverejnén finanénim Urfadem. Zavazek se tim v obou pfipadech povazuje
za splnény fadné a vCas a Zadavatel se nedostava do prodleni s Uhradou.
Dodavatel pro tento pfipad prohlasuje, ze jeho mistné pfislusSnym finanénim
uradem pro DPH je Financni ufad Praha § a ze v pfipadé zmény mistné
prislusného finanéniho Ufadu bude Zadavatele o této skute€nosti neprodlené
informovat, jinak Dodavatel ponese pripadné naklady plynouci ze skuteénosti,
Ze Castka DPH nebyla véas poukazana spravnému financnimu Gradu.

9.14. Ustanoveni 9.11. az 9.13. se tykaji Zhotovitele, kterému je pfidéleno
¢eské DIC.
9.15. Dodavatel se zavazuje zajistit pfi plnéni smlouvy pro Zadavatele

dodrzovani pracovnépravnich predpistl (zejména zakon ¢. 262/2006 Sb.,
zakonik prace, v platném znéni a zakon €. 435/2004 Sb., o zaméstnanosti,
v platném znéni) a z nich vyplyvajicich povinnosti, zejména, Zze neumozni
vykon nelegalni prace vymezené v ust. § 5 pism. e) zakona €. 435/2004 Sb., o
zaméstnanosti, v platném znéni. Dodavatel se zavazuje zajistit tuto povinnost
pii pinéné smlouvy pro Zadavatele v celém svém dodavatelském fetézci s tim,
Z2e povinnosti vymezené pracovnépravnimi predpisy Ceské republiky budou
adekvatné nahrazeny pravnimi predpisy zemi, ve kterych se plnéni
specifikované v Priloze €. 1 této smlouvy vyrabi.

9.16. Dodavatel je povinen Zadavateli uhradit veskerou 3$kodu, ktera
mu vznikne nedodrZzenim povinnosti uvedenych vySe v tomto €lanku, a navic je
Zadavatel opravnén odstoupit od této smlouvy. Odstoupeni se stava ucinnym
dnem jeho doruceni Dodavateli.

9.17. Smluvni strany po pfecteni smlouvy potvrzuji, Ze obsahu smlouvy
porozumély, 2e smlouva vyjadfuje jejich pravou, svobodnou a vaznou vli,
nebyla uzaviena v tisni ¢i za napadné nevyhodnych podminek a na dikaz této
skuteénosti ji vlastnoruéné podepisuji.

Prilohy:
Priloha ¢. 1 — Technicka specifikace predmétu plnéni
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. 09:33:54 +02'00' Pikhart 10650 20200
prof. MUDr. Jan Lata, CSc. Ing. Pavel Pikhart,

rektor Ostravské univerzity Jednatel CompuNet s. r. 0.



Priloha ¢. 1 — Technicka specifikace predmétu plnéni

Popis vlastnosti pozadovaného reSeni Next
Generation-IPS pro Ostravskou univerzitu

Na zakladé pozadavkul auditu a pro uceleni systému zabezpeceni perimetru, demilitarizované zény a vybranych
virtualnich siti poZadujeme dodat dedikovany Next Generation Intrusion Prevention System (dale jen NG-IPS) a
dohledovou konzoli pro spravu daného systému. NG-IPS bude za minimalniho pfidaného zpoZdéni provadét
inspekci komunikace a automaticky blokovat zavadny sitovy provoz na setu fyzickych a virtualnich segmentu
pocitaCové sité nejen v oblasti perimetru, ale i pro vybrané vnitfni bezpecnostni segmenty. To vie pfinese nasi
organizaci ziskani a poskytovani prehlednych informaci bezpecnostnim analytiklim spravy pocitaCové sité
s moznosti reportovani do nadfizené SEM/SIEM aplikace LOGmanager.

Soucasti dodavky je také implementace certifikovanymi techniky dodavatele a Skoleni pro IT bezpe¢nostni team
v nasem prostredi tak, aby IT bezpe¢nostni team nasi organizace mohl feseni samostatné, nebo za vzdalené
podpory dodavatele, cely systém efektivné spravovat.

Po technické strance je pozadované feseni postavené na dodavce dedikované NG-IPS nové generace s moznosti
budouciho pfesmérovani kopie provozu na systém, ktery bude provadét ,,.SandBox“ analyzu soubor( a integrovat
zjidténi ze souborové analyzy zpét do sitové inspekce. NG-IPS musi poskytnout odolnost proti vypadku na fyzické
i sitové vrstvé soucasné, umoznovat vyménné moduly a licenéni fizeni vykonu, aby reflektovalo budouci potfeby
nasi organizace.

PoZadované NG-IPS druhé generace vklada inspekci do datovych cest bez zjistitelného omezeni ¢i modifikovani
probihajici nezavadné komunikace. Na vysokych rychlostech a s minimdinim zpoZdénim je vsak schopno
rozpoznavat komunikaci aZz na uroven aplikace a omezovat nebo zastavovat nezadouci provoz v redlném case.
Dodané NG-IPS by mélo poskytnou moZnost budouci hlubsi integraci se SandBox systémy. Dohledova konzole
umozni detailni Fizeni jednoho a v budoucnosti clusteru NG-IPS a integraci s dalSimi bezpe¢nostnimi systémy,
které nase organizace vyuZiva.

Definice hlavnich sluzeb pozadovanych od navrieného systému NG-1PS:

1. Standardni set funkci IPS prvni generace — poskytovat transparentni ochranu proti zranitelnostem a
exploitim se zaclenénim inspekce na cesté komunikace (in-line).

2. Znalost a viditelnost do aplikace — schopnost identifikovat nepratelské aplikace a prosazovat
bezpecnostni politiky na aplikacni vrstvé nezavisle na pouzitém portu ¢i protokolu.

3. Kontextové povédomi — schopnost zahrnout do rozhodovani o blokovani informace z vnéjsich zdrojt a
aplikovat rozhodnuti s pfihlédnutim ke geografické lokaci partnera sitové transakce, jeho reputaci a
moznym informacim z adresarovych sluzeb.

4. Povédomi o obsahu - schopnost kontrolovat a tfidit pfichozi a odchozi soubory, pfikazy a celkové
rozumét obsahu s hyperlinkovou strukturou.

5.  Pripravenost na vyvoj v bezpecnostni oblasti — podporovat moznosti upgrade na nové technologie,
které se budou zabyvat pFistimi hrozbami. Systém by mél byt pfipraven na nové vyzvy a byt modularni
tak, aby poskytl moZnost rozsifeni vykonu €i nasazeni na 40Gbps linkach.

6. Schopnost vykonového skalovani — podporovat moznost rozsifeni vykonu pfidanim licence na vykon,
podporou stohovani a moznosti agregaci vice bezpecnostnich systému do logického celku
s centralizovanou spravou.

7. Integrace se SandBox reSenim — podporovat mozZnost rozsifeni o anti-malware analyzu soubort
prenasenych po siti pro rozsifené pokryti moznych vektort hrozeb, které pfinasi nové generace
malware.



8. Viditelnost do vsech protokolu, které umozniuji pfendset soubory — dodané feSeni by mélo podporovat
viditelnost do vSech béZnych nesifrovanych i Sifrovanych protokol(, kterymi se mohou soubory dostavat
do nasi organizace.

Obecné parametry a vlastnosti poZzadované od NG-IPS feSeni a jeho dodavatele:

o Rychla ochrana proti bezpec¢nostnim rizikiim a zranitelnostem systému a aplikaci

o Ochrana pred DoS a DDoS

o Rovnocenna podpora IPv4 a IPv6

o Ochrana reputacni sluzbou s geografickym systémem rozpozndni zdroje

o Siroka a pfesna bezpeénost s limitovanim falednych poplachd. Systém by nemél
pouZivat signatury, ale filtry.

o Integrace funkci Next-Gen Firewalll — rozpoznavani a viditelnost do aplikaci

o Podpora inspekce v heterogennim prostredi bez ohledu na vyrobce sitové
infrastruktury

o Podpora inspekce ve virtualizovaném prostredi

o Reseni s vysokou dostupnosti pro zamezeni vypadku sité

o Podpora vysoké dostupnosti pfi vypadku napajeni

o Licencné skalovatelny vykon

o Minimalni pfidané zpozdéni v pribéhu inspekce

o Intuitivni ovladani — snadné k nauceni a spolehlivé k vyuzivani

o Technicka podpora 24*7*365 v zakladu

o Sluzba aktualizace, vymény HW a technickd podpora musi byt k dispozici minimalné

na pfistich 5 let od koupé a akceptace dodaného feseni

Nutné predpoklady dodavatele:
PInéni dodavky v ramci tohoto vybérového fizeni je mozné za splnéni téchto definovanych
predpokladu:

o Dodavatel musi doloZit autorizované partnerstvim od vyrobce NG-IPS feSenim

Dodavatel musi disponovat minimalné 2 certifikovanymi pracovniky, ktefi jsou

certifikovani vyrobcem nabizeného systému — na drovni ||

nebo obdobné a jejich certifikaci doloZit

o Dodavatel musi disponovat minimalné 2 certifikovanymi pracovniky s certifikaty dle
Vyhlasky ¢. 82/2018 Sb pro roli architekta kybernetické bezpecnosti a tyto certifikdty
pozadujeme dolozit.

o Dodavatel musi byt drzitelem reference obdobného rozsahu pro nabizené feseni pro
sit napojenou rychlosti minimalné 10Gbit/s a tuto referenci poZadujeme dolozit.

o Nabidka musi obsahovat technické sSkoleni persondlu odbératele v cené, realizované
na technicky identickém hardware v prostfedi dodavatele.

o Dodavatel musi garantovat sluzby po dobu pouZivani zafizeni dodavatelem,
specifikované niZe, a to minimalné po dobu 5 let od podepsani akceptacnich testu.



Komplex sluzeb zahrnuje:

Poptavany komplex sluZzeb zahrnuje prfedevsim tyto nize zminéné sluzby:

1) Analyza nasazeni systému

e  Navrh struktury a nastaveni produkéniho prostredi

e Analyza soucasného prostfedi Objednatele

e  QOsetfeni kritickych oblasti infrastruktury Objednatele

2) Implementace systému

e Dodavka SW se souvisejicim HW

e Instalace SW a HW feseni v prostiedi zakaznika (on-site)

e  Aktualizace vSech komponent na posledni podporované (doporucené) verze

e Nastaveni komunikace viech komponent

e Integrace do systému provozniho dohledu

e  Konfigurace zalohovani a archivace

e  Konfigurace pfistupovych roli, nastaveni opravnéni dle definovanych roli

e Dokumentace

e  Akceptaéni testy (funkéni, zatéZové) / pripadné funkéni vzorek:

3) Maintenance

e  Zajisténi instalace nejnovéjsich verzi firmware, opravnych bali¢kl a relevantnich release novych
verzi SW dle doporuceni vyrobce NG-IPS systému tak, aby byla zajisténa bezpecna funkénost
systému

e Pravidelné provadéni udriby systému (minimdlné 4 rocné), vietné vytvareni pravidelnych

otestovani provozni komunikace (nasazeni v testovacim rezimu s produkéni inspekéni
politikou)

otestovani provozu v asymetrickém rezimu (NG-IPS vidi pouze do jednoho sméru TCP
spojeni)

minimalizace dopad( na provozni komunikaci (test zpoZdéni provozu)

otestovani spravné funkce pro-aktivnich pravidel

simulace utoku/zahlceni, otestovani limitt technologie

test chovani pfi maximalnim vytiZeni sité

otestovani funkénosti a vykonu SSL inspekce (klientsky provoz i provoz na servery)
otestovani funkénosti vysoké dostupnosti systému (Layer 2 fallback pri
upgrade/downgrade, bypass pfi ztraté napdjeni)

otestovani spravnosti nastavenych opravnéni

otestovani zdlohovani/obnovy

otestovani notifikaci systému provozniho dohledu, véetné celého Disaster recovery
procesu

otestovani spravnosti zapojeni kontrolou kabelaze

otestovanych konfiguraénich zaloh uchovavanych na strané objednatele

e Kontrola provoznich systémovych logl, pfipadné nasledné feseni danych zjisténi
e Kontrola nastaveni definované politiky s ohledem na relevantni provoz

e  Zajisténi sluZeb servisni podpory vyrobce pro feseni prokazatelnych SW/HW vad.
e Analyza aidentifikace SW/HW vad.

e Pravidelny dohled nad systémovymi prostfedky systém(, pfipadny navrh feSeni vzniklé situace

s dirazem na efektivitu reseni



4) Incident management

Vyména vadného dilu v misté plnéni véetné konfigurace

Zajisténi ndhradniho dilu v pfipadé potfeby

Reseni provoznich incident( na konfiguraéni trovni zafizeni

Zajisténi RMA procesu pro vadny dil

Diagnostika zavad zafizeni (dilG) a diagnostika nastaveni zafizeni v Misté plnéni

5) Change/Configuration management

Vzdéalend pomoc s konfiguraci poZzadavkl na zménu dle potieb zdkaznika (v rozsahu 4 hodiny
mésicné s moznosti kumulace MDs v ramci jednoho roku a pfipadné moZnosti vyuZiti MDs pro ucely
rozvoje reseni

Vedeni systémové dokumentace véetné zménovych pozadavku

Vzdalena podpora a pomoc pfi feSeni moznych problémua s dodanym fesenim NG-IPS

6) Ostatnisluzby

Kryti naklad( na préci servisniho experta pfi feSeni servisnich/konfiguracnich pozadavku

Kryti nadkladd na dopravu, pripadné ubytovani servisniho experta pfi FeSeni
servisnich/konfiguracnich pozadavk(

Kryti naklad( na opravu vadného dilu

Kryti naklad( spojenych s expedici nahradniho dilu k Objednateli

Pravidelné (¢tvrtletni) konzultace — navrh na zvySeni bezpecnosti (korelacni pravidla, systémy),
kontrola pInéni ukol(, informace o stavu projektu, feseni incidentt a pInéni smluvnich zavazk(
Dodavatel musi poskytovat Helpdesk s moZnosti zakladani servisnich pozadavk(

Zakladni technické parametry pozadovaného reseni:

PoZadujeme jeden modularni dedikovany systém NG-IPS s minimalnim agregovanym vykonem 10000
Mbit/s s moZnosti budouciho zapojeni do plné resilentniho clusteru, moznosti budouciho rozsifeni o
Sandbox systém. Ddle poZadujeme dohledovou konzoli pro dodany systém.

Popis pozadavku pro systém NG-IPS s inspekénim vykonem minimalné 10000Mbit/s v redlném
provozu a centralni dohledové konzole k NG-IPS FeSeni.

prostfedi KVM,

Pozadovana funkcionalita Nabizené feSeni
Format NGIPS zafizeni pro montaz do datového rozvadéce 19“. ANO, SPLNUJE
Dohledova konzole se pfipousti i jako Virtualni Appliance do

Agregovana inspekcni kapacita NGIPS pfi plném zatiZeni se

poufiti bypass filtrd: min. 80 000 Mbit/s

ANO, SPLNUJE
zapnutymi filtry 10 000 Mbit/s
Moznost licencné zvysit inspekéni kapacitu NGIPS: min. 20 000 o
. ANO, SPLNUJE
Mbit/s
Sitova propustnost NGIPS pro ostatni neinspektovany provoz pfi s
Ll . & PRISSOSE ANO, SPLNUJE




SSL desifrovaci kapacita na jedno NGIPS pfi plném zatiZeni se
zapnutymi filtry na realném provozu: min. 8 000 Mbit/s

ANO, SPLNUJE

Celkovy pocet segment( (dvojic porti vloZzenych do datové
cesty) pro in-line inspekci na nabizeném NGIPS: min. 4 segmenty
10GE LR s ochranou proti vypadku napajeni (bypass) s moznosti
upgrade na 40GE QSFP+ (bypass)

ANO, SPLNUJE

Maximalni primérné zpoZdéni NGIPS pfi plném zatiZenise
zapnutymi filtry, na redlném sitovém provozu: méné 40
mikrosekund

ANO, SPLNUJE

Pocet inspektovanych spojeni v redlném ¢ase: min. 100 miliont

ANO, SPLNUJE

Pocet SSL inspektovanych spojeni v redlném case: min. 100 tisic

ANO, SPLNUJE

MnoiZstvi nové otviranych spojeni za sekundu, inspektovanych na
NGIPS: min. 500 tisic spojeni/s

ANO, SPLNUJE

Mnoistvi nové otviranych SSL spojeni za sekundu,
inspektovanych na NGIPS: min. 7 000 SSL spojeni/s

ANO, SPLNUJE

Podpora protokolt TLS 1.3 a TLS 1.2

ANO, SPLNUJE

Podpora minimalné téchto ,,Cipher Suite” pro SSL inspekci:
TLS_AES_128 GCM_SHA256

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_CHACHA20_POLY1305_SHA256
TLS_RSA_WITH_3DES_EDE_CBC_SHA

ANO, SPLNUJE

Podpora délky klict souboru Sifer pro SSL Cipher Suite - SSL
inspekci: 1k, 2k, 4k

ANO, SPLNUJE

Podpora kategorizace SSL sluZeb (aktualizované reputacni
databaze pro divéryhodné sluzby)

ANO, SPLNUJE

PoZadovana inspekce transportnich systému: VLAN 802.1Q,
VLAN QinQ 802.1ad, GRE, LACP 802.3ad, IPv4, IPv6, podpora
jumbo frames

ANO, SPLNUJE

Redundantni napdjeci zdroje v zakladu

ANO, SPLNUJE

Podpora automatického Layer-2 propojeni portti v segmentu v
pripadé interni chyby software, nebo zahlceni systému

ANO, SPLNUJE

Ochrana proti vypadku napajeni pro optické segmenty (bypass)

ANO, SPLNUJE

Podpora virtualizace a multitenant feSeni pro minimalné 128
virtudlnich nezavislych profili inspekce provozu.

ANO, SPLNUJE

Podpora asymetrického provozu (zafizeni nemusi v ramci
inspekéniho segmentu vidét do obou sméra TCP spojeni — typicky
u Link Agregace) a podpora asymetrické inspekce (rozdilna
konfigurace NGIPS bezpecnostniho profilu pro rozdilny smér v
ramci inspekcniho segmentu)

ANO, SPLNUJE




Podpora funkce Adaptivni konfigurace filtra, ktera upozorni,
pripadné vypne neefektivni filtr, ktery mlze zpusobit zahlceni
systému

ANO, SPLNUJE

NGIPS musi obsahovat filtry/signatury popisujici exploity,
zranitelnosti, kradeze identity, malware, spyware, viry,
prizkumné aktivity, ochranu sitové infrastruktury, filtry na
rozpoznavani aplikaci, P2P a TOR sité a nastroje na kontrolu toku
multimédii

ANO, SPLNUJE

Podpora automatické aktualizace filtrG a databaze IPv4, IPv6 a
DNS jmen systému na Internetu zaloZzené na reputacnich
databazich

Automaticka aktualizace musi byt provadéna minimalné 1x tydné
pro filtry a minimalné 5x denné pro reputacni databaze

ANO, SPLNUJE

Reputacni databaze IPv4, IPv6 a DNS jmen musi umozZnovat
tfidéni podle zemé pivodu IP adresy, potencionaini
nebezpecnosti a typu zjisténé nebezpecnosti

ANO, SPLNUJE

Aplikace pro tvorbu zakaznickych filtrd, s grafickym rozhranim

ANO, SPLNUJE

Podpora importu komunitnich signatur/rule Snort

ANO, SPLNUJE

Minimalni sada pozadovanych akci NGIPS po zasahu filtru:
Blokovat spojeni a informovat, Vyvolat TCP Reset, Povolit a
informovat, Provést zaznam paketu, Omezit rychlost spojeni a
Provést karanténu zdrojové nebo cilové IPv4 nebo IPv6 adresy

ANO, SPLNUJE

Podpora informovani uZivatele o provedeni karantény

ANO, SPLNUJE

MozZnost nastaveni ¢asovani karanténni operace minimainé dle
zavaznosti rozpoznaného problému

ANO, SPLNUIJE

Podpora translace 802.1Q VLAN ID (VLAN Bridge) v ramci
bezpecnostniho segmentu, pro inspekci na vnitfnich VLAN bez
potreby zapojovat zafizeni do viech fyzickych cest kde je
pozadovana inspekce provozu

ANO, SPLNUJE

NGIPS musi umét rozpoznat a blokovat tGtoky prizkumnych
aktivit

ANO, SPLNUJE

NGIPS musi podporovat automatickou ochranu filtri proti
pretizeni ¢i DoS utoku na NGIPS

ANO, SPLNUJE

NGIPS musi umét rozpozndvat provoz na zakladé Geolokace a
umét blokovat nebo aplikovat rozdilné bezpecnostni sety na
provoz dle geografického ptivodu zdrojové nebo cilové IP adresy

ANO, SPLNUJE

NGIPS musi umét detekovat, blokovat nebo omezovat sirku
pasma pro aplikace a zakaznické filtry

ANO, SPLNUJE

NGIPS musi umét detekovat a blokovat utoky proti sitové
infrastrukture firmy, jako jsou prepinace, routery, firewall,
bezdratové prepinace a podobné. Dale musi poskytovat i
ochranu pro aplikace a protokoly vyuzivané v IP telefonii

ANO, SPLNUJE




NGIPS musi byt plné transparentni k existujicimu sitovému
prostiedi a jeho nasazeni nesmi byt podminéno rekonfiguraci
stavajicich aktivnich prvkl

ANO, SPLNUJE

NGIPS musi umét poskytovat informace o IP adrese klienta
vnitini sité za prekladem adres dle True IP nebo HTTP hlavicky
XFF

ANO, SPLNUJE

Podpora SNMPv3, Syslog over TLS, SNMP Trap a sFlow nebo
NetFlow nebo IPFix

ANO, SPLNUJE

NG-IPS musi podporovat integraci se SandBox feSenim pro
sitovou a email komunikaci od stejného vyrobce pro moZnosti
budouci rozsiteni.

ANO, SPLNUJE

V ramci integrace NG-IPS s budoucim SandBox feSenim musi byt
schopno automaticky pfidavat minimalné zaznamy SandBox
detekovanych IP a DNS adres C&C serveri do databaze NG-IPS.

ANO, SPLNUJE

NGIPS musi byt spravovatelné z nabizeného centralniho
monitorovaciho a konfiguracniho sytému (centralni dohledové
konzole), ale v ptipadé jeho vypadku musi umoznit konfiguracni
zmény i bez dohledového nastroje prostrednictvim
webového/SSL rozhrani NGIPS

ANO, SPLNUJE

Format centralni dohledové jednotky je Appliance, montaZ do
datového rozvadéce 19“ nebo virtuaini appliance pro prostiedi
KVM

ANO, SPLNUJE

Centralni dohledova konzole musi byt schopna spravovat vice
NGIPS — minimalné 8

ANO, SPLNUJE

Centralni dohledova konzole musi mit moZnost obsluhy z
operacniho systému Linux.

ANO, SPLNUJE

Centralni dohledova konzole musi byt schopna poskytovat
konfiguraci, aktualizaci software i aktualizaci a distribuci
filtrG/signatur automaticky, manualné a podle ¢asového
harmonogramu

ANO, SPLNUJE

Centralni dohledova konzole musi byt schopna udriovat a
spravovat operacni systémy NGIPS

ANO, SPLNUJE

Centralnidohledova konzole musi podporovat minimainé 100
miliond zaznam( v Event logu.

ANO, SPLNUJE

Centralnidohledova konzole musi mit integrovany sFlow nebo
NetFlow nebo IPFix analyzator minimalné pro potreby zpracovani
vystupt z NG-IPS.

ANO, SPLNUJE

Centralni dohledova konzole musi mit vestavény ndstroj na
integraci s Open Threat Inteligence pro vyménu informaci o
kyberbezpecnosti. PoZzadovana je podpora otevieného standardu
STIX/TAXII 2.0.

ANO, SPLNUJE

Centralni dohledova konzole musi podporovat integraci se
SandBox feSenim pro sitovou a email komunikaci stejného
vyrobce.

ANO, SPLNUJE




Centralni dohledova konzole musi byt schopna vytvaret reporty
manualné a podle casového harmonogramu pro kategorie
vsechny utoky, nejcastéjsich N utokd, cil, zdroj, prehled anomalii .
Sier oy Ly e gilas . , . ANO, SPLNUJE
a zneuziti sité, prehled zasahd filtri a provedenych akci obecné,
prehled meznich hodnot provozu, statistika provozu zafizeni a

prehled o DDoS utocich.

Centralni dohledova konzole musi podporovat webové API
minimalné pro pristup a vkladani zaznamu do reputacnich .
- . . A - ANO, SPLNUIJE
databazi a databazovy konektor pro externi pristup k databazi

bezpecnostnich udalosti.

Centralni dohledova konzole musi byt schopna exportovat

) (oo ANO, SPLNUJE
reporty do standardnich format PDF, HTML, CSV, XML apod. o !

Centralni dohledova konzole musi podporovat Syslog na TCP a
umoznovat podrobné definovat uzivatelské formaty pro ANO, SPLNUJE
logovani.

Sluzba aktualizace SW, vymény HW a technicka podpora min. 36

. - . ANO, SPLNUJE
mésicl pro NGIPS i centralni dohledovou konzoli. o !

Soucasti nabidky musi byt odkaz na produktovy list, pfesny typ, vyrobce, znacku a kompletni
dokumentaci k nabizenému systému (NGIPS a dohledova konzole), ze které lze ovéfit plnéni
jednotlivych pozadovanych bodi. V pripadé pochybnosti o vlastnostech nabizeného systému si
vyhrazujeme pravo vyzadat funkcni vzorek nabizeného feSeni pro ovéreni funkénich vlastnosti a
provést ovérovaci testy jesté pred ukoncenim zadavaciho Fizeni. V tomto pfipadé je dodavatel povinen
dodat funkéni vzorek do 2 tydni od vyzvy zadavatele a poskytnout soucinnost s testovanim dle bodu
2) Implementace systému / kapitola: Akceptacni testy / funkcni vzorek. O vysledcich pfipadného
testovani funkéniho vzorku bude proveden detailni zaznam.

Celkova nabidkova cena verejné zakazky:

Nabidkova cena bez DPH 3 652 849,- K¢
DPH 767 098,- K¢
Nabidkova cena vé. DPH 4 419 947,- K¢






