Kupni smlouva

uzaviena podle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., obansky zakonik,

ve znéni pozdéjsich pfedpist (dale jen ,Smlouva®)

1. Smluvni strany

Kupuijici: Ostravska univerzita

sidlo: Dvorakova 7, 701 03 Ostrava

zastoupena: prof. MUDr. Jan Latou, CSc., rektorem Ostravské univerzity
IC: 61988987

DIC: CZ61988987

bankovni spojeni: CNB Ostrava

¢. uctu: 931761/0710

(dale jen ,Kupujici“ nebo ,OU“ nebo ,Zadavatel®)

Prodavajici: Power Systems s.r.o.

sidlo: V luhu 754/18, Praha 4, 140 00

zapsana v obchodnim rejstfiku Krajského soudu v Praze, slozka C 11664
zastoupena: Pavlem Suchankem, jednatelem

IC: 45797633

DIC: CZ45797633

bankovni spojeni: Komercni banka, a.s.

¢. uctu: 51-1515200217/0100

(dale jen ,Prodavajici®)

2. Zakladni ustanoveni

2.1.

2.2,

Tato Smlouva je uzaviena na zakladé zadavaciho Fizeni na vefejnou zakazku
.Nakup sitovych zafrizeni 2“, pro Casti 1 a 2 vefejné zakazky.

Smluvni strany prohlasuji, ze udaje v ¢lanku 1. této Smlouvy a taktéz opravnéni k
podnikani jsou v souladu s pravni skute¢nosti v dobé& uzavieni Smlouvy. Smluvni
strany se zavazuji, Ze zmény dotéenych udaju oznami bez prodleni druhé strané.
Strany prohlasuji, ze osoby podepisujici tuto Smlouvu jsou k tomuto Ukonu
opravnény.

3. Pfedmét koupé

3.1.

3.2.

3.3.

3.4.

Pfedmétem této Smiouvy je:

e pro Cast 1 dodavka switchtl a kontrolér(i

e pro Cast 2 dodavka Wi-Fi AP
specifikovanych v Pfiloze €. 1, ktera je nedilnou soucasti této Smlouvy (dale jen
,Zb0oZi“).

Prodavaijici se zavazuje odevzdat Kupujicimu zbozi uvedené v ¢l. 3.1. a umoznit
Kupujicimu nabyt ke zboZzi vlastnické pravo. Kupujici se zavazuje zbozZi prevzit a
zaplatit Prodavajicimu kupni cenu.

Prodavajici pfeda Kupujicimu veSkerou dokumentaci vztahujici se ke zbozi, ktera
je potfebna pro nakladani se zbozim a pro jeho provoz, nebo kterou vyzZaduji
prisludné obecné zavazné pravni predpisy a eské a evropské normy CSN a EN
(navod k pouziti/obsluze, technicka dokumentace, pokyny pro udrzbu, zaruéni listy
apod.).

Jakost, provedeni, viastnosti a dalSi specifikace zbozi v€etné jeho mnozstvi jsou
uvedeny v Pfiloze ¢. 1 Smlouvy.



3.5.

3.6.

3.7.

4. Lhuta,
4.1.

4.2,

43.

44,

4.5.

4.6.

Dodavkou zbozi dle této Smlouvy se rozumi dodavka vSech pozadovanych prvku,
doprava predmétu plnéni na misto plnéni, pfedani dokladd, kieré se ke zbozi
vztahuji a veSkeré dalSi pozadavky, které jsou soucasti specifikace kazdé Casti
vefejné zakazky uvedené v Pfiloze €. 1 této Smlouvy. Soulasti predmétu pinéni
pro Cast 2 vefejné zakazky je také montaz dodaného zbozi.

Prodavajici prohlasuje, ze:

3.6.1. je vyluénym vlastnikem zbozi, které Kupujicimu odevzda,

3.6.2. zbozi je nové (tzn. nepouzité, ani repasované),

3.6.3. zbozi ma vlastnosti, které si smluvni strany ujednaly a neni-li takového
ujednani, takove vlastnosti, které Prodavajici nebo vyrobce popsal nebo
které Kupujici ocekaval s ohledem na povahu zbozi,

3.6.4. zbozi se hodi k ucelu, ktery vyplyva zejm. z této Smlouvy,

3.6.5. zbozi vyhovuje pozadavkim pravnich predpis(,

3.6.6. zbozi je bez jakychkoli jinych vad, a to i pravnich.

Prodavajici je pfi realizaci predmétu dila povinen dodrzet platné technické normy a
ekologické pozadavky, minimalizovat mnozstvi obalového materialu a pouzit obaly
Setrné k Zivotnimu prostfedi, tedy budou recyklované nebo recyklovatelné.

misto a zplUsob pInéni

Prodavajici je povinen odevzdat pfedmét koupé
e Pro Cast 1: nejpozdéji do 15. 12. 2022
e Pro Cast 2: nejpozdéji do 28.2.2023

pficemz jednotlivé polozky pfedmétu plnéni dle Pfilohy & 1 Smlouvy nemusi byt
dodany soucCasné, ale prubézné dle aktualnich moznosti Prodavajiciho a po
dohodé s Kupujicim. Montaz dodaného zbozi pro Cast 2 bude provedena do 20
kalendarnich dnu od doru€eni pisemné vyzvy Kupujiciho Prodavajicimu.

Mistem odevzdani zbozi je Ostravska univerzita, Centrum informacnich
technologii, Brafova 5, Ostrava. Mistem plnéni montaze pro Cast 2 je Ostrava —
Moravska Ostrava a Pfivoz, pfesnou adresu sdéli Kupujici Prodavajicimu pred
terminem montaze (dale také ,misto plnéni“ nebo ,misto dodani*).

Osobou opravnénou za Prodavajiciho je David Foldyna, david.foldyna@pws.cz,
tel.: 739 501 774

Technickym kontaktem a zarovefi osobou odpovédnou za prevzeti pfedmétu
pinéni je:

e Pro Cast 1: Jifi Kubina, jiri.kubina@osu.cz, tel. 733 787 226 a

e Pro Cast 2: Martin Kozelsky, martin.kozelsky@osu.cz, tel.: 733 787 226.

Odevzdani zbozi bude potvrzeno podpisem opravnénych osob Prodavajiciho a
Kupujiciho na protokolu o odevzdani zboZi s uvedenim data odevzdani zboZi.

Kupuijici po odevzdani zbozi provede kontrolu zjevnych vad. Zjisti-li Kupuijici, ze
zbozi ma vady, oznami to Prodavajicimu nejpozdéji do 5 pracovnich dnd ode dne
odevzdani zbozi. Ma se za to, ze dnem nasledujicim po uplynuti 5 pracovnich dnu
ode dne odevzdani zbozi, aniz by Kupujici oznamil Prodavajicimu existenci vad,
Kupuijici zbozi pfevzal.
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4.7.

4.38.

Kupujici neni povinen prevzit zboZi, které vykazuje vady, pfestoZe by samy o sobé
ani ve spojeni s jinymi nebranily fadnému uzivani zbozi nebo jeho uzivani
podstatnym zplsobem neomezovaly. Nepfevezme-li Kupujici zbozi z tohoto
dlvodu, hledi se na né, jako by Prodavajicim nebylo odevzdano a Prodavajici je v
prodleni oproti lhaté dle ¢l. 4.1. Smlouvy se vSemi dlsledky, které jsou s tim
spojeny.

Pokud véc vykazuje vady, popf. pokud Prodavajici neodevzdal Kupujicimu
nékterou z vice kusl jedné polozky zbozi ve smluvené Ihaté, pfi¢emz mélo byt na
zakladé této Smlouvy odevzdano vice kusl jedné polozky zbozi, a Kupujici se
pfesto rozhodne odevzdané zbozi od Prodavajiciho pfevzit, ma se za to,
ze Prodavajici splnil zavazek odevzdat véc s vadami. Prodavajici v takovém
pfipadé neni v prodleni s odevzdanim véci. Pfi oznhamovani a odstranovani vad
véci dle tohoto ¢&lanku postupuji smluvni strany pfiméfené v souladu
s ustanovenimi o reklamaci vad véci uvedenymi v ¢l. 8 této Smlouvy. Takto
oznamené vady se Prodavajici zavazuje odstranit v souladu s uplatnénym pravem
Kupujiciho bezodkladné, nejpozdéji vS8ak do 10 dnu ode dne jejich oznameni
Prodavajicimu.

5. Cena a platebni podminky

5.1.

5.2.

5.3.

5.4.

5.5.

Kupni cena za pfedmét koupé dle &l. 3 této Smlouvy byla dohodou smluvnich stran
stanovena ve vysi:

Nabidkova cena v DPH Nabidkova cena v K¢
K¢ bez DPH véetné DPH
= . 4 604 386,00 966 921,06 5571 307,06
Cast 1
x . 2 851 487,00 598 812,27 3450 299,27
Cast 2

Rozpis kupni ceny je soucasti Pfilohy €. 1 této Smlouvy.

Sjednana kupni cena je kone€na a neni mozné ji pfekrocit. Prodavajici prohlasuje,
Ze kupni cena obsahuje jeho veSkeré nutné naklady spojené s fadnym a v€asnym
splnénim zavazku dle této Smlouvy, zejm. s fadnym odevzdanim zbozi Kupujicimu
a souvisejicim plnénim dle ¢l. 3.5. této Smiouvy.

Platba bude uskutec¢néna na zakladé danovych dokladl vystavenych prodavajicim
po prevzeti jednotlivych polozek dle Pfilohy €. 1 Smlouvy kupujicim se splatnosti
do 30 dnu ode dne doruceni danového dokladu kupujicimu. Kazdy danovy doklad
(faktura) bude obsahovat nalezitosti dariového a uc€etniho dokladu podle zakona ¢&.
563/1991 Sb., o ucetnictvi, ve znéni pozdéjsSich predpisu a zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist, dale soupis
dodanych polozek dle Pfilohy &. 1 této smlouvy a v pfipadé poZzadavku Kupujiciho
také Udaj, ze dodané polozky budou hrazeny z projektu v ramci Narodniho planu
obnovy pro oblast vysokych Skol pro roky 2022-2024, reg. €.... Daflovy doklad
nespliujici pfedepsané nalezitosti bude kupujicim vracen do dne splatnosti
danového dokladu k opravé, Ihata splatnosti po¢ina bézet znovu ode dne doruéeni
opraveného Ci nové vystaveného darnového dokladu.

Prodavajici se zavazuje ve vycCtu polozek kazdé faktury uvést vzdy Cislo a nazev
poloZek, jak je uvedeno v Pfiloze €. 1 této smlouvy.



5.6.

5.7.

5.8.

5.9.

5.10.

Prodavajici je povinen zasilat faktury elektronickymi prostfedky na adresu
financni.uctarna@osu.cz.

Povinnost Kupujiciho uhradit fakturu je spinéna dnem odepsani pfisludné Castky
z uctu Kupuijiciho.

Prodavajici pfebira nebezpeli zmény okolnosti ve smyslu § 1765 odst. 2 zakona

¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisti (dale jen
,obCansky zakonik®).

Kupujici neposkytne Prodavajicimu zadnou zalohu.

V pfipadé vyuziti poddodavatell zajisti Prodavajici fadné a vcéasné pinéni
finanénich zavazkd svym poddodavatelim, kdy za fadné a v€asné pInéni se
povazuje plné uhrazeni poddodavatelem vystavenych faktur za pInéni poskytnuta
prodavajicim k provedeni zavazkl vyplyvajicich ze smlouvy, a to vzdy nejpozdé;ji
do 15 dnu od obdrzeni platby ze strany kupujiciho za konkrétni pInéni (pokud jiz
splatnost poddodavatelem vystavené faktury nenastala dfive).

Prodavajici se zavazuje prenést totoznou povinnost do dalSich Udrovni
dodavatelského fetézce a zavazat své poddodavatele k plnéni a Sifeni této
povinnosti téZ do nizSich urovni dodavatelského fetézce.

Kupujici je opravnén pozadovat predloZzeni dokladi o provedenych platbach
poddodavatellm a smlouvy uzaviené mezi prodavajicim a poddodavateli.
Nesplnéni povinnosti prodavajiciho dle tohoto ujednani smlouvy se povazuje za
podstatné poruSeni smlouvy s moznosti odstoupeni Kupujiciho od této smlouvy.
Odstoupeni od této smlouvy je v takovém pfipadé ucinné doruéenim pisemného
oznameni o odstoupeni od smlouvy druhé smluvni strané.

6. Smluvni pokuty

6.1.

6.2.

6.3.

6.4.

V pfipadé prodleni Prodavajiciho s odevzdanim zbozi Kupujicimu oproti Ihaté
stanovené v ¢l. 4.1. je Kupujici opravnén pozadovat na Prodavajicim smluvni
pokutu ve vySi 0,05 % (v€etné DPH) z kupni ceny nedodaného zbozi (v€etné DPH)
za kazdy i zapocCaty den prodleni

V pfipadé prodleni Prodavajiciho s pInénim povinnosti stanovenych v €l. 8.12. této
Smlouvy je Kupuijici opravnén pozadovat na Prodavajicim smluvni pokutu ve vysSi
300 K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni Kupujiciho s uUhradou faktury proti sjednanému terminu
je Prodavajici opravnén pozadovat na Kupujicim smluvni pokutu ve vysi 0,05 %
(v€etné DPH) z dluzné &astky za kazdy i zapoc€aty den prodleni.

Uplatnénim naroku na smluvni pokutu neni dotéeno opravnéni Kupujiciho
pozadovat nahradu Skody zpusobenou poruSenim povinnosti ze strany
Prodavajiciho, které je zajisténo smluvni pokutou. To plati i tehdy, bude-li smluvni
pokuta snizena rozhodnutim soudu.

7. Nebezpeci Skody na zbozi a prechod vlastnictvi

71.

Nebezpeli Skody na zbozi a vlastnické pravo ke zbozi pfechazi na Kupujiciho
v okamziku jeho pfevzeti Kupujicim.



8. Zaruka za jakost, Prava z vadného plnéni

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Zbozi je vadné, neodpovida-li této Smlouvé.

Prava Kupujiciho z vadného pInéni zaklada vada, kterou ma zbozi v dobé jeho
odevzdani, v dobé mezi odevzdanim zbozi a po&atkem bé&hu zaruéni doby nebo
v zaruéni dobé.

Smluvni strany sjednavaji, Ze zbozi bude odpovidat této Smlouvé i po smluvenou
zarucni dobu.

Prodavajici se se zavazuje poskytnout na zbozi zaruku za jakost v rozsahu
uvedeném u jednotlivych polozek obsazenych v Pfiloze & 1 této Smlouvy,
v zaru¢nim listu nebo v jiném prohlaseni o zaruce. Neni-li u jednotlivych polozek
uveden pozadavek na délku zaru€ni doby, €ini zaruéni doba minimalné 24
kalendarnich mésicu ode dne prevzeti zbozi. Prodavajici ma povinnosti z vadného
plnéni nejméné v takovém rozsahu, v jakém trvaji povinnosti z vadného pinéni
vyrobce zbozi.

Zarucni doba zacCina béZet ode dne prevzeti zbozi Kupujicim. Je-li zboZi
Kupujicim pfevzato s alespon jednou vadou, po€ind zaru¢ni doba bézet az dnem
odstranéni posledni vady. Podobné bylo-li zboZi Kupujicim pfevzato i pfesto, Ze
Prodavajici neodevzdal nékterou z polozek zbozi ve smluvené |hité, pocina
zaru¢ni doba bézet az dnem odevzdani chybéjici polozky zboZzi.

Zaruéni doba dle pfedchoziho odstavce nebézi po dobu, po kterou Kupujici
nemuze zbozi uzivat pro vady, za které odpovida Prodavajici, tedy i z dvodu
jejich feseni.

Ma-li zbozi vadu (vady) ma Kupuijici pravo:

8.7.1. na odstranéni vady dodanim nového zbozi bez vady

8.7.2. na odstranéni vady dodanim chybgjiciho zbozi,

8.7.3. na odstranéni vady opravou zbozi (je-li vada opravou odstranitelna),
8.7.4. na pfiméfenou slevu z kupni ceny, nebo

8.7.5. odstoupit od Smiouvy.

Kupuijici je opravnén si zvolit a uplatnit kterékoli z vySe uvedenych prav dle svého
uvazeni a s pfihlédnutim k charakteru vady, pfip. zvolit a uplatnit kombinaci téchto
prav. Kupujici sdéli Prodavajicimu, jaké pravo si zvolil zaroven s oznamenim vady
nebo bez zbyte¢ného odkladu po oznameni vady.

PoZadavek na odstranéni vad Kupuijici uplatni u Prodavajiciho nejpozdéji posledni
den zaruéni doby, a to oznamenim kontaktni osobé Prodavajiciho v pisemné
podobé nebo elektronicky na e-mail kontaktni osoby (dale také jen ,reklamace®). |
reklamace odeslana Kupujicim posledni den zaruéni doby se povazuje za v&as
uplatnénou. V reklamaci Kupujici uvede alespon popis vady a/nebo informaci o
tom, jak se vada projevuje, a zpUsob, jakym pozZaduje vadu odstranit.

Prodavajici se zavazuje provéfit reklamaci a do 3 pracovnich dnd ode dne jejiho
doruceni oznamit Kupujicimu, zda reklamaci uznava. Pokud tak Prodavajici
v uvedené [haté neucini, ma se za to, ze reklamaci uznava a Ze vadu odstrani
v souladu s touto Smlouvou.

| v pfipadech, kdy Prodavajici reklamaci neuzna, je povinen vadu odstranit. V
takovém pfipadé Prodavajici Kupujiciho pisemné& upozorni, Z2e se vzhledem



8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

k neuznani reklamace bude domahat uhrady nakladd na odstranéni vady od
Kupujiciho.

Pokud Prodavajici reklamaci neuzna, muzZe byt jeji opravnénost ovéfena
znaleckym posudkem, ktery obstara Kupuijici. V pfipadé, Ze reklamace bude timto
znaleckym posudkem oznacena jako opravnéna, ponese Prodavajici i naklady na
vyhotoveni znaleckého posudku. Pravo Kupujiciho na bezplatné odstranéni vady i
v tomto pfipadé vznika dnem doruceni reklamace Prodavajicimu. Prokaze-li se, Ze
Kupuijici reklamoval neopravnéné, je povinen uhradit Prodavajicimu prokazatelné
a ucCelné vynalozené naklady na odstranéni vady.

Reklamované vady se Prodavajici zavazuje odstranit v souladu s uplatnénym
pravem Kupujiciho bezodkladné, nejpozdéji vSak do 30 dni ode dne doruceni
reklamace, a to i v pfipadé, Ze odstrafiovani vady provede Prodavajici treti
osobou, pokud nebude smluvnimi stranami pisemné dohodnuto jinak. V pfipadé
opravy probéhne jeji zahajeni nejpozdéji do 5 pracovnich dni od nahlaseni zavady.

Smluvni strany se zavazuji poskytovat si navzajem pfi odstrafovani vad zbozi

vesSkerou potfebnou soucinnost tak, aby byly vady fadné a v€as odstranény.

Prodavajici je povinen zejm.:

8.13.1.v pfipadé odstranéni vady dodanim nového zboZi dodat nové zboZi na
tutéz adresu, kde bylo Kupujicimu odevzdano nahrazované zboZzi, a

8.13.2. pfevzit zbozZi, jehoz vada ma byt odstranéna opravou, k opravé v misté,
kde bylo Kupujicimu odevzdano, a po provedeni opravy opravené zboZzi
opét v tomto misté predat Kupujicimu.

Pfevzeti zboZi k odstranéni vad a nasledné pfedani zbozi po odstranéni vad
probéhne vzdy v pracovni dny v dobé& od 9:00 do 16:00 hod., nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak.

V pfipadé, ze Prodavajici neodstrani vadu ve |hité dle ¢l. 8.12. Smlouvy, nebo
pokud Prodavajici odmitne vadu odstranit, je Kupujici opravnén vadu odstranit na
své naklady a Prodavajici je povinen Kupujicimu uhradit naklady vynalozené na
odstranéni vady, a to do 10dn0 ode dne jejich pisemného uplatnéni u
Prodavajiciho. V pfipadech, kdy ze zaru€nich podminek vyplyva, Ze zarulni
opravy mize provadét pouze autorizovana osoba nebo kdy neautorizovany zasah
je spojen se ztratou prav ze zaruky, smi Kupujici vadu odstranit pouze vyuZitim
sluzeb autorizované osoby.

Prodavajici je povinen v pribé&hu zaruéni doby provadét bezplatné veSkeré
servisni ukony, jejichz provedenim podmiriuje platnost zaruky. Terminy servisnich
ukonl budou stanoveny dle provoznich moznosti kupujiciho.

Uplatnéni prav z vadného pInéni Kupujicim, jakoz i pInéni jim odpovidajicich
povinnosti Prodavajiciho neni podminéno ani jinak spojeno s poskytnutim jakékoli
dal$i uplaty Kupujiciho Prodavajicimu, pfip. jiné osobé.

9. Rizeni bezpeénosti

9.1.

Prodavajici bere na védomi, ze Kupujici je spravcem vyznamnych informacnich
systému dle ustanoveni § 3 pism. e) ZKB. Prodavajici dale timto bere na védomi,
ze poskytnuti plnéni bude soucasti podplrnych aktiv vyznamnych informaénich
systémd.



10.

9.2

9.3.

Prodavajici je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1,
pism. f) a odst. 2 vyhlasky €. 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpeénosti, ve znéni pozdéjSich

predpisl (dale jen ,VKB*).

Prodavajici se zavazuje informovat Kupujiciho o vSech skuteCnostech, které
mohou mit vliv na zabezpe€eni dodaného pfedmétu planéni, zejména o vSech
kybernetickych bezpecnostnich incidentech a o v8ech vyznamnych zménach v
ovladani Prodavajiciho (ve smyslu zakona ¢. 90/2012, Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpist). Prodavajici tyto svoje uvedené
povinnosti splni bez zbyte¢ného odkladu po zjisténi skuteCnosti, ktera byla
rozhodna pro vznik dané povinnosti.

Ostatni ujednani

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Kupuijici je povinnym subjektem dle zakona ¢. 340/2015 Sb., o registru smluv (dale
jen “zakon o registru smluv®). Prodavajici bere na védomi a vyslovné souhlasi s
tim, Zze tato smlouva vc€etné vSech jejich zmén a dodatku podléha uvefejnéni v
Registru smluv (informacni systém vefejné spravy, jehoz spravcem je Ministerstvo
vnitra). Kupujici se zavazuje, Ze provede uvefejnéni této smlouvy dle pfislusného
zakona o registru smluv.

V souladu s ustanovenim § 219 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, Kupujici uvefejni na svém profilu zadavatele Smlouvu vcetné vSech
jejich zmén a dodatkl a vysSi skutec¢né uhrazené ceny za plnéni této Smiouvy.

Kupuijici zvefejni Smlouvu v€etné vSech jejich zmén a dodatk( dle odstavce 10.1.
a 10.2. tohoto &lanku v plném znéni. V pfipadé, Ze Smlouva nebo dodatek
obsahuje utajované informace, obchodni tajemstvi dle § 504 ob€. zakoniku,
osobni/citlivé udaje, prava duSevniho vlastnictvi &i jiné informace, které nelze
poskytnout pfi postupu podle predpistu upravujicich svobodny pfistup k informacim
(dale jen ,chranéné informace®), je Prodavajici povinen nejpozdéji v den uzavieni
Smlouvy tuto skute€nost sdélit Kupujicimu, tyto informace pfesné identifikovat a
kvalifikovat pravni divod jejich ochrany. Tyto ¢asti Smlouvy (chranéné informace)
pak Kupujicim nebudou uvefrejnény. V opacném pfipadé je Prodavajici seznamen
se skutecnosti, ze zvefejnéni Smlouvy v plném znéni dle citovanych zakonu se
nepovazuje za poruSeni obchodniho tajemstvi a Ze Smlouva neobsahuje ani jiné
chranéné informace a Prodavajici s jejim zvefejnénim vyslovné souhlasi.

Tato smlouva nabyva platnosti dnem jejiho uzavieni a u€innosti dnem uvefejnéni
smlouvy v Registru smluv. O této skute€nosti Kupujici Prodavajiciho uvédomi.

Prodavajici je dle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé, v platném znéni, osobou povinnou spoluplsobit pfi
vykonu finanéni kontroly.

Prodavajici je povinen umoznit vSem subjektim opravnénym k vykonu kontroly
projektu, z jehoz prostfedki je dodavka hrazena, provést kontrolu dokladd
souvisejicich s plnénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich
archivaci (zakon ¢. 563/1991 Sb., o Ucetnictvi, a zakon ¢. 235/2004 Sb., o dani z
pfidané hodnoty). Tyto doklady budou uchovavany zpusobem stanovenym
platnymi pravnimi pfedpisy. Subjekty opravnéné k vykonu kontroly maji pravo
pFistupu i k t&ém Castem nabidek, smluv a souvisejicich dokumentd, které podléhaji
ochrané podle zvlastnich pravnich pfedpist (napf. jako obchodni tajemstvi,



utajované skute€nosti) za pfedpokladu, Ze budou splnény pozadavky kladené
pravnimi predpisy (napf. zakonem €. 255/2012 Sb., o kontrole (kontrolni fad), v
platném znéni). Opravnéni kontroly dle pfedchozi véty se vztahuje i na pfipadné
poddodavatele Prodavajiciho.

10.7.Ve vécech touto Smlouvou vyslovné neupravenych se bude tento smluvni vztah
fidit ustanovenimi obecné& zavaznych pravnich predpist, zejména obcanskym
zakonikem a predpisy souvisejicimi.

10.8.Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu a kazda
ze smluvnich stran obdrzi po jejich podpisu jedno vyhotoveni, pokud je Smlouva
uzaviena v listinné podobé.

10.9. Tato Smlouva muze byt ménéna nebo doplfiovana pouze pisemnymi ¢islovanymi
dodatky podepsanymi opravnénymi zastupci obou smluvnich stran; to neplati pro
¢l. 4.3 a Cl. 4.4 této Smlouvy, ve kterych Ize jednostranné ménit nebo doplfovat
kontaktni osoby, a to na zakladé pisemného oznameni pfislusné smluvni strany
doru¢eného druhé smluvni strané na adresu sidla nebo datovou schrankou.

10.10. Kupujici je vaéi Prodavajicimu opravnén odstoupit od smlouvy, nebo jakékoliv
jeji Casti, pokud Kupuijici jakymkoli zpusobem pozbude svého prava vynakladat
finanéni prostfedky na uhradu ceny za pfedmét plnéni, nebo toto pravo bude
jakkoliv omezeno, ¢&i zkraceno. Zejména pljde o pfipady, kdy poskytovatel
prispévku (MSMT) budto pfislusny prispévek vici kupujicimu neposkytne vabec,
nebo ho jakkoliv snizi (zkrati), nebo prohlasi pfispévek, Ci jeho ¢ast za
neuznatelny (nebo nezplsobily) k hrazeni ceny za predmét plnéni. Jestlize
nastane kterykoli z uvedenych pfipadu, pravo Prodavajiciho na nahradu pfipadné
Skody, nebo Ujmy je zcela a od poc€atku vylouceno.

10.11. Prodavajici se zavazuje, ze na fakturu uvede vzdy takové bankovni spojeni,
které bude do tuzemské banky, a které bude mit v dobé vystaveni a splatnosti
faktury zvefejnéno finanénim ufadem na internetu, tak, jak to vyzaduje zakon €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl (dale jen
.zakon o DPH*), aby se Kupujici nedostal do pozice rucitele za odvod DPH
za Prodavajiciho z diivodu platby na nezvefejnény €i na zahrani¢ni bankovni ucet.

10.12. Pokud se Prodavajici do data splatnosti faktury stane tzv. nespolehlivym
platcem DPH ve smyslu ustanoveni § 106a zakona o DPH a Kupujici se tak
dostane do pozice, kdy dle zadkona o DPH ruci za odvod DPH ze strany
Prodavajiciho, je Prodavajici povinen o této skutecnosti Kupujiciho bezodkladné
informovat.

10.13. Pokud se Kupujici dostane do pozice, kdy ze zakona ruéi za odvod DPH
za Prodavajiciho (napf. z davodu popsanych v bodé 10.11. nebo 10.12. tohoto
¢lanku), je Kupujici opravnén uhradit Prodavajicimu faktury pouze ve vysi bez
DPH a DPH odvést na ucet mistné pfislusného finan¢niho Ufadu Prodavajiciho a
Prodavajici s timto postupem souhlasi. Dale v pfipadé, Ze nastanou skuteénosti
uvedené v bodé 10.11. tohoto ¢lanku, ma Kupuijici také pravo pozastavit platbu
celé Castky zavazku, a to do doby, neZz mu Prodavajici sdéli Cislo takového
bankovniho uctu, ktery je veden v Ceské bance a je zvefejnén finanénim uradem.
Zavazek se tim v obou pfipadech povazuje za splnény fadné a v€as a Kupuijici se
nedostava do prodleni s uhradou. Prodavajici pro tento pfipad prohlasuje, Ze jeho
mistné pfislusnym finan¢nim ufadem pro DPH je Uzemni pracovisté pro Prahu 4
(Finanéni urad pro hlavni mésto Prahu), Budéjovicka 409/1, Praha 4, 140 00



(pozn. doplni ucastnik), a ze v pfipadé zmény mistné pfislusného finanéniho
ufadu bude Kupujiciho o této skute¢nosti neprodlené informovat, jinak Prodavajici
ponese pfipadné naklady plynouci ze skuteCnosti, ze ¢astka DPH nebyla vCas
poukazana spravnému finanénimu uradu.

10.14.  Ustanoveni 10.11. az 10.13. se tykaji Prodavajiciho, kterému je pfidéleno
Ceské DIC.

10.15. Prodavajici se zavazuje zajistit v ramci plnéni této smlouvy legalni
zaméstnavani osob a zajisti pracovnikim podilejicim se na pIlnéni smlouvy férové
a dustojné pracovni podminky. Férovymi a dUlstojnymi pracovnimi podminkami se
rozumi takové pracovni podminky, které splfiuji alespori minimalni standardy
stanovené pracovnépravnimi a mzdovymi predpisy. Prodavajici je povinen zajistit
splnéni pozadavku tohoto ustanoveni smlouvy i u svych poddodavatell. Nesplnéni
povinnosti prodavajiciho dle tohoto ujednani smlouvy se povazuje za podstatné
poruSeni smlouvy s moznosti odstoupeni kupujicim od této smlouvy. Odstoupeni
od této smlouvy je v takovém pfFipadé u€inné doruenim pisemného oznameni o
odstoupeni od smlouvy druhé smluvni strané.

10.16. Prodavajici je povinen Kupujicimu uhradit veSkerou $kodu, ktera mu vznikne
nedodrzenim povinnosti uvedenych vySe v tomto Clanku, a navic je Kupujici
opravnén odstoupit od této Smlouvy. Odstoupeni se stava ucinnym dnem jeho
doruceni Prodavajicimu.

10.17. Smluvni strany po preéteni Smlouvy potvrzuji, Zze obsahu Smlouvy
porozumély, Ze Smlouva vyjadfuje jejich pravou, svobodnou a vaznou vuli, nebyla
uzaviena vtisni ¢ za napadné nevyhodnych podminek ana didkaz této
skute€nosti ji podepisuiji.

Prilohy:
Pfiloha €. 1 — Technicka specifikace predmétu plnéni
Pfiloha €. 2 — Nabidkovy list

Za Kupujicihodne .............. Za Prodavajicihodne .................
, Digitalné podepsal Mgr. Digitalné podensal
Mg r. Renata RDenéta Tomagkova, Dr. Pavel Pa?/el Such\)a’nekp
A& A atum: 2022.08.15 7 Datum: 2022.07.30
Tomas kova’ Dr. 12:42:04 +02'00" Suchanek 10:24:59 +02'00'

prof. MUDr. Jan Lata, CSc.

rektor Ostravské univerzity Ing. Pavel Suchanek

Jjednatel



Priloha ¢. 1 — Technicka specifikace predmétu plnéni

Cast 1 — Switche a kontroléry

Dodavany predmét pinéni pro Cast 1 vefejné zakazky nesmi byt nevyhovujici z
hlediska informacni bezpecCnosti, pficemz za nevyhovujici je povazovano jakékoli
pInéni, které obsahuje technologie/kliCové prvky, vuci jejichZz vyrobcliim vydal Narodni
urad pro kybernetickou a informaéni bezpeé&nost Varovani NUKIB &. j. 3012/2018-
NUKIB-E/110 ze dne 17. prosince 2018 v souladu se zakonem &. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpec&nosti), ve znéni pozdéjSich predpisu a které dle analyzy rizik pfedstavuji vysoké
nebo kritické riziko.

VySe uvedenou analyzu rizik zadavatel zpracoval jako podklad pro zpracovani
zadavaci dokumentace a uvadi, ze vyhodnotil 10 hrozeb technologii Huawei jako
kritické riziko pro provoz podpurnych aktiv v ramci identifikovanych vyznamnych
informacnich systém.

Polozka €. 1: Switch L3 24x SFP+, redundantni zdroje
Podet ks na budovu PdF: 2

Podet ks na budovu FU: 2

Podet ks na budovu CIT: 2

Pocet ks celkem: 6

Konkrétni specifikace nabizeného zbozi*
e Model — typové/vyrobni oznaéeni: Aruba 6300M (PN: JL658A)

e Vyrobce: Aruba
* Vyplni tcastnik zadavaciho Fizeni

Pozadavek na funkcionalitu pl\:l)lir:;n:‘::; ASI\T cl)r;:lj;*
Zakladni vlastnosti
Typ zafizeni: L3 pfepinal ano Ano
Velikost zafizeni 1U ano Ano
Pocet 10G portl s volitelnym optickym rozhranim 24x SFP+ | 24x SFP+

4x
Pocet optickych 10/25/50GE portl s volitelnym fyzickym rozhranim: 12;%:‘3?0 Ano
SFP56

2x Interni AC hot-swap napajeci zdroje ano Ano
Redundantni hot-swap ventilatory ano Ano
Svchqpncv)st poskytovat PoE napajeni pfipojenym zafizenim i b&€hem restartu ano ANno
prepinace
Podpora Energy Efficient Ethernet (802.3az) ano Ano
Minimalni pfepinaci vykon: 880 Gbps | 880 Gbps
Minimalni paketovy vykon: 654 Mpps | 660 Mpps
Minimalni paketovy buffer: 8 MB ano Ano
Maximalni hloubka pfepinace: 40 cm ano Ano
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 10 ano Ano
Kapacita stohovaciho propojeni: 200 Gbps ano Ano
Stoh podporuje distribuované prepinani paketu ano Ano
Podpora stohu na del$i vzdalenost minimalné 100m ano Ano




Pozadavek na funkcionalitu pl\:l)lir:;n:‘::; ASI\T g}:ljé*

Redundance fidiciho prvku v ramci stohu ano Ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano Ano
Seskupeni portd IEEE 802.3ad mezi rdznymi prvky stohu (MC-LAG) ano Ano
Podpora stohovani riznych typu prepinaéu (PoE, Non-PoE, 24port, 48port) ano Ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné podpory ano ANno
dynamickych smérovacich protokoll jako je OSPF
Soucasti pfepinace je stohovaci kabel ano Ano
Funkce a protokoly
Podpora jumbo ramcu véetné velikosti 9198 Byte ano Ano
Podpora linkové agregace IEEE 802.1AX ano Ano
Konfigurovatelné rozklddani LACP zatéZe podle L2, L3 a L4 ano Ano
Minimalni po€et LACP skupin/linek ve skupiné: 256/16 ano Ano
Minimalni poéet zaznamu v tabulce MAC adres: 32 000 ano Ano
Minimalni poget zaznamu v tabulce ARP: 45 000 ano Ano
Protokol pro definici Sifenych VLAN: MVRP ano Ano
Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q ano Ano
VLAN translace - swap 802.1Q tagll na trunk portu ano Ano
Podpora zafazovani do VLAN podle standardu 802.1v ano Ano
Private VLAN v€etné primary, secondary a community VLAN ano Ano
Podpora VLAN-group pro rozkladani klientd pres vice VLAN ID ano Ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano Ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano Ano
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms

. e ano Ano
v kruhovych sitich
Detekce protilehlého zafizeni pomoci LLDP, v€etné LLDP over OoB

ano Ano
management port
Podpora LLDP-MED ano Ano
Detekce jednosmérnosti optické linky (naptf. UDLD nebo ekvivalentni) ano Ano
DHCP server a relay pro IPv4 a IPv6 v€etné podpory VRF ano Ano
Podpora zapouzdreni: GRE over IPv4 ano Ano
Podpora NTPv4 pro IPv4 a IPv6 v€etné VRF a MD5 autentizace ano Ano
Podpora NTP server ano Ano
Podpora IEEE 1588v2 Transparent Clock ano Ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napf¥i¢ IP
ano Ano

subnety
Podpora L3 routed port v€etné L3 sub-interface - nadfazené L3 rozhrani

- ano Ano
Ize rozdélit
Statické smérovani IPv4 a IPv6 ano Ano
Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 60 000 ano Ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 60 000 ano Ano
Dynamické smérovani: RIP, RIPng, OSPFv2 v€éetné HMAC-SHA-384, ano ANno
OSPFv3, BGP, MP-BGP
Funkce BGP konfederace a route reflector pro IPv4 a IPv6 ano Ano
Podpora BGP MD5 autentizace a BGP TTL security ano Ano
Podpora police based routing ano Ano
Podpora VRRPv2 a VRRPv3 ano Ano
Podpora route map ano Ano
ECMP vé&etné moZnosti konfigurace rozkladani zatéZe podle L3 a L4 ano Ano
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano Ano
IGMP v2 a v3, IGMP snooping ano Ano
MLD v1 a v2, MLD snooping ano Ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 ano ANno
PIM-SSM, MSDP
Hardware podpora IPv4 a IPv6 ACL ano Ano
ACL definice na zakladé skupiny fyzickych portl ano Ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano Ano




< . . Minimalni | Spliuje
Pozadavek na funkcionalitu pozadavky | ANO/NE*
DHCP snooping pro IPv4 a IPv6 ano Ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna
ano Ano
na kbps a pps
IEEE 802.1p — Minimalné 8 front ano Ano
802.1X ovérovani veetné vice soucasnych uzivatell na port, minimalné 32
. . ano Ano
uzivatelu/port
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na ano ANno
portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano Ano
802.1X s podporou odliSnych Preauth VLAN, Fail VLAN, Critical VLAN a ano ANno
Critical voice VLAN
Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych ¢i ano ANno
netagovanych VLAN, ACL, QoS politiky a SDN tunely
Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku ano ANno
autorizace
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle
; ; ano Ano
vysledku autorizace
Tunelovani uzivatelského provozu do L2 GRE tuneld - schopnost izolovat
. . e 0 el N ano Ano
vice koncovych zafizeni na jednom portu do unikatnich tuneld
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano Ano
Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf.
. ano Ano
pomoci SSL
Podpora IPv6 RA Guard ano Ano
IP source guard / dynamic IP lockdown ano Ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné
. . ano Ano
ekvivalentni)
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky
MAC ano Ano
BPDU guard a Root guard ano Ano
Podpora service insertion véetné technologie VXLAN ano Ano
Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN ano Ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano Ano
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano Ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity ano ANno
hesla pfimo na pfepinaci
Moznost instalace vlastniho certifikatu v€etné podpory Enrollment over
ano Ano
Secure Transport (EST)
TACACS+ a RADIUS Klient pro AAA (autentizace, autorizace, accounting) ano Ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano ANno
jménem a heslem
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano Ano
802.1x autentizace pfepinace vlc&i nadfazenému prepinaci s podporou ano ANno
EAP-TLS a EAP-MD5
Management Ano
CLI formou 1x USB-C console port ano Ano
Bezdratova sériova konzole pomoci Bluetooth ano Ano
Konfigurace zafizeni v ¢lovéku Eitelné textové formé ano Ano
OoB management formou portu RJ45 s podporou ethernetu ano Ano
USB port pro pfenos konfigurace a firmware ano Ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a
. ano Ano
SCP Kklient
Podpora RSA s délkou klic¢e minimalné 4096 bitl ano Ano
Podpora SNMPv2c a SNMPv3 ano Ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano Ano
Lokalné vynucené RBAC na urovni pfepinace ano Ano
Dualni flash image - podpora dvou nezavislych verzi operaCniho systému ano Ano




Minimalni | Spliuje

Pozadavek na funkcionalitu pozadavky | ANO/NE*

Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job

ano Ano

scheduler)
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ano ANno
SYSLOG serverl
Podpora automatickych i manualnich snapshott systému a moznost
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni ano Ano
chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano Ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinadi ano Ano
Moznost vytvareni vlastnich diagnostickych a korela¢nich skriptll a jejich
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a ano Ano
hodnot v podobé grafil)
Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych

.o . Lo . ; ; o ano Ano
skriptd - mozZnost vynaseni stavu monitorovanych metrik do grafu atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke ano ANno

konkrétni funkéni konfiguraci a stavu protokol( v ¢ase
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano Ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry

o \ . . P ano Ano
sitového provozu s moznosti automatické reakce na udalosti
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku
e o ano Ano
zafizeni: min. 30 GB
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano ANo
egress
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a
secure boot, ovéfujici autentinost a integritu OS prostfednictvim TPM ano Ano
chipu
SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session ano Ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder A
i probe ano no
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano Ano
Podpora REST API v rezimech read-only a read-write pro automatizaci
. ano Ano
nastaveni
Podpora Cloud based management ano Ano
Podpora Zero Touch Provisioning (ZTP) ano Ano

* Vypini tc¢astnik zadavaciho Fizeni

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné pfisluSenstvi)

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZadovanych vlastnosti
a parametrd.

- Je pozadovana zaruka na hardware s vyménou v délce 60 mésicu. Tato zaruka musi byt
garantovana pfimo vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.

- Uchaze€ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych isel dodavanych zafizeni) pro Eesky trh.

Polozka €. 2: Switch L2/L3 48x 10/100/1000Mbit/s, 4x SFP+
Podet ks na budovu PdF: 8

Pocet ks na budovu FU: 10

Pocdet ks na budovu CIT: 15

Pocet ks celkem: 33

Konkrétni specifikace nabizeného zbozi*
e Model - typovélvyrobni oznaéeni: | Aruba 6200F 48G (PN: JL726A)




| e Vyrobce: | Aruba

* Vypini t¢astnik zadavaciho Fizeni

Pozadavek na funkcionalitu Fﬂg?:\::;l Asl\'l) (I)'mjg*
Zakladni vlastnosti
Typ zafizeni: L2/L3 pfepinac ano Ano
Velikost zafizeni 1U ano ano
Pocet 10/100/1000Mbit/s metalickych port: 48x RJ45 | 48x RJ45
Pocet 1QQb|t/s SFP+ nezavislych optickych portd s volitelnym fyzickym AXSEP+ Ax SEP+
rozhranim:
Interni AC napajeci zdroj ano Ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 176 Gbps | 176 Ghps
L - 130,9
Minimalni paketovy vykon: 130 Mpps Mpps
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka pfepinace: 33 cm ano ano
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano ano
Kapacita stohovaciho propojeni: 80 Gbps ano ano
Stoh podporuje distribuované prepinani paketl ano ano
Podpora stohu na del$i vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano ano
Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani rdznych typu prepinacu (PoE, Non-PoE, 24port,
ano ano
48port)
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné ano ano
podpory dynamickych smérovacich protokoll jako je OSPF
Soucasti pfepinace je stohovaci kabel ano ano
Funkce a protokoly
Podpora jumbo ramcu v¢etné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 32/8 ano ano
Minimalni poCet zaznamu v tabulce MAC adres: 16 000 ano ano
Minimalni poCet zaznamu v tabulce ARP: 8 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zarfazovani do VLAN podle standardu 802.1v ano ano
Private VLAN v€etné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientd pfes vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, v€etné LLDP over OoB
ano ano
management port
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 vEetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napf¥i¢ IP
subnety ano ano
Podpora L3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznami ve smérovaci tabulce: 2 000 ano ano




< . . Minimalni | Spliuje
Pozadavek na funkcionalitu pozadavky | ANO/NE*
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384,
ano ano
OSPFv3
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP v&etné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 ano ano
PIM-SSM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portt ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna
ano ano
na kbps a pps
IEEE 802.1p — Minimalné 8 front ano ano
802.1X ovéfovani vetné vice soucasnych uzivatell na port, minimalné 32
- . ano ano
uzivatell/port
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na ano ano
portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a
" X ano ano
Critical voice VLAN
Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych ¢i ano ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely
UzZivatelské role definované lokalné v pfepinadi, jejich aplikace dle
. : ano ano
vysledku autorizace
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle
; : ano ano
vysledku autorizace
Tunelovani uzivatelského provozu do L2 GRE tuneld - schopnost izolovat
. ; N 0 oe . ano ano
vice koncovych zafizeni na jednom portu do unikatnich tuneld
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpe&ného transportu Dynamic ACL béhem 802.1X, napf.
. ano ano
pomoci SSL
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné
: . ano ano
ekvivalentni)
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky
MAC ano ano
BPDU guard a Root guard ano ano
Podpora service insertion véetné technologie VXLAN ano ano
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity ano ano
hesla pfimo na pfepinadi
Moznost instalace vlastniho certifikatu v€etné podpory Enrollment over
ano ano
Secure Transport (EST)
TACACS+ a RADIUS Klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano ano
jménem a heslem
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace prepinace vuci nadfazenému prepinaci s podporou ano ano

EAP-TLS a EAP-MD5

Management




Minimalni | Spliuje

Pozadavek na funkcionalitu pozadavky | ANO/NE*

CLI formou 1x USB-C console port ano ano
Bezdratova sériova konzole pomoci Bluetooth ano ano
Konfigurace zafizeni v €lovéku Eitelné textové formé ano ano
0OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a

: ano ano
SCP Kklient
Podpora RSA s délkou klic¢e minimalné 4096 bitll ano ano
Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na urovni pfepinace ano ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano ano
Konfigurani zmény pomoci naplanovanych pracovnich uloh (Job

ano ano

scheduler)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice

SYSLOG servert ano ano
Podpora automatickych i manualnich snapshott systému a moznost
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni ano ano
chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinadi ano ano
Moznost vytvareni vilastnich diagnostickych a korelaénich skriptll a jejich
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a ano ano
hodnot v podobé grafl)
Grafické rozhrani pro vynaseni vysledk monitorovani a analytickych

L N S . , ; . ano ano
skriptd - mozZnost vynaseni stavu monitorovanych metrik do grafu atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke ano ano

konkrétni funkéni konfiguraci a stavu protokoll v Ease
Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry

o . . I s ano ano
sitového provozu s moznosti automatické reakce na udalosti
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku

AR ano ano
zafizeni: min. 15 GB
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano ano
egress
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing
a secure boot, ovéfujici autentiCnost a integritu OS prostfednictvim TPM ano ano
chipu
SPAN a ERSPAN port mirroring, alespor 4 rizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim

: ano ano

responder i probe
Podpora integrace s automatizaCnimi nastroji (Ansible, NAPALM) ano ano
Podpora REST API v rezimech read-only a read-write pro automatizaci ano ano
nastaveni
Podpora Cloud based management ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

* Vyplni tcastnik zadavaciho Fizeni
Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi)

- Dodavka musi obsahovat veSkeré potfebné licence pro spinéni pozadovanych vlastnosti
a parametrd.

- Je pozadovana zaruka na hardware s vyménou v délce 60 mésich. Tato zaruka musi byt
garantovana pfimo vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.



- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych ¢isel dodavanych zafizeni) pro ¢esky trh.

Polozka ¢. 3: Switch L2/L3 24x 10/100/1000Mbit/s RJ-45 PoE+ 370W, 4x SFP+

Pocet ks pro budovu PdF: 8
Pocet ks pro budovu FU: 4
Pocet ks na budovu CIT: 0
Pocet ks celkem: 12

Konkrétni specifikace nabizeného zbozi*

e Model - typové/vyrobni oznaceni:

Aruba 6200F 24G PoE (PN: JL725A)

e Vyrobce: Aruba

* Vypini tc¢astnik zadavaciho Fizeni

Pozadavek na funkcionalitu x';;?:‘i:; ASI\T g}"\‘ljg*

Zakladni vlastnosti
Typ zafizeni: L2/L3 pfepinaé ano ano
Velikost zafizeni 1U ano ano
Pocet 10/100/1000Mbit/s metalickych portu: 24x RJ45 | 24x RJ45
Pocet 19G.b|t/s SFP+ nezavislych optickych portd s volitelnym fyzickym AXSEP+ AXSEP+
rozhranim:
Interni AC napajeci zdroj ano ano
Podpora PoE pres kabely Cat3 ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napgjeni: 370 W 370W
Schopnost poskytovat POE napajeni pfipojenym zafizenim i béhem

L ano ano
restartu prepinace
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 128 Gbps | 128 Gbhps
Minimalni paketovy vykon: 95 Mpps 95 Mpps
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka prepinace: 33 cm ano ano
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano ano
Kapacita stohovaciho propojeni: 80 Gbps ano ano
Stoh podporuje distribuované prepinani paketl ano ano
Podpora stohu na del$i vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfigurani soubor) ano ano
Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typu pfepinact (PoE, Non-PoE, 24port,
48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné ano ano
podpory dynamickych smérovacich protokoll jako je OSPF
Soudasti pfepinace je stohovaci kabel ano ano
Funkce a protokoly
Podpora jumbo ramcu v¢etné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni poCet LACP skupin/linek ve skupiné: 32/8 ano ano
Minimalni poCet zaznamu v tabulce MAC adres: 16 000 ano ano
Minimalni po¢et zaznamu v tabulce ARP: 8 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano




Pozadavek na funkcionalitu :1';;?:\::; Asl\? (I)r;:lee*
VLAN translace - swap 802.1Q tagu na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano
Private VLAN v€etné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientd pfes vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, v&etné LLDP over OoB ano ano
management port
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 vEetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP
ano ano
subnety
Podpora L3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 2 000 ano ano
Minimalni pocet IPv6 zdznam( ve smérovaci tabulce: 1 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384,
OSPEV3 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPvV3 ano ano
Podpora route map ano ano
ECMP v&etné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
gmﬂérso;f/lni multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portl ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna ano ano
na kbps a pps
IEEE 802.1p — Minimalné 8 front ano ano
802.1X ovérovani veetné vice soucasnych uzivatell na port, minimalné 32 ano ano
uzivatel(/port
Konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na ano ano
portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odliSnych Preauth VLAN, Fail VLAN, Critical VLAN a ano ano
Critical voice VLAN
UzZivatelské role definujicich pro konkrétni uZivatele vice tagovanych i ano ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely
Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle
; : ano ano
vysledku autorizace
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle
; : ano ano
vysledku autorizace
Tunelovani uzivatelského provozu do L2 GRE tuneld - schopnost izolovat
. , N O oe . ano ano
vice koncovych zafizeni na jednom portu do unikatnich tuneld
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf.
. ano ano
pomoci SSL
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown ano ano




Pozadavek na funkcionalitu ;‘1‘;;?:\::; Asl\? (I)r;:lee*
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné
ekvivalentni) ano ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky
MAC ano ano
BPDU guard a Root guard ano ano
Podpora service insertion v€etné technologie VXLAN ano ano
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity ano ano
hesla pfimo na prepinaci
Moznost instalace vlastniho certifikatu véetné podpory Enrollment over
Secure Transport (EST) ano ano
TACACS+ a RADIUS Kklient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano ano
jménem a heslem
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace pfepinace vl¢&i nadfazenému prepinaci s podporou ano ano
EAP-TLS a EAP-MD5
Management
CLI formou 1x USB-C console port ano ano
Bezdratova sériova konzole pomoci Bluetooth ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6é management: SSHv2 server, HTTPS server, SFTP a
SCP klient ano ano
Podpora RSA s délkou klic¢e minimalné 4096 bitll ano ano
Podpora SNMPv2c a SNMPv3 ano ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na urovni pfepinace ano ano
Dualni flash image - podpora dvou nezavislych verzi operacéniho systému ano ano
Konfiguraéni zmény pomoci napldnovanych pracovnich uloh (Job
ano ano
scheduler)
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice ano ano
SYSLOG serveru
Podpora automatickych i manualnich snapshotl systému a moznost
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguracni ano ano
chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano ano
Moznost vytvarfeni vlastnich diagnostickych a korelanich skriptl a jejich
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a ano ano
hodnot v podobé graft)
Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych
L N S . , ; . ano ano
skriptll - moznost vynasSeni stavu monitorovanych metrik do graft atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke
e L ) ) N ano ano
konkrétni funk&ni konfiguraci a stavu protokoll v Ease
Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti ano ano
Interni uloZisté dat pro sbér provoznich dat a pokrogilou dignostiku
zafizeni: min. 15 GB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano ano
egress
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing
a secure boot, ovéfujici autentiCnost a integritu OS prostfednictvim TPM ano ano

chipu




Pozadavek na funkcionalitu :1'2";?:\::; A?l\? (I)r;:lee*

SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim

: ano ano
responder i probe
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano ano
Podpora REST API v rezimech read-only a read-write pro automatizaci ano ano
nastaveni
Podpora Cloud based management ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

* Vypini téastnik zadavaciho Fizeni

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)
Dodavka musi obsahovat vesSkeré potiebné licence pro spinéni pozadovanych vlastnosti a
parametru.

Je pozadovana zaruka na hardware s vyménou v délce 60 mésicl. Tato zaruka musi byt
garantovana pfimo vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce
60 mésicu.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

Polozka €. 4: Switch L2 12x 10/100/1000Mbit/s RJ-45, 2x SFP, PoE+ 139W

Pocet ks pro budovu PdF: 0
Pocet ks pro budovu FU: 0

Pocet ks pro budovu CIT: 7
Pocet ks celkem: 7

Konkrétni specifikace nabizeného zbozi*

Model - typové/vyrobni oznaéeni: Aruba 6000 12G 139W (PN: R8N89A)

Vyrobce: Aruba

* Vypini tc¢astnik zadavaciho Fizeni

Minimalni | Splnuje
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Zakladni vlastnosti

Typ zafizeni: L2 switch ano ano
Format zafizeni do racku ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 1Gbit/s metalickych portl 14x RJ45 | 14x RJ45
Pocet 1§3b|t/s SFP nezavislych optickych portl s volitelnym fyzickym 2xSEP 2xSEP
rozhranim

VSechny ethernet porty jsou dostupné zepifedu ano ano
Interni napajeci zdroj ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napajeni 139W 139W
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 32 Gb/s 32 Gb/s
Minimalni paketovy vykon: 23 Mpps 23 Mpps
Minimalni paketovy buffer: 12MB ano ano
Bez ventilatoru ano ano
Zakladni funkce a protokoly

Podpora "jumbo ramc(" v€etné velikosti 9198 Byte ano ano
Podpora linkové agregace |IEEE 802.3ad ano ano
Konfigurovatelné rozkladani LACP z&téZe podle L2, L3 a L4 ano ano

Minimalni po&et LACP skupin/linek ve skupiné: 8/8 ano ano
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Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano ano
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
NTP pro IPv4 a IPv6 vEetné MD5 autentizace ano ano
Statické smérovani IPv4 a IPv6 ano ano
IGMP v2 a v3 ano ano
MLD v1 av2 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portu ano ano
ACL aplikovatelny na rozhrani IN v&etné virtualnich VLAN ano ano
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
o ano ano
nastavitelna na kbps
ICMPv4 a ICMPvV6 rate-limiting per port ano ano
Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32
.. , ano ano
uzivatell/port
Konfigurovatelna kombinace pofadi postupného ovéfovani na portu (IEEE ano ano
802.1x, MAC adresou)
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN a
" ; ano ano
Critical voice VLAN
Dynamické zarazovani do VLAN ano ano
802.1x vplltelne bez omezovani pfistupu (pro monitoring a snadné ano ano
nasazeni)
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné
. . ano ano
ekvivalentni)
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky
MAG ano ano
Ochrana proti flapovani linek s mozZnosti konfigurace citlivosti a akce pfi
. o ano ano
prekroceni
Uplink failure detection — detekce vypadku uplink a automaticky shutdown
. . X o ano ano
navazanych downlink portu
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano ano
Podpora instalace vlastniho certifikatu v€éetné Enrollment over Secure
ano ano
Transport (EST)
Podpora IPv4 a IPv6 QoS ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
802.1x autentizace pfepinace vlc&i nadfazenému piepinaci s podporou ano ano
EAP-TLS a EAP-MD5
Management
CLI formou 1x USB-C console port ano ano
Konfigurace zafizeni v €lovéku Citelné textové formé ano ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano ano
Podpora managementu pfes IPv4 i IPv6 ano ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo ano ano
vySSi
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na urovni pfepinace ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice serveru ano ano
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Podpora SYSLOG over TLS ano ano
Mé&feni zakon&eni a délky metalického kabelu (napf. TDR nebo ano ano
ekvivalentni)
Podpora automatickych i manualnich snapshott systému a moznost
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni ano ano
chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano ano
Podpora TACACS+ v€etné command authorization ano ano
Konfigurani zmény pomoci naplanovanych pracovnich uloh (Job ano ano
scheduler)
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano ano
jménem a heslem
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku ano ano
zafizeni: min. 15 GB
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Port mirroring (SPAN), alesporn 4 rizné obousmérné session ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano
Podpora REST API v rezimech read-only a read-write pro automatizaci ano ano
nastaveni
Automaticka konfigurace portu podle pfipojeného zafizeni ano ano
Podpora Cloud based management ano ano
Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym ano ano
zarizenim bez dodateénych externich nastrojl

* VyplIni uc¢astnik zadavaciho fizeni

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné pfisluSenstvi)

- Dodavka musi obsahovat veSkeré potfebné licence pro spinéni pozadovanych vlastnosti a
parametrd.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.

- Je pozadovana technicka podpora vyrobce prostfednictvim dodavatele po dobu 60 mésicu.

- Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.

Polozka €. 5: Wi-fi kontrolér pro 256 AP
Pocet ks pro budovu PdF: 1

Pocet ks pro budovu FU: 1

Pocet ks na budovu CIT: 0

Pocet ks celkem: 2

Konkrétni specifikace nabizeného zbozi*
e Model - typové/vyrobni oznaceni: Aruba 7205 Controller (PN: JW735A)

e Vyrobce: Aruba
* Vyplni tcastnik zadavaciho Fizeni

Minimalni | Spliuje
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Zakladni vlastnosti
TFida zafizeni: kontrolér bezdratové sité ano ano
Podpora standardu 802.11ax, a zpétna kompatibilita s 802.11a/b/g/n/ac ano ano
Specializovana HW appliance (nepfipousti se virtulizovany kontrolér) ano ano
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Velikost 1U s montazi do standardniho 19” datového rozvadécée ano ano
Napajeci zdroj(e) 1x interni 1x interni
AC AC
4x 4x
. o 1000BASE- | 1000BASE-
Pocet kombo portu gigabit ethernet T/SEP T/SEP
combo combo
. .. , . Lo I . 2x 10Gbit/s | 2x 10Gbit/s
Pocet optickych portd 10Gbit/s s volitelnym fyzickym rozhranim SEP+ SEP+
Podporovany poc¢et AP bez nutnosti pfidavani hardware 256 AP 256 AP
Minimalni pocet soucasné pfipojenych klientl 8 000 8 000
12 Gbit/s, | 12 Gbit/s,
Minimalni vykon statefull firewallu Imil. Imil.
session session
Sdileni licenci mezi vice kontrolery ano ano
Podpora Redundance (HA) kontrolert v rezimech: active-active a active-
standby. ano ano
Vypadek aktivniho kontroleru v redundantnim paru nema dopad na
provoz jiz pfipojenych klientu (tj. bez potfeby opétovné autentizace)
Vzdalené lokality - moznost lokalniho bridgovani uzivatelskych dat per
SSID pfimo na pfislusném AP, podpora roamingu pfes AP na vzdalené ano ano
lokalité
Rezimy pfenosu uzivatelskych dat: tunelovani pfes kontrolér a lokalni AP
bridging ano ano
Autentizace AP ke kontroleru pomoci certifikatu ano ano
Podpora minimalné 4000 aktivnich VLAN podle IEEE 802.1Q ano ano
Minimalni poCet zaznamu v tabulce MAC adres 32 000 32 000
Podpora linkové agregace IEEE 802.3ad ano ano
IEEE 802.1w - Rapid spanning Tree ano ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVSTH) ano ano
Detekce protilehlého zafizeni LLDP ano ano
Statické smérovani IPv4 a IPv6 ano ano
Dynamické smérovani OSPFv2 v€etné podpory stub a NSSA ano ano
Podpora Multicast: IGMP a MLD ano ano
DHCP server pro IPv4 a IPv6 ano ano
NTP klient pro IPv4 a IPv6 v€etné MD5 autentizace ano ano
Podpora prekladu adres PAT/NAT ano ano
VLAN Pooling ano ano
Podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPV6,
RADIUS, PING), IPv6 Extension Header (EH) Filtering, syst. komunikace ano ano
mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736,
RFC 6106
Typy autentizace: WPA/WPA2-PSK, WPA/WPAZ2-Enterprise, 802.1X,
MAC autentizace, “captive portal”, 802.1X ovéfeni s naslednym ovéfenim ano ano
MAC
Typy autentizace: Enhanced Open (OWE), SAE (Simultaneous
Authentication of Equals), WPA3 Enterprise Basic, WPA3-Enterprise ano ano
SuiteB
Autentizace sdilenym klicem s moznosti definovat nékolik riznych PSK ano ano
na jednom SSID (napf. Identity PSK)
Podporované autentiza¢ni/autoriza¢ni zdroje: RADIUS, LDAP, RFC 3576 ano ano
Change of Authorization
Funkce Fizeni a ochrany radioveho spektra s automatickou optimalizaci ano ano

sité (pfidélovani kanalu, fast roaming, rozdéleni klientd na jednotliva AP)
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Aktivni scanovani 802.11 kanalu pro vybér nejlepsiho véetné
automatického zastaveni scanovani v pfipadé ze probiha ¢asové ano ano
senzitivni provoz (napf. VolP)
Klasifikace klientskych zafizeni do tfid na zakladé typu nebo OS zafizeni ano ano
a nasledné uplatnéni definovanych politik pro danou tfidu
Vestavény “captive portal” pro hosty s podporou nativnich IPv6 klientd. s
moznosti Upravy vzhledu a pfidanim vlastniho loga s, v¢etné ano ano
vestavéného rozhrani pro vytvareni do¢asnych guest Uctl
Podpora pro 802.11u, 802.11v a 802.11k ano ano
Automatické dynamické rozpoznani a prioritizace hlasovych protokolt
jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA ano ano
monitoring
Podporova_né L]_rovné opravnéni administrator: administrator, read-only, ano ano
guest-provisoning
Podpora RestAPI pro automatizovanou konfiguraci kontroléru ano ano
Automatizovana migrace klientll na optimalni frekvenci, AP ¢i radio s
vyuzitim min. téchto parametrd: kategorie daného klienta, SNR, ano ano
schopnosti klienta, kvalita signalu
Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanald,
jednotlivé klienty, nahledy na VolP pfes WiFi sit a zobrazujici informace o ano ano
MOS (mean opinion score) aktivnich hovor(. MozZnost realtime analyzy
kvality provadénych hovoru
Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Youtube,
Facebook, Dropbox, BitTorrent, Skype, Office365, apod.). Moznost jejich
povolovani, zakazovani, prioritizace nebo omezovani s moznosti vytvofit ano ano
minimalné 20 soubé&znych aplikacnich pravidel k omezeni provozu
konkrétnich aplikaci.
Centralni sprava, aktualizace, konfigurace v€. bezpeénostnich politik a
- “ ano ano
QoS profild pro vdechna AP
Blacklist zafizeni pfekra&ujici nastavitelné prahy (opakovanéa Spatna
) N . A, ano ano
autentizace, poruseni bezpeé&nostni politiky)
Podpora RadSec (RADIUS over TLS) ano ano
Podpora Radius Accounting, roaming klienta mezi AP vyvola Interim
ano ano
Update
Podpora tvorby bezpeé&nostnich politik na zakladé €asovych pravidel ano ano
Podpora Bonjour services gateway, zpracovani mDNS paket(i, moznost
) e . ano ano
filtrovani sluzeb mezi subnety
Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ano ano
Podpora bezdratovych MESH siti s protokolem pro vybér optimalni cesty ano ano
v ramci MESH stromu, podporovana hloubka min. 8 hopu
Podpora Rogue Wireless detekce a containment ano ano
Podpora PKI ano ano
Moznost licenéniho rozsifeni o funkci VPN koncentrator (SSL a IPsec
o ano ano
VPN Klienti)
Podpora WIPS pro detekci utok(l na bezdratovou sit ano ano
Spektralni analyza s moznosti ¢asového zaznamu do souboru a
SN ano ano
prehravani zaznamu
Podpora ochrany pomoci IDS signatur ano ano
Podpora wireless containment v€etné Tarpitting ano ano
Ochrana Fidicich ramci - 802.11w ano ano
Rozsifitelnost o web content filtering (URL, kategorie, reputace)
o ano ano
vykonavany kontrolerem
Management
CLI formou RJ45 serial konsole port ano ano
Ethernet port pro out-of-band management ano ano
USB port pro pfenos konfigurace a firmware ano ano
Dual boot flash ano ano
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Podpora SSHv2, SCP a HTTPS web GUI ano ano
SNMPv2c, SNMPv3 ano ano
Podpo[a SYSLOG s moznosti riizné urovné logovani do vice syslog ano ano
serverl
Podpora pfijmu a filtrovani zprav z externiho SYSLOGu (napf. Firewall,
IPS) s moznosti reakce na vybrané zpravy formou ACL nebo Blacklistu ano ano
WiFi klienta
Podpora monitorovani sitového provozu pomoci IPFIX ano ano
Integrované diagnostické nastroje: ping, traceroute, AAA test ano ano
Nastroj pro odchytavani WLAN datového provozu v€etné 802.11 hlavicek ano ano
a moznost jeho zasilani do Ethernetového analyzatoru
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ano ano
PIna kompatibilita s nabizenymi pfistupovymi body a stavajicimi ano ano

pfistupovymi body v majetku OU

* VypIni uc¢astnik zadavaciho fizeni

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi)
- Dodavka musi obsahovat vesSkeré potfebné licence pro spinéni pozadovanych vlastnosti a

parametru.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka musi byt

garantovana vyrobcem zafizeni.

- Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vS§ech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro €esky trh

Prislusenstvi k polozkam €. 1-5

Pocet kust

Polozka
¢.

budova
PdF

nazev

budova
FU

CIT

budova

celkem

SFP+ transceiver 10GBASE-LR/LW,
multirate, SM 10km, 1310nm, LC dup.,
DMI, kompatibilni s nabizenym zafizenim
Switch L3 24x SFP+, redundantni zdroje

48

48 48

144

SFP+ transceiver 10GBASE-LR/LW,
multirate, SM 10km, 1310nm, LC dup., DMI
,kompatibilni s nabizenym zafizenim Wi-fi
kontrolér pro 256 AP — nepfipousti se OEM

SFP+ transceiver 10GBASE-LR/LW,
multirate, SM 10km, 1310nm, LC dup., DMI
8 ,kompatibilni s nabizenym zafizenim 16
Switch L2/L3 48x 10/100/1000Mbit/s, 4x
SFP+

20 30

66

SFP+ transceiver 10GBASE-LR/LW,
multirate, SM 10km, 1310nm, LC dup., DMI
9 ,kompatibilni s nabizenym zafizenim 16
Switch L2/L3 24x 10/100/1000Mbit/s RJ-45
PoE+ 370W, 4x SFP+

24

Duplex optical patch cord single-mode

10 19125 Lc/Le 3m

26

24 30

80

Duplex optical patch cord single-mode

11 9/125 LC/LC 5m

10

Duplex optical patch cord single-mode

12 9/125 E2000/LC 3m

14

10 16

40

Ostatni podminky k pfislusenstvi k polozkam 1-5:

- Stohovaci kabely specifikovany jako sou¢ast kazdého dodavaného switche.

Pavel

Suchane

Digitalné podepsal
Pavel Suchanek

Datum: 2022.07.21
09:32:31 +02'00"



Priloha ¢. 1 — Technicka specifikace predmétu plnéni

CAST 2 - Wi-Fi AP

Dodavany predmét pinéni pro Cast 2 vefejné zakazky nesmi byt nevyhovujici z
hlediska informacni bezpecCnosti, pficemz za nevyhovujici je povazovano jakékoli
pInéni, které obsahuje technologie/kliCové prvky, vuci jejichZz vyrobcliim vydal Narodni
urad pro kybernetickou a informaéni bezpeé&nost Varovani NUKIB &. j. 3012/2018-
NUKIB-E/110 ze dne 17. prosince 2018 v souladu se zakonem &. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpec&nosti), ve znéni pozdéjSich predpisu a které dle analyzy rizik pfedstavuji vysoké
nebo kritické riziko.

VySe uvedenou analyzu rizik zadavatel zpracoval jako podklad pro zpracovani
zadavaci dokumentace a uvadi, ze vyhodnotil 10 hrozeb technologii Huawei jako
kritické riziko pro provoz podpurnych aktiv v ramci identifikovanych vyznamnych
informacnich systém.

Polozka €. 1: Low Density Access Point - bezdratovy pristupovy bod dualni,
2x2:2, 802.11ax, vnitini instalace

Pocet ks pro budovu PdF: 4

PocCet ks pro budovu FU: 1

Pocet ks pro budovu CIT: 0

Pocet ks celkem: 5

Konkrétni specifikace nabizeného zbozi*
e Model — typové/vyrobni oznacéeni: | Aruba AP-505 (PN: R2H28A)

e Vyrobce: Aruba
* Vyplni ucastnik zadavaciho Fizeni

Minimalni | Spliuje

Pozadavek na funkcionalitu pozadavky | ANO/NE*

Zakladni viastnosti

Indoor pfistupovy bod ano ano
Podpora bezdratovych standardu: 802.11a/b/g/n, 802.11ac wave2,

ano ano
802.11ax
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED ano ano
WPA3™
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portd ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano ano
Podpora standardu IEEE 802.3af (PoE), IEEE 802.3at (PoE+) ano ano

Podpora standardniho PoE IEEE 802.3af 15.4W bez nutnosti redukce
vykonu libovolného radia

Podpora napdjeni z AC napéjeciho zdroje ano ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo

ano ano

; , ano ano
omezeni funkci

Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiova &ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano

Minimalni MIMO a pocet spatial stream: 2x2:2 ano ano
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Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecéné ulozeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora WiFi MESH s protokolem pro optimalini vybér cesty v ramci MESH ano ano
stromu
Podpora Layer-2 izolace bezdratovych klientt ano ano
S'pelf‘[lre’a)lm’ analyza v pasmech 2,4GHz a 5GHz (detekce zdroje ruSivého ano ano
signalu
Hsv filtry pro filtraci intermodulaéniho ruseni pqchézejicim z mobilnich siti ano ano
(Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémi WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano ano
zachytavat ramce vCetné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano ano
Automaticka identifikace pfipojeného zafizeni a jeho operaéniho systému ano ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dypamig:ké vyv’aioyén[ zatéze kligntﬂ_ mezi APlse_ zohlednénim zatéze, ano ano
poctu klientu, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano ano
Moznost Fizeni Qo§ (é’iFky pésma) na zékladé aplikaci (Office 365, Dropbox, ano ano
Facebook, P2P sdileni, VoIP, video aplikace)
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcu ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuzitim lokalni ano ano
databaze v AP
AP se ovéfuje_pfed pfipojenim do LAN pomoci 802.1X - podpora PEAP a ano ano
EAP-TLS suplicant
Volitelné moznost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
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Pozadavek na funkcionalitu pozadavky | ANO/NE*

ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud

aktivacni sluzby poskytované vyrobcem ano ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano ano
Soucasti AP je pfislusenstvi pro montaz na zed nebo strop ano ano
Kompatibilni s kontrolérem s opera¢nim systémem ArubaOS verze ano ano

minimalné 8.6.0.0

Nedilnou soucasti AP jsou SW licence potfebné pro provoz v rezimu pod
kontrolérem (kapacitni ano ano
a firewallové)

* Vypini tc¢astnik zadavaciho Fizeni

Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi).

- Dodavka musi obsahovat veSkeré potfebné licence pro spinéni pozadovanych vilastnosti a
parametru.

- Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnd v minimalini délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programoveho vybaveni) v minimalni délce
60 mésicu.

- Je pozadovana on-line technicka podpora vyrobce prostfednictvim dodavatele minimalné 90
dnd.

- Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o v§ech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

Polozka €. 2: Standard Density Access Point - bezdratovy pristupovy bod dualni
2,4GHz 2x2:2, 5GHz 4x4:4, 802.11ax, vnitini instalace

Pocet ks pro budovu PdF: 67

Pocet ks pro budovu FU: 38

Pocet ks pro budovu CIT: 0

Pocet ks celkem: 105

Konkrétni specifikace nabizeného zbozi*
e Model - typové/vyrobni oznaceni: Aruba AP-515 (PN: Q9H62A)

e Vyrobce: Aruba
* Vyplni tcastnik zadavaciho Fizeni

Minimalni | Spliuje

Pozadavek na funkcionalitu pozadavky | ANO/NE*

Zakladni viastnosti

TFida zafizeni: indoor pristupovy bod ano ano
Uzaviena konstrukce bez ventilatord ano ano
Podpora bezdratovych standardu: 802.11a/b/g/n, 802.11ac wave2,

ano ano
802.11ax

PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac, Wi-Fi

Certified 6™ ano ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-

ano ano
OWE
Pracovni rezim AP bez kontroléru (autonomni) ano ano

Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano




Pozadavek na funkcionalitu phgg?:\::; ASI\FI) cl)'ije*
Podpora v kontroléru s opera¢nim systémem ArubaOS verze minimalné
8.4.0.0 ano ano
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v rezimu pod
kontrolérem (kapacitni a firewallové) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portt ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano ano
Podpora standardt IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE
802.3bt ano ano
Podpora linkové agregace LACP ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce
vykonu libovolného radia ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano
MIMO a poc€et nezavislych streamil na 2,4GHz radio: 2x2:2 ano ano
MIMO a poc€et nezavislych stream(l na 5GHz radio: 4x4:4 ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz:
4800 Mbps ano ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro ano ano
2.4GHz: 575 Mbps
Integrovany TPM pro bezpeéné ulozZeni certifikath a klich ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na z&kladé vysilaciho ¢asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ano
Band Steering i obdobné (prioritizace 5GHz pasma v pfipadé je-li
podporovano) ano ano
Detekce Rogue AP ano ano
Minimalni poCet inzerovanych SSID (BSSID) na radio: 16 ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
HW podpora wireless MESH funkcionality s protokolem pro optimalni vybér
cesty v ramci MESH stromu ano ano
Podpora Layer-2 izolace bezdratovych klientd ano ano
HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje ano ano
ruSivého signalu)
Hardware filtry pro filtraci intermodulaéniho ruSenim pochazejicim z ano ano
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problém WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano ano
zachytavat ramce v€etné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢€i L3 VPN ano ano
Automaticka identifikace pfipojeného zarizeni a jeho operaéniho systému ano ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze,
poctu klientd, sily signalu v koordinaci s ostatnimi AP ano ano
Optimalizace provozu: multicast-to-unicast konverze ano ano




Pozadavek na funkcionalitu phgg?:\::; ASI\FI) cl)'ije*

Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, ano ano
Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcl ano ano
Podpora Kensington lock ano ano
Podpora MAC ovéfovani a 802.1X ovéfovani s vyuzitim lokalni DB v AP ano ano
Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ano ano
VoliteIné mozZnost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
AP podporuje zero touch provisioning pomoci externiho management SW

jehoz IP adresu ziska z cloud aktivaéni sluzby poskytované vyrobcem ano ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano ano
Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop ano ano

* VypIni uc¢astnik zadavaciho fizeni

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a
parametru.

Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnli v minimalni délce 60 mésic.
Tato zaruka musi byt garantovana vyrobcem zatizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce
60 mésicu.

Je pozadovana on-line technicka podpora vyrobce prostfednictvim dodavatele minimalné 90
dnd.

Uchazec€ je povinen s dodavkou doloZit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

Polozka €. 3: High Density Access Point - bezdratovy pristupovy bod dualni,

4x4:4/5GHz, 4x4:4/2,4GHz, 802.11ax, vnitini instalace

Pocet ks pro budovu PdF: 6
PocCet ks pro budovu FU: 8

Pocet ks pro budovu CIT: 0
Pocet ks celkem: 14

Konkrétni specifikace nabizeného zbozi*

Model - typové/vyrobni oznaceni: Aruba AP-535 (PN: JZ336A)

Vyrobce: Aruba

* Vypini tcastnik zadavaciho Fizeni

Minimalni | Splnuje

Pozadavek na funkcionalitu pozadavky | ANO/NE*

Zakladni vlastnosti

Indoor pfistupovy bod ano ano
Podpora bezdratovych standardud: 802.11a/b/g/n, 802.11ac wave2,

ano ano
802.11ax

Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED
WPA3™

ano ano
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Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portd ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano ano
Podpora muligigabit Ethernet (IEEE 802.3bz) 2.5Gbps a 5 Gbps na
“ ano ano
v8ech portech
Podpora standardd IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora linkové agregace LACP ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce
, . . g ano ano
vykonu libovolného radia
Napajeci rezim: agregované PoE souc€asné z obou ethernet portl ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo
; ] ano ano
omezeni funkci
Ochrana proti pfehrati - vestavény teplotni senzor, ktery automaticky
. " ano ano
kratkodobé vypne AP
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano
Minimalni MIMO a pocet spatial stream: 4x4:4 pro 5GHz a 4x4:4 pro
ano ano
2,4GHz
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 2400 Mbit/s pro 5GHz a 1147 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecné ulozeni certifikatl ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v ramci
ano ano
MESH stromu
Podpora Layer-2 izolace bezdratovych klientd ano ano
Spektralni analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého
signalu) ano ano
HW filtry pro filtraci intermodulaéniho ruSeni pochazejicim z mobilnich siti ano ano
(Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP
ve formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, ano ano

schopnost zachytavat ramce v€etné 802.11 hlavi¢ek
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DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢&i L3 VPN ano ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvazovani zatéze klientll mezi AP se zohlednénim zatéze,
. Co LT N L ano ano
poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano ano
Moznost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, ano ano
Dropbox, Facebook, P2P sdileni, VoIP, video aplikace)
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcu ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klient s vyuzitim lokalni
. ano ano
databaze v AP
AP se ovéfuje pfed pfipojenim do LAN pomoci 802.1X - podpora PEAP a ano ano
EAP-TLS suplicant
Volitelné moznost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud
L b ano ano
aktivaéni sluzby poskytované vyrobcem
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano ano
Soucasti AP je pfislusenstvi pro montaz na zed nebo strop ano ano
Kompatibilni s kontrolérem s operaénim systémem ArubaOS verze
S ano ano
minimalné 8.6.0.0
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v rezimu pod
kontrolérem (kapacitni ano ano
a firewallové)

* Vypini tc¢astnik zadavaciho Fizeni

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfisluSenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a
parametrd.

Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnd v minimalni délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.

Je poZadovana on-line technicka podpora vyrobce prostfednictvim dodavatele minimalné 90
dnd.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych isel dodavanych zafizeni) pro &esky trh.

Polozka ¢. 4: Outdoor Standard Density Access Point - bezdratovy pristupovy

bod dualni, 2,4GHz/2x2:2 a 5GHz/4x4:4, 802.11ax, venkovni instalace,

vS§esmeérova anténa

Pocet ks pro budovu PdF: 10
Pocet ks pro budovu FU: 0



Pocet ks pro budovu CIT: 0
Pocet ks celkem: 10

Konkrétni specifikace nabizeného zbozi*

e Model - typové/vyrobni oznaceni: Aruba AP-575 (PN: R4H17A)

e Vyrobce: Aruba

* Vyplni ucastnik zadavaciho fizeni

Pozadavek na funkcionalitu pl\:l)lir:;n:‘::;( ASI\T g}:ljé*

Zakladni vlastnosti
QOutdoor pfistupovy bod ano ano
Stupen kryti IP67, rozsah provoznich teplot -40° az +65°C ano ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2,
802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portd ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano ano
Podpora standardd IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora standardniho PoE IEEE 802.3at 30W bez nutnosti redukce
vykonu libovolného radia ano ano
Podpora linkové agregace LACP ano ano
Podpora PoE na obou ethernet portech ano ano
Vestavéna anténa, MIMO, vSesmérova ano ano
Radiova &ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano
MIMO a pocet spatial stream: 2x2:2 pro 2,4GHz ano ano
MIMO a pocet spatial stream: 4x4:4 pro 5GHz ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 4800 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecné ulozZeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na z&kladé vysilaciho asu ano ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering &i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v rdmci MESH ano ano
stromu
Podpora Layer-2 izolace bezdratovych klientd ano ano
Spektralni analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého
signalu) ano ano
HW filtry pro filtraci intermodulaéniho rudeni pochazejicim z mobilnich siti

Ano Ano

(Advanced Cellular Coexistence nebo obdobné)
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Detekce a monitorovani problém( WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano ano
zachytavat ramce v&etné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 &i L3 VPN ano ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano ano
Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, ano ano
poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano ano
Moznost Fizeni QoS (8ifky pasma) na zakladé aplikaci (Office 365, ano ano
Dropbox, Facebook, P2P sdileni, VolP, video aplikace)
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcl ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klient s vyuzitim lokalni
databaze v AP ano ano
AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a ano ano
EAP-TLS suplicant
VoliteIné€ mozZnost spravovat AP cloud management nastrojem ano ano
CLI formou USB-C serial konsole port ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud
L b ano ano

aktivaéni sluzby poskytované vyrobcem
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora reZzimu SLEEP s max. spotiebou energie do 4W ano ano
Soudasti AP je pfisluSenstvi pro montaZ na sloup (6x) a ha sténu (4x) ano ano
Kompatibilni s kontrolérem s operaénim systémem ArubaOS verze

L ano ano
minimalné 8.7.0.0
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v reZimu pod
kontrolérem (kapacitni ano ano

a firewallové)

* Vypini tc¢astnik zadavaciho Fizeni

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi).
- Dodavka musi obsahovat veSkeré potfebné licence pro spinéni pozadovanych vilastnosti a

parametru.

- Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnt v minimalni délce 60 mésicu.

Tato zaruka musi byt garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce

60 mésicu.

- Je pozadovana on-line technickd podpora vyrobce prostfednictvim dodavatele minimalné 90

dna.

- Uchaze€ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro €esky trh.




Polozka €. 5: Outdoor Low Density Access Point - bezdratovy pristupovy bod
dualni, 2,4GHz a 5GHz, 2x2:2, 802.11ax, venkovni instalace, vSesmérova anténa
Pocet ks pro budovu PdF: 4

Pocet ks pro budovu FU: 0

Pocet ks pro budovu CIT: 0

Pocet ks celkem: 4

Konkrétni specifikace nabizeného zbozi*

e Model - typové/vyrobni oznaceni: Aruba AP-565 (PN: R4W43A)

e Vyrobce: Aruba

* Vyplni uc¢astnik zadavaciho fizeni

Pozadavek na funkcionalitu F?glina:?:\::;( ASI\FI, g;njé*
Zakladni vlastnosti
Qutdoor pfistupovy bod ano ano
Stupen kryti IP67, rozsah provoznich teplot -40° az +55°C ano ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2,
802.11ax ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portd ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano ano
Podpora standardd IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora standardniho PoE IEEE 802.3at 30W bez nutnosti redukce vykonu
libovolného radia ano ano
Vestavéna anténa, MIMO, vSesmérova ano ano
Radiova &ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano
Minimalni MIMO a pocet spatial stream: 2x2:2 ano ano
Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecné ulozZeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na z&kladé vysilaciho asu ano ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering &i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v rdmci MESH ano ano
stromu
Podpora Layer-2 izolace bezdratovych klientu ano ano
HW filtry pro filtraci intermodulaéniho rudeni pochazejicim z mobilnich siti ano ano
(Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémi WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano ano
zachytavat rdmce v&etné 802.11 hlavicek
DHCP server, smérovani a NAT pro bezdratoveé klienty ano ano




Minimalni | Spliuje

Pozadavek na funkcionalitu pozadavek | ANO/NE*

AP v reZzimu IPSec VPN klient s mozZnosti tvorby L2 &i L3 VPN ano ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano

Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze,
poctu klientd, sily signalu v koordinaci s ostatnimi AP

ano ano

Optimalizace provozu: multicast-to-unicast konverze ano ano

Moznost Fizeni QoS (8ifky pasma) na zakladé aplikaci (Office 365, Dropbox,

minimalné 8.7.1.0

Facebook, P2P sdileni, VolIP, video aplikace) ano ano
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcl ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klient( s vyuzitim lokalni ano ano
databaze v AP
AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a ano ano
EAP-TLS suplicant
VoliteIné€ mozZnost spravovat AP cloud management nastrojem ano ano
CLI formou USB-C serial konsole port ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud

L b ano ano
aktivaéni sluzby poskytované vyrobcem
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano ano
Soucasti AP je pFislusenstvi pro montaz na sloup ano ano
Kompatibilni s kontrolérem s opera¢nim systémem ArubaOS verze ano ano

Nedilnou soucasti AP jsou SW licence potiebné pro provoz v reZimu pod
kontrolérem (kapacitni ano ano
a firewalloveé)

* Vyplni ucastnik zadavaciho Fizeni

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a
parametru.

Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnd v minimalni délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.

Je pozadovana on-line technicka podpora vyrobce prostfednictvim dodavatele minimalné 90
dna.

Uchazecd je povinen s dodavkou doloZit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro €esky trh.

Polozka €. 6: Direction Outdoor Standard Density Access Point - bezdratovy

pristupovy bod dualni, 2,4GHz/2x2:2 a 5GHz/4x4:4, 802.11ax, venkovni instalace,

sektorova anténa

Pocet ks pro budovu PdF: 1
Pocet ks pro budovu FU: 0
Pocet ks pro budovu CIT: 0
Pocet ks celkem: 1



Konkrétni specifikace nabizeného zbozi*

e Model - typové/vyrobni oznaceni: Aruba AP-577 (PN: R4H22A)

e Vyrobce: Aruba

* Vypini téastnik zadavaciho Fizeni

Pozadavek na funkcionalitu x‘;;::‘::;( ASI\T IO?;jEe*
Zakladni vlastnosti
Outdoor pfistupovy bod ano ano
Stupen kryti IP67, rozsah provoznich teplot -40° az +65°C ano ano
Podpora bezdratovych standardu: 802.11a/b/g/n, 802.11ac wave2,
802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portl ethernet LAN: 2x 100/1000 Mbit/'s RJ45 ano ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano ano
Podpora standard(l IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora standardniho PoE IEEE 802.3at 30W bez nutnosti redukce vykonu
libovolného rédia ano ano
Podpora linkové agregace LACP ano ano
Podpora PoE na obou ethernet portech ano ano
Vestavéna anténa, MIMO, sektorova 90°H x 90°V ano ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano ano
MIMO a pocet spatial stream: 2x2:2 pro 2,4GHz ano ano
MIMO a pocet spatial stream: 4x4:4 pro 5GHz ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP ano ano
MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 4800 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecné ulozZeni certifikatl ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na z&kladé vysilaciho asu ano ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v ramci MESH ano ano
stromu
Podpora Layer-2 izolace bezdratovych klientd ano ano
Spektralni analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého
signalu) ano ano
HW filtry pro filtraci intermodulaéniho ruseni pochazejicim z mobilnich siti ano ano
(Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve
formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano ano
zachytavat ramce vcetné 802.11 hlavi¢ek
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano ano




< . . Minimalni | Splnhuje

Pozadavek na funkcionalitu pozadavek | ANO/NE*
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano ano
Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, ano ano
poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano ano
Moznost Fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox, ano ano
Facebook, P2P sdileni, VoIP, video aplikace)
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcl ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klient( s vyuzitim lokalni ano ano
databaze v AP
AP se ovéfuje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a ano ano
EAP-TLS suplicant
VoliteIné€ mozZnost spravovat AP cloud management nastrojem ano ano
CLI formou USB-C serial konsole port ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud ano ano
aktivaéni sluzby poskytované vyrobcem
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano ano
Soucasti AP je pFislusenstvi pro montaz na sloup ano ano
Kompatibilni s kontrolérem s opera¢nim systémem ArubaOS verze ano ano
minimalné 8.7.0.0
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v rezimu pod
kontrolérem (kapacitni ano ano
a firewalloveé)

* Vyplni ucastnik zadavaciho Fizeni

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZadovanych vlastnosti a
parametrd.

Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnli v minimalni délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce
60 mésicu.

Je poZadovana on-line technicka podpora vyrobce prostfednictvim dodavatele minimalné 90
dnd.

Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro €esky trh.

Prislusenstvi k polozkam €. 1-6

Polozka Pocet kusu
& nazev budova budova | budova celkem
) PdF FU CIT

7 Montaz AP a propojeni se zasuvkou 92 47 0 139
dodavatelem

8 Patch_corldy metahc;ke CAT6 0,5m — 98 55 0 153
propojeni AP se zasuvkou

9 Patch_corldy metalické CA_T6 1-3m — 98 55 0 153
propojeni patchpanel-switch




Nabidkovy list - Cast 1: Switche a kontroléry

Ucastnik dopini nabidkové ceny za I ks bez DPH (Sloupec D). ostatni tidaje se dopoditaji podle nastavenych vzorcil.
budova PdF budova FU budova CIT
polozka nazev polozky cenazalks|cenazalks| | maximalni cena | nabidkové cena | vyse DPH | nabidkové cena | . maximalni cena | nabidkova cena vy3e DPH nabidkova cena [ poset |TXIMAINE COnal iy ova cena vy3e DPH nabidkové cena
& Kebez DPH | bez DPH ~ [P%' X celkem bez DPH celkem bez DPH| nabidkové ceny [celkem vé. DPH [ P*'¥* | celkem bez DPH | celkem bez DPH | nabidkové ceny | celkem vé. DPH | ks [ “emPe2 f copeem beg DPH | nabidkove ceny | celkem vé. DPH e
rorazent
1 |Switch L3 24x SFP+, redundantni zdroje 191,099.00] 189,500.00] 2 382,198.00f 379,000.00| 79,590.00) 458,590.00] 2 382,198.00) 379,000.00] 79.590.00 458,590.00] 2 382,198.00) 379,000.00) 79,590.00) 458,590.00]v7
2 [Switch L2/L3 48x 10/100/1000Mbit/s, 4x SFP+ 58,201.00]  56,300.00] 8 465,608.00) 450,400.00) 94,584.00) 544,984.00] 10 582,010.00) 563,000.00) 118,230.00 681,230.00 15 873,015.00) 844,500.00) 177,345.00]  1,021,845.00[vvv
3 [Switch L2/L3 24x 10/100/1000Mbit/s RJ-45 PoE+ 370W, 4x SFP+ 59,785.00  57,556.00] 8 478,280.00) 460.448.00) 96,694.08 557,142.08] 4 239,140.00) 230,224.00) 48,347.04) 278,571.04] 0 0.00) 0.00) 0.00) 0.00fvv
4 [Switch L2 12x 10/100/1000Mbit/s RJ-45, 2x SFP, PoE+ 139W 12,239.00]  11,368.00f 0 0.00) 0.00) 0.00) 000 o 0.00) 0.00) 0.00) 0.00] 7 85,673.00) 79,576.00) 16,710.96 96,286.96]NNV
5 |Wi-fi kontrolér pro 256 AP 290,312.00] 269,882.00] 1 290,312.00) 269,882.00) 56,675.22, 326,557.22f 1 290,312.00) 269,882.00) 56,675.22) 326,557.22] 0 0.00) 0.00) 0.00) 0.00fmr
SFP+ transceiver I0GBASE-LR/LW, multirate, SM 10km, 1310nm, LC dup.,
6 [DMI, kompatibilni s nabizenym zafizenim Switch L3 24x SFP+, redundantni 48 49,488.00) 42,528.00) 8,930.88| 51,458.88] 48 49,488.00) 42,528.00) 8,930.88 51,458.88] 48 49,488.00) 42,528.00 8,930.88| 51,458.88fvivi
zdroje 1,031.00) 886.00)
SFP+ transceiver I0GBASE-LR/LW, multirate, SM 10km, 1310nm, LC dup.,
7 |DMI kompatibilni s nabizenym zafizenim Wi-fi kontrolér pro 256 AP — 2 31,248.00) 28,890.00| 6,066.90| 34,956.90] 2 31,248.00) 28,890.00) 6,066.90) 34,956.90) 0.00} 0.00} 0.00| 0.00jvvr
nepfipousti se OEM 15,624.00]  14,445.00)
SFP+ transceiver I0GBASE-LR/LW, multirate, SM 10km, 1310nm, LC dup.,
8 |DMI ,kompatibilni s nabizenym zafizenim Switch L2/L3 48x 16 16,496.00) 14,176.00 2,976.96 17,152.96] 20 20,620.00) 17,720.00 3,721.20 21,441.20] 30 30,930.00) 26,580.00 5.581.80] 32,161.80pvny
10/100/1000Mbit/s, 4x SFP+ 1,031.00 886.00)
SFP+ transceiver I0GBASE-LR/LW, multirate, SM 10km, 1310nm, LC dup.,
9 [DMI kompatibilni s nabizenym zafizenim Switch L2/L3 24x 16 16,496.00) 14,176.00 2,976.96| 17,152.96] 8 8,248.00) 7,088.00 1,488.48| 8,576.48 0.00) 0.00) 0.00) 0.00[vivy
10/100/1000Mbit/s RJ-45 PoE+ 370W, 4x SFP+ 1,031.00) 886.00
10 |Duplex optical patch cord single-mode 9/125 LC/LC 3m 189.00| 169.00f 26 4,914.00) 4,394.00) 922.74] 5316.74 24 4,536.00) 4,056.00] 851.76| 4,907.76] 30 5,670.00f 5,070.00] 1,064.70| 6,134.70[Nvivy
11 [Duplex optical patch cord single-mode 9/125 LC/LC 5Sm 210.00) 197.00] 6 1,260.00} 1,182.00] 248.22) 143022 4 840.00) 788.00) 165.48 953.48] 0 0.00) 0.00) 0.00) 0.00]vz
12 [Duplex optical patch cord single-mode 9/125 E2000/LC 3m 473.00 472.00] 14 6.622.00f 6,608.00| 1,387.68 7.995.68] 10 4,730.00) 4,720.00) 991.20 5.711.20] 16 7.568.00 7.552.00 1,585.92 9,137.92|N1Nv
CELKEM|  1.742,922.00]  1,671,684.00 351,053.64]  2.022.737.64 1,613.370.00) 1,547.896.00 325,058.16] 1,872,954.16 1,434,542.00) 1,384.806.00 290.809.26) 1,675,615.26]

SOUCET CEN ZA CELOU CAST 1 - VSECHNY 3 BUDOVY

maximz’\r]m' cena celkem v K¢ bez DPH

4,790,834.00

¢astka DPH

1,006,075.14|

maximglini cena celkem v K& vé. DPH

5,796,909.14

nabidkova cena celkem v K¢ bez DPH

4,604,386.00)

castka DPH

966,921.06)

nabidko]vai cena celkem v K¢ vé. DPH

5,571,307.06|




Nabidkovy list - Cast 2: Wi-Fi AP

Ucastnik dopini nabidkové ceny za I ks bez DPH (Sloupec D), ostami tdaje se dopocitaji podle nastavenych vzorcii.

nabidkdva cena celkem v K& vé. DPH

3,450,299.27

) budova PdF budova FU
oloka maximalni nabidkova bidkova bidkova
P ¢ nazev polozky cenaza 1 ks | cenaza I ks | potet | maximalni cena | nabidkové cena | vyse DPH | nabidkové cena | potet | maximélni cena |™ 1lk ovabcena vjse DPH ™ 1lkova il —
’ K¢ bez DPH | bez DPH ks |celkem bez DPH |celkem bez DPH| nabidkové ceny |celkem vé. DPH | ks |celkem bez DPH| ©© S;nH €% |nabidkové ceny| ©© ;;;_IVC' zarazent
| |Low Density Access Point - bezdrétovy pfistupovy bod dudlnf, 2x2:2, 13,445.00|  11,965.00] 4 53,780.00) 47,860.00 10,050.60 57,910.60 1 13,445.00 11,965.00 2,512.65 14,477.65Nivv
802.11ax, vnitini instalace
Standard Density Access Point - bezdratovy piistupovy bod dualni
2 2,4GHz 2x2:2, 5GHz 4x4:4, 802.11ax, vnitini instalace 19,480.00 17,956.00( 67 1,305,160.00] 1,203,052.00 252,640.92 1,455,692.92] 38 740,240.00] 682,328.00 143,288.88] 825,616.88VINV
High Density Access Point - bezdratovy pfistupovy bod dualni,
3 4x4:4/5GHz, 4x4:4/2,4GHz, 802.11ax, vniténi instalace 28,479.00 27,545.00[ 6 170,874.00] 165,270.00 34,706.70 199,976.70] 8 227,832.00) 220,360.00 46,275.60 266,635.60[NINV
Outdoor Standard Density Access Point - bezdratovy piistupovy bod
4 duélni, 2,4GHz/2x2:2 a 5GHz/4x4:4, 802.11ax, venkovni instalace, 33,349.00 32,464.00| 10 333,490.00] 324,640.00 68,174.40 392,814.401 O 0.00f 0.00 0.00 0.00jviNY
vSesmérova anténa
Outdoor Low Density Access Point - bezdratovy pfistupovy bod dualni,
5 |2,4GHz a 5GHz, 2x2:2, 802.11ax, venkovni instalace, viesmérova anténa 22,868.00|  22,059.00| 4 91,472.00 88,236.00 18,529.56 106,765.56] 0 0.00) 0.00 0.00 0.00fvivy
Direction Outdoor Standard Density Access Point - bezdratovy ptistupovy
6  [bod dudlni, 2,4GHz/2x2:2 a 5GHz/4x4:4, 802.11ax, venkovni instalace, 31,443.00(  30,486.00| 1 31,443.00) 30,486.00) 6,402.06 36,888.06] 0 0.00 0.00 0.00 0.00vivy
sektorova anténa
7 Montaz AP a propojeni se zasuvkou dodavatelem 529.00 490.00| 92 48,668.00) 45,080.00 9,466.80 54,546.80] 47 24,863.00) 23,030.00| 4,836.30 27,866.30NINV
8 |Patchcordy metalické CAT6 0,5m — propojeni AP se zdsuvkou 17.00 17.00| 98 1,666.00) l,666.00| 349.86 2,015.86] 55 935.00 935.00| 196.35 1,131.35Vivy
9  |Patchcordy metalické CAT6 1-3m — propojeni patchpanel-switch 44.00 43.00] 98 4,312.00] 4,214.00| 884.94 5,098.94] 55 2,420.00] 2,365.00| 496.65 2,861.65NiNV
CELKEM] 2,040,865.00] 1,91 0,504.00' 401,205.84 2,311,709.84] 1,009,735.00| 940,983.00' 197,606.43| 1,138,589.43|
SOUCET CEN ZA CELOU CAST 2 - ZA OBE BUDOVY
maximé‘lm’ cena celkem v K¢ bez DPH 3,050,600.00|
castka DPH 640,626.00|
maximd]ni cena celkem v K¢ v¢. DPH 3,691,226.00|
nabidkova cena celkem v K¢ bez DPH 2,851,487.00
Castka DPH 598,812.27
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