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1 UvoDNi UDAJE

1.1 ZODPOVEDNE OSOBY

Projekt vypracoval Jan Kupec, autorizovany technik CKAIT 1102600 v oboru technika prostedi
staveb, elektrotechnicka zafizeni.

1.2 OSTATNI

Pokud tato dokumentace (z divodu upiesnéni a piiblizeni technickych parametrt, kvality
projektovanych prvkl a navrhovanych feseni) obsahuje pozadavky nebo odkazy na obchodni firmy
nebo nazvy, technologie ¢i specifickd oznaceni vyrobki, jsou tyto odkazy, ndzvy a oznaceni nezavazné
a zadavatel v souladu s § 45, odst. 3 zdkona €. 137/2006 Sb., o vefejnych zakazkach umoziuje pouziti
1 jinych, kvalitativné a technicky obdobnych feseni. Nabidka musi byt v souladu se soucasné
pouzivanymi materidlovymi standardy a pozadavky na zabezpeceni spolehlivého provozu a servisu
zafizeni investora.

Realiza¢ni firma musi byt odborné zptsobilad k provedeni bezvadného dila a aby ptesné stanovila
rozsah svych praci prostiednictvim prozkoumani a prodiskutovani veskeré dokumentace, vcetné
navaznosti na stavbu, ostatni femesla, harmonogram vystavby a ¢asové rozdéleni stavby na samostatné
fesené Casti s prislusnymi stranami.

Je povinnosti zhotovitele opatfit si vSechny potfebné informace tak, aby mohl ptedlozit pevnou
definitivni cenu a kvalifikovanou nabidku, podle které zhotovi stavbu podle pozadavkl objednatele.

2 TECHNICKA CAST

2.1 PREDMET PROJEKTOVE DOKUMENTACE

Projektova dokumentace zpracovava stavebni Gpravy budovy E Ostravské univerzity. Stavebni
upravy budou trvalého charakteru. Ucel budovy zlstane zachovan — vyukové prostory a zazemi OU
fakulty filozofické.

Pfedmétem této projektové dokumentace pro provadéni stavby (DPS) je vybaveni datovych
rozvadécli a prostor OU FF budovy E aktivnimi prvky pocitatové sit¢ — switchi, UPS zaloZnim
zdrojem, Access pointy pro pokryti objektu Wifi signalem a pocita¢i ve varianté¢ All-In-One do
kancelafi a uceben dle pozadavku investora. Tato €ast je vyjmuta z dokumentace Slaboproudych
zafizeni z divody Castych inovaci poZadovanych zatizeni a jejich specifikace bude upfesnéna cca 6

mesici pred ukonc¢enim rekonstrukce objektu.

2.2 PODKLADY

Podkladem pro zpracovani PD jsou:

- stavebni pidorysy objektu v métitku 1:100

- pozadavky investora

- technické podminky vyrobce

- PBR zpracované Ing. Janem Ceselskym 06/2020

- PD skute¢ného provedeni l.etapy vystavby slaboproudych zafizeni v objektu — poskytl
dodavatel Il.etapy — fa. K+K elektronika s.r.o., Ostrava

- (SN 331500 El. pfedpisy. Revize el.zafizeni

MARPO s.r.o.
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- CSN 331600 ed.2

- CSN 33 2000-..
norem)

- (SN 332130 ed.3
- (SN 332180

- CSN 340350 ed.2
- CSNEN50110-1

Elektrotechnické ptedpisy - Vnitini elektrické rozvody

El. predpisy. Revize a kontroly el. ru¢niho naradi béhem pouzivani
El. instalace budov - Elektrotechnické ptedpisy, Elektricka zatizeni (fada

Elektrotechnické predpisy - Pfipojovani el.pfistroji a spotiebicii
Elektrotechnické piedpisy - Pohyblivé ptivody a $iirova vedeni
Elektrotechnické piedpisy. Bezpecnostni ptedpisy pro obsluhu a praci na

el. zatizenich - zdsady BP pfi zachdzeni s elektrickym zatizenim osobami bez elektrotechnické

kvalifikace.
- CSNEN 50173-1¢ed.3
- CSNEN 50174-2 ed.2

Informacni technologie - Univerzalni kabeldzni systémy
Informacni technika - Instalace kabelovych rozvodu

- CSN EN 50346 Informaéni technika - Instalace kabelovych rozvodi zkouseni kabelovych

rozvoda

2.3 VNEJSIi VLIVY

Klasifikace vnéjsich vlivii je podle CSN 33 2000-3, protokol o uréeni vn&jsich vlivli je soudasti
projektu silnoproudych rozvodi. V prostorech, kde jsou projektovana zafizeni a rozvody (pokud neni
stanoveno jinak), jsou vnéjsi vlivy stanoveny jako normalni (bezpecné).

2.4 VSEOBECNE TECHNICKE PARAMATRY AKTIVNICH PRVKU

2.4.1 Switch 48 portii bez PoE 48G 4SFP+ EI

- L2/L3 switch 48 portil, 4x SFP+ OpenFlow + 1 ks stohovaci kabel pro toto zatizeni

PozZadavek na funkcionalitu Minimalni pozadavky |Spliiuje ANO/NE
Zakladni vlastnosti
Ttida zafizeni L2/L3 switch
Format zatizeni kompaktni do racku
Velikost zafizeni 1U ano

Pocet metalickych portd

48x10/100/1000Mbit RJ45

Pocet optickych portd 1/10 Gbit/s s volitelnym fyzickym
rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externg

stohu

Celkova propustnost piepinace 176 Gbps
Celkovy paketovy vykon piepinace 130 mpps
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet ptepinact ve stohu 9
Sestaveni stohu pies standardizované sitové rozhrani ano
Stoh podporuje distribuované piepinani pakett ano
Kterykoli prvek ve stohu miize byt fidicim prvkem (1:N ano
redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfigura¢ni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portit (IEEE 802.3ad) mezi riznymi prvky ano
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nastavitelnd na % rychlost portu a mnozstvi paketii za vtefinu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohov?ini mgzi g§ograﬁcky odlisnymi lokalitami, ano
vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Ghit/s
Zakladni funkce a protokoly
Podpora "jumbo ramct" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora Eozklédéni zatéze na LACP dle L.2,1.3 a L4 ano
arametrll
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznamu Vv tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community ano
VLAN
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano
PVST+)
Detekce protilehlého zatizeni pomoci LLDP a rozsiteni ano
LLDP-MED
Detekce jednosmérnosti optické linky (napt. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano
INTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 véetn€ podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové_/cilové MAC adresa, ano
zdrojovéa/cilova IPv4/v6 adresa, zdrojovy/cilovy port, protokol
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

Podpora ovétovani 802.1X

2000 ovéfenych uzivateld

Podpora ovérovani MAC adres

1000 overenych MAC adres

Zatazovani do VLAN, pfidéleni QoS a ACL na zaklade
802.1X ovéfeni

ano

802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a

ano

MARPO s.r.o.
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Critical VLAN

IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuzitim ano
informaci obsazenych v DHCPv6 a SLAAC

Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pied zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni ptistupu k managementu (SSH, SNMP) pomoci

ACL ano
SYSL?G vcetné soucasného logovani do vice SYSLOG ano
serveril

Podpora RBAC ano
Podpora Radius ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespoii 4 rizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
[Vzdalend konfigurace Netconf over SSH ano
[Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zplisob monitorovani provozu a

dostupnosti sluzeb s moznou névazr}psti na automatické ano
|konfigura¢ni zmény systému pro zajisténi zachovani

dostupnosti sluzeb. Zatizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné ptislusenstvi)
- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametra.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 84 mésict. Tato zaruka musi byt

garantovand vyrobcem zatizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

meésicul.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésici.
- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech

dodavanych zafizenich (seznam sériovych ¢isel dodavanych zatizeni) pro Cesky trh.

MARPO s.r.o.
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24.2  Switch 24 portit s POE

- zafizeni L2/L3 switch 24 portti PoE+ 370W, 4x SFP+, OpenFlow + 1ks stohovaci kabel SFP+

Pozadavek na funkcionalitu

Minimalni poZadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Ttida zafizeni L2/L3 switch
Format zatizeni kompaktni do racku
Velikost zaiizeni 1U ano

Pocet metalickych portd

24x10/100/1000Mbit RJ45

Pocet optickych portl 1/10 Gbit/s s volitelnym fyzickym
rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Celkova propustnost piepinace 128 Gbps
Celkovy paketovy vykon pfepinace 96 mpps
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napéjeni 370 W
Podpora Energy Efficient Ethernet (EEE) ano
Vlastnosti stohovani

Podporovany pocet ptepinact ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované piepinani pakett ano
Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N ano
redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfigura¢ni soubor) ano
Stoh se chova jako jedno L2 zatizeni z pohledu spanning tree ano
Podpora seskupeni portd (IEEE 802.3ad) mezi riiznymi prvky ano
stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odliSnymi lokalitami, ano
vzdalenost mezi lokalitami 10km

Kapacita stohovaciho propojeni 20 Gbit/s
Zikladni funkce a protokoly

Podpora "jumbo ramct" ano
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora Eozklédéni zatéze na LACP dle L2,1.3 a L4 ano
parametru

Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN
Pocet zaznami v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN vcetné primary, secondary a community ano
VLAN

Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano
PVST+)

Detekce protilehlého zatizeni pomoci LLDP a rozsifeni ano

MARPO s.r.o.




3518 — OU — Stavebni upravy budovy E, Cs. Legii 9, Ostrava, (DPS)

strana 8

LLDP-MED

Detekce jednosmérmosti optické linky (napt. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient pro IPv4 a IPv6 ano
NTP pro IPv4 a IPv6 v¢etné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 vcetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Policy based routing na zédkladé ACL pro IPv4 a [Pv6 ano
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zaklad¢ zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, zdrojovy/cilovy port, ano
protokol

BPDU guard ano
Root guard ano
DHCP snooping pro 1Pv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) ano

nastavitelnd na % rychlost portu a mnozstvi paketl za vtefinu

Podpora ovétovani 802.1X

2000 ovéfenych uzivateli

Podpora ovétovani MAC adres

1000 ovérenych MAC adres

Zatazovani do VLAN, pfidéleni QoS a ACL na zaklad¢

802.1X ovéfeni ano
80_2._ 1X s podporou odlisnych Guest VLAN, Fail VLAN a ano
Critical VLAN

IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro [Pv6 s vyuZitim ano
informaci obsazenych v DHCPv6 a SLAAC

Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Qos ochrana pted zahlcenim WRED ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 a SFTP pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pristupu k managementu (SSH, SNMP) pomoci

ACL ano
SYSLE)G vcetné soucasného logovani do vice SYSLOG ano
serveru

Podpora RBAC ano
Podpora Radius ano
Podpora TACACS véetné command authorization ano

MARPO s.r.o.
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Port mirroring, alespon 4 rizné obousmeérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdalena konfigurace Netconf over SSH ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python ano
IP-SLA nebo alternativni zpisob monitorovani provozu a

dostupnosti sluzeb s moznou névazr}psti na automatické ano
konfiguracni zmeény systému pro zajisténi zachovani

dostupnosti sluzeb. Zatizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych vlastnosti a parametru.
- Je poZzadovana zaruka na hardware s vyménou NBD v délce 84 mésicu. Tato zaruka musi byt
garantovand vyrobcem zafizeni.
- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésicd.

- Je poZzadovana technicka podpora vyrobce po dobu 60 mésicu.

- Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.

2.4.3 UPS zdloZni zdroj online 3000VA

et AI\VIO / VN]E (+ mozné
upresnéni)

Vystupni vikon 2700W / 3000VA

Maximalni nastavitelny vykon 2700W / 3000VA

Jmenovité vystupni napéti 230V

Poznamka k vystupnimu napéti

Jmenovité vystupni napéti 1ze
nastavit na 220 : 230 nebo 240V

Zkresleni vystupniho napéti

Méné nez 2 %

Vystupni kmitocet (synchr. se
siti):

50/60 Hz +/- 3 Hz

Jina vystupni napéti

220, 240V

Koeficient amplitudy

3:1

Topologie: Online s dvoji konverzi

Druh prabéhu Sinusoida

Bypass Intern’i b}fpass (automaticky i
manualni)

Jmenovité vstupni napéti 230V

Vstupni kmitocet 40 - 70 Hz (automatické nastaveni
citlivosti)

Typ pfipojeni vstupu British BS1363A
IEC-320 C20

MARPO s.r.o.
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Schuko CEE 7/EU1-16P

Rozsah vstupniho napéti pro
napajeni z rozvodné sité

160 - 275V

Pro napdjeni z rozvodné site 1ze
upravit rozsah vstupniho napéti

100 - 275 (half load)V

Jind vstupni napéti 220, 240V

Typ baterie Bezudrzbovy olovény zataveny
akumuldtor se suspendovanym
elektrolytem: netece

Typicka doba nabijeni 3 hod.

Pocet bateriovych modul 1

Port rozhrani RJ-45 sériovy, Smart-Slot (Chytra
patice), USB

Mnozstvi rozhrani Sachet 1

SmartSlot

Ridici panel

Multifunkéni LCD stavova a

kontrolni konzola

Zvukové upozornéni Akusticka a vizualni varovani

sefazend podle zavaznosti udalosti

Nouzové vypinani Ano

Centralni dohled
dohledového systému pies

Nutnost ptipojeni do centralniho

program Apcupsd
Energie razu | 340J
Zaruka | minimalné 24 mésici

Ostatni podminky:

- Hardware musi byt dodéan zcela novy, plné¢ funk¢ni a kompletni (véetné prisluSenstvi)

2.4.4 Wifi AP SD

Specifikace: bezdratovy pristupovy bod dualni 2,4GHz 2x2:2, SGHz 4x4:4, wave2, vnitini instalace

. . . A Spliiuje
Pozadavek na funkcionalitu Minimalni poZzadavky ANO/NE
ZaKkladni vlastnosti
Ttida zatizeni pfistupovy bod
Uzaviena konstrukce bez ventilatorQ ano

Podpora bezdratovych standardii

802.11a, 802.11b/g,
802.11n, 802.11ac Wave2

Plnohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP pod kontrolérem (lightweight) ano
Podpora v kontroléru s opera¢nim systémem ArubaOS verze
minimalng 8.2.2.5 ane
Nedilnou soucasti AP jsou SW licence potiebné pro provoz v ano
rezimu pod kontrolérem (kapacitni a firewallové)
Pracovni rezim AP v roli WLAN kontroléru s moZnosti spravy az
ano
100 AP
Pocet portti ethernet LAN 1X10/10(|):§‘J]'2§O Mbit/s
Energy Efficient Ethernet (EEE) ano
Podpora PoE dle standardu IEEE 802.3af ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu ano
radia
Podpora napajeni z AC napajeciho zdroje ano
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Interni anténa

MIMO, omni down-tilt

Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5SGHz ano
MIMO a pocet nezavislych streamii na 2,4GHz radio 2X2:2
MIMO a pocet nezavislych streami na SGHz radio 4x4:4
Podpora Sitky kanalu 160MHz ano
Podpora MU-MIMO ano
ﬁll:l)tomatické ladéni kanalu a sily signalu v koordinaci s ostatnimi ano
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro SGHz 1.73 Gbit
Integrovany TPM pro bezpecné ulozeni certifikéti a klich ano

Podpora 802.11ac explicitniho beamformingu

ano pro 802.11ac

Podpora standardi pro Ucinéjsi prechazeni stanic mezi AP —

802.11r, 802.11v, 802.11k a OKC ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zdkladé poméru vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v ptipadé je-li ano
podporovano)
Detekce Rogue AP a schopnost jejich aktivniho potlaceni ano
(WIDS/WIPS)
Pocet inzerovanych SSID (BSSID) na radio 8
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora wireless MESH funkcionality s protokolem pro optimalni

F1ox . . ano
vybér cesty v ramci MESH stromu
Podpora spektralni analyzy ano
Podpora Layer-2 izolace bezdratovych klienti ano
Hardware filtry pro filtraci intermodula¢niho ruseni pochazejiciho z ano
mobilnich siti (Advanced Cellular Coexistence nebo obdobné)
Detekce a monitorovani problémtt WLAN odchytavanim provozu
na AP ve formatu PCAP a jeho zasilanim do analyzatoru sitového ano
provozu, schopnost zachytavat ramce véetné 802.11 hlavicek.
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zatizeni a jeho operacniho ano
systému
Pfedé_véni konektivity mezi AP pfi pohybu bez vypadku spojeni — ano
roaming
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim ano
zatéze, poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sitky pasma) na zaklad¢ aplikaci (Office 365, ano
Dropbox, Facebook, P2P sdileni, VoIP, video aplikace)
Filtrovani pfistupu na web dle webovych kategorii z hlediska ano
obsahu ¢i bezpecnosti konkrétni webové kategorie
MozZnost vizualizace objemu dat preneseného v rdmci jednotlivych ano
aplikaci ¢i webovych kategorii
802.11w ochrana management rdmct ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovéfovani s vyuzitim lokalni
DB v AP ano
Podpora 802.1X suplicant, pfistupovy bod se ovéiuje pred

v e, ano
pfipojenim do LAN
Volitelné moznost spravovat AP cloud management nastrojem ano
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CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP musi mit moznost byt automaticky nastaveno (zero touch

provisioning) externim management SW jehoz [P adresu ziska z ano
cloud aktivac¢ni sluzby poskytované vyrobcem

Soucasti AP je prislusenstvi pro montaz na zed’ nebo strop ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkcni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a

parametrd.

- Je pozadovana zaruka na hardware s vyménou obvykle do 10 dni v minimalni délce 60 mésicti.

Tato zaruka musi byt garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce

60 mésicu.

- Je pozadovana on-line technicka podpora vyrobce minimaln¢ 90 dnd.

- Uchaze¢ je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zatizenich (seznam sériovych ¢isel dodavanych zatizeni) pro Cesky trh.

245 Wifi APHD

Ptistupovy bod s technologii 802.11ax vysokorychlostni ptistup pro mobilni zatizeni. Rychlosti
dosahuji az 4.8 Gb/s v pasmu SGHz a az 575 Mb/s v pasmu 2,4Ghz. Kazdy AP podporuje az 256

klientskych zafizeni.

Specifikace: bezdratovy pristupovy bod dudlni 2,4GHz 2x2:2, 5GHz 4x4:4, 802.11ax, vnitfni instalace, vysoky

vykon

Pozadavek na funkcionalitu 11:/([);:(111:\‘7111(1; :EICI)I;EIE
Zikladni vlastnosti
Ttida zatizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilatorti ano
Podpora bezdratovych standardt: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
g%ilﬂohodnotné certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac, Wi-Fi Certified ano
Plnohodnotn4 certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPAS3-
OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Podpora v kontroléru s operaénim systémem ArubaOS verze minimalné 8.4.0.0 ano
Nedilnou souc¢asti AP jsou SW licence potiebné pro provoz v rezimu pod
kontrolérem (kapacitni a firewallové) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portt ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano
Podpora standardu IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
depora standar'dniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu ano
libovolného radia
Podpora napéjeni z AC napajeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, soucasné podpora pasem 2,4GHz a SGHz ano
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MIMO a pocet nezavislych streamti na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streami na SGHz radio: 4x4:4 ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro SGHz:

4800 Mbps ano
Minimalni komunikaé¢ni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz:

575 Mbps ano
Integrovany TPM pro bezpecné uloZzeni certifikatt a klich ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace SGHz pasma v piipad¢ je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW podpora wireless MESH funkcionality s protokolem pro optimalni vybér

cesty v ramci MESH stromu ano
Podpora Layer-2 izolace bezdratovych klientt ano
HW Podpgra spektralni analyzy v pasmech 2,4GHz a SGHz (detekce zdroje ano
rusivého signalu)

Hardware filtry pro filtraci injcermodulaéniho ruSenim pochazejicim z mobilnich ano
siti (Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problémi WLAN odchytavanim provozu na AP ve

formatu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost ano
zachytavat ramce véetné 802.11 hlavic¢ek

DHCEP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zatizeni a jeho operacniho systému ano
Piedavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientli mezi AP se zohlednénim zatéze, poctu

klientt, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sitky pésma) na Ze.ikladé aplikaci (Office 365, Dropbox, ano
Facebook, P2P sdileni, VoIP, video aplikace)

Filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramct ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovéfovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN ano
Volitelné moznost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz ano
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IP adresu ziska z cloud aktivac¢ni sluzby poskytované vyrobcem

Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotifebou energie do 6W ano
Soucasti AP je prislusenstvi pro montaz na zed’ nebo strop ano
Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a
parametrq.

- Je pozadovana zaruka na hardware s vyménou obvykle do 10 dnii v minimalni délce 60 mésicti.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 meésici. Je pozadovana on-line technickd podpora vyrobce minimalné 90 dnt.

- Uchaze¢ je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych ¢isel dodavanych zafizeni) pro ¢esky trh.

24.6 PC All-In-One
- All-In-One PC,

- X86-64 kompatibilni.

- Minimalni parametry: Average CPU Mark min. 13000,
- 16GB RAM,

- 512GB SSD,

- NVMeg,

- obrazovy vystup (DP/HDMI),

- vcetné prisluSenstvi (kabeladz a periferie klavesnice+mys)

3 ZAVER
Projektova dokumentace se sklada z nedilnych soucasti: Technické zpravy, Specifikace materidlu
a Vykresové dokumentace.

Pied uvedenim instalovaného zafizeni do provozu nutno provést vychozi revizi dle CSN a dale
provadét pravidelné revize el. instalace dle lhit stanovenych v CSN. Provozovatel zafizeni je povinen
dle CSN zajistit funkéni zkousky celého systému i jednotlivych komponentii. Minimalné jednou roéné
zajistit periodickou revizi - kontrolu provozuschopnosti EPS, ER a jedenkrat roéné (mési¢n¢) zajistit
provedeni funk¢ni kontroly — zkouSky ¢innosti systému EPS.

Veskeré prace provadgjte dle platnych predpisti a CSN, pii dodrzeni zasad bezpeénosti prace na
zafizeni NN. El instala¢ni prace musi byt provedeny tak, aby odpovidaly platnym elektrotechnickym
predpisim a CSN EN50110-1 ed.2, a to za fizeni pracovniki s kvalifikaci podle vyhlasky &.50/78 Sb.,
ktera opraviiuje k samostatné Cinnosti na elektrickych zatizenich. Do elektrického zafizeni nesmi
zasahovat nedovolenym zptisobem osoby bez elektrotechnické kvalifikace ve smyslu CSN.
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